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y  mejorar  la  resiliencia  de  la  UE;

×  cómo  fomentar  la  cooperación  civil­militar,  así  como  las  asociaciones  público­privadas  y  el  apalancamiento

×  Cómo  integrar  la  preparación  civil  y  militar  en  todos  los  sectores  para  superar  un  enfoque  compartimentado

asociaciones  internacionales  para  fortalecer  nuestra  preparación;

Las  siguientes  preguntas  guiaron  el  trabajo  sobre  el  informe:

×  cómo  garantizar  que  las  capacidades  civiles  y  militares  necesarias  sean  adecuadas  para  prevenir,  recuperarse  y  responder  

a  crisis  de  distintos  orígenes,  garantizando  al  mismo  tiempo  que  los  mecanismos  y  estructuras  de  respuesta  estén  bien  

coordinados  (a  nivel  de  la  UE  y  nacional);

×  cómo  mejorar  la  identificación  de  riesgos,  el  análisis  anticipatorio,  la  previsión  estratégica  y  la  alerta  temprana  como  motor  
de  una  acción  coordinada;

El  20  de  marzo,  el  Presidente  de  la  Comisión  Europea,  junto  con  el  Alto  Representante/Vicepresidente,  pidió  al  Asesor  
Especial  Sauli  Niinistö,  ex  Presidente  de  la  República  de  Finlandia,  que  redactara  un  informe  sobre  cómo  mejorar  la  

preparación  y  la  disponibilidad  civil  y  de  defensa  de  Europa  para  octubre  de  2024.  Este  informe  tiene  el  propósito  de  evaluar  

los  complejos  desafíos  que  enfrentan  la  UE  y  sus  Estados  miembros  en  un  panorama  geopolítico  volátil  y  presentar  

recomendaciones  para  mejorar  la  preparación  y  la  disponibilidad  de  la  UE01.

×  cómo  mejorar  la  concienciación  y  la  resiliencia  de  los  ciudadanos  y  las  sociedades  de  la  UE.

El  análisis  del  informe  se  basa  en  y  complementa  varias  líneas  de  trabajo  pertinentes  que  ya  están  en  curso,  en  particular  en  

el  contexto  de  la  gestión  horizontal  de  crisis,  la  aplicación  de  la  Brújula  Estratégica,  así  como  otras  estrategias,  iniciativas  y  

políticas  pertinentes  de  la  UE  en  todos  los  sectores,  incluidos  la  protección  civil,  la  industria  de  defensa,  las  amenazas  

híbridas,  las  infraestructuras  críticas,  la  ciberseguridad,  la  desinformación,  el  espacio,  la  movilidad  militar,  la  seguridad  

marítima,  la  seguridad  sanitaria  y  alimentaria,  la  seguridad  económica,  etc.  Se  basa  en  consultas  con  las  partes  interesadas  
de  las  instituciones  y  organismos  de  la  UE,  los  Estados  miembros,  las  organizaciones  internacionales  pertinentes,  los  

representantes  del  sector  privado  y  los  expertos  de  grupos  de  expertos  y  del  mundo  académico.

El  informe  pretende,  entre  otras  cosas,  fundamentar  las  futuras  acciones  que  propondrán  la  Alta  Representante  y  la  Comisión,  

a  la  luz  de  las  Orientaciones  Políticas  para  la  próxima  Comisión  (2024­2029),  presentadas  por  la  presidenta  von  der  Leyen,  y  
sus  cartas  de  misión  a  los  comisarios  y  a  la  Alta  Representante  entrantes.  Además,  se  presenta  como  una  evaluación  analítica  

independiente  que  puede  servir  de  inspiración  a  los  responsables  de  la  toma  de  decisiones  en  todas  las  instituciones  de  la  
UE  y  en  las  capitales  de  los  Estados  miembros.
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FORTALECIMIENTO  DE  LA  PREPARACIÓN  Y  DISPOSICIÓN  CIVIL  Y  MILITAR  DE  EUROPA  —  PRÓLOGO

01.  Comunicado  de  prensa  24/1602  del  20  de  marzo  de  2024  ­  Declaración  de  prensa  de  la  presidenta  von  der  Leyen  con  el  expresidente  finlandés  Niinistö.
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PREFACIO

La  seguridad  es  la  base  sobre  la  que  
todo  se  construye.

Preparando  a  Europa  
para  un  mundo  más  peligroso

FORTALECIMIENTO  DE  LA  PREPARACIÓN  Y  DISPOSICIÓN  CIVIL  Y  MILITAR  DE  EUROPA  —  PREFACIO

Durante  las  primeras  décadas  tras  la  Guerra  Fría,  era  fácil  pensar  que  la  seguridad  no  era  una  preocupación  muy  presente  en  

nuestra  vida  diaria.  Sin  embargo,  la  verdad  es  que  necesitamos  seguridad  para  todo.  Esto  aplica  por  igual  a  individuos,  

comunidades,  Estados  y  a  toda  la  Unión  Europea.  No  podemos  ver  ni  sentir  la  seguridad  cuando  la  tenemos,  lo  que  hace  que  

su  pérdida  sea  aún  más  dramática  y  dolorosa.

Las  estructuras,  los  procesos  y  la  base  jurídica  de  la  UE  se  han  creado  a  lo  largo  de  décadas  sin  que  nuestras  propias  

necesidades  de  seguridad  fueran  su  núcleo.  Por  ejemplo,  las  políticas  comunes  de  exterior,  seguridad  y  defensa  de  la  UE,  así  

como  la  cooperación  en  seguridad  interior,  se  pusieron  en  marcha  en  la  década  de  1990,  cuando  se  percibía  que  las  amenazas  

directas  a  la  UE  se  encontraban  en  su  nivel  más  bajo  histórico.  Es  más,  aún  no  se  había  comprendido  plenamente  la  gravedad  

de  la  amenaza  del  cambio  climático  para  nuestros  medios  de  vida  y  nuestro  modo  de  vida.

A  pesar  de  todas  las  guerras,  conflictos  y  desastres  que  han  tenido  lugar  en  los  países  vecinos  de  la  UE  y  más  allá,  la  UE  y  sus  

Estados  miembros  han  estado  a  salvo  de  amenazas  existenciales  inmediatas  desde  el  final  de  la  Guerra  Fría.

El  optimismo  de  aquella  época  contrasta  marcadamente  con  el  entorno  de  seguridad  actual.  Este  se  ve  cada  vez  más  

condicionado  por  la  competencia  entre  grandes  potencias  y  la  disposición  de  los  Estados  autoritarios  a  usar  la  violencia  para  

afirmar  sus  reivindicaciones  territoriales  o  políticas.  Además,  la  migración  instrumentalizada  y,  por  ejemplo,  las  interrupciones  en  

las  cadenas  de  suministro  globales  subrayan  la  naturaleza  multifacética  de  las  amenazas.  Debemos  asegurarnos  de  que  

nuestra  legislación,  métodos  de  trabajo  y  herramientas  estén  a  la  altura  de  los  desafíos  que  enfrentamos.  Sin  embargo,  en  
esencia,  la  preparación  es  una  actitud.

El  mundo  es  más  peligroso  y  propenso  a  las  crisis.  La  continuidad  de  la  paz  no  puede  darse  por  sentada,  ni  la  seguridad  puede  

darse  por  sentada,  como  lo  demuestra  el  creciente  daño  causado  por  el  cambio  climático.  Debemos  estar  mejor  preparados,  no  

solo  para  sobrevivir,  sino  también  para  prosperar  en  esta  nueva  realidad.  Esto  exige  una  revisión  profunda  de  la  forma  en  que  

los  europeos  concebimos  el  papel  de  la  Unión  para  garantizar  nuestra  seguridad.

A  principios  de  esta  década,  Europa  se  ha  dado  cuenta  de  una  nueva  realidad.  La  pandemia  de  COVID­19  fue  una  crisis  de  una  

naturaleza  y  magnitud  para  la  que  todos  los  Estados  miembros  y  la  UE  en  su  conjunto  no  estaban  suficientemente  preparados.  

La  invasión  a  gran  escala  de  Ucrania  por  parte  de  Rusia  demostró  que  se  necesitan  dos  para  mantener  la  paz,  pero  solo  uno  

para  iniciar  una  guerra.  La  invasión  rusa  también  resaltó  la  percepción  arraigada  de  Putin  de  que  Occidente  y  sus  ciudadanos  

son  débiles.  Además,  el  creciente  daño  causado  por  los  fenómenos  meteorológicos  extremos  obliga  a  los  europeos  a  preguntarse  

no  solo  cómo  afectará  el  cambio  climático  a  las  generaciones  futuras,  sino  también  para  qué  debemos  prepararnos  hoy.

El  objetivo  de  la  integración  europea  tras  la  Segunda  Guerra  Mundial  fue  establecer  una  paz  duradera  entre  sus  miembros.  Se  

comprendió  que  solo  la  paz  y  la  seguridad  hacen  posible  el  desarrollo  y  el  bienestar  de  las  personas.  Esto  creó  un  nuevo  espíritu  

europeo  y  una  nueva  idea  de  cooperación  que  ha  avanzado  considerablemente.  Este  es  un  gran  logro  de  los  países  y  la  

comunidad  que  conforman  la  actual  UE.

El  entorno  de  seguridad  de  la  Unión  Europea  ha  empeorado  en  muchos  sentidos  en  los  últimos  años.
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Una  nueva  mentalidad  para  la  preparación
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Las  sociedades  abiertas  ofrecen  un  modelo  ideal  para  que  las  personas  ejerzan  sus  derechos  y  una  oportunidad  perfecta  para  

perjudicarnos.  Una  pregunta  clave  que  ha  guiado  la  elaboración  de  este  informe  es  cómo  proteger  nuestros  valores  sin  socavarlos  en  

el  proceso.

Es  necesario  un  cambio  de  mentalidad  para  generar  la  confianza  que  nos  permita  hacer  esto  como  sociedad  en  su  conjunto.

Nuestros  sistemas  políticos  democráticos  y  el  Estado  de  derecho  se  basan  en  la  protección  de  los  derechos  individuales  y  en  la  

provisión  de  un  amplio  espacio  para  que  las  personas  ejerzan  sus  libertades.  Este  espacio  abierto  es  explotado  por  actores  maliciosos,  

como  vemos  constantemente  en  las  diversas  operaciones  híbridas  que  se  llevan  a  cabo  contra  nosotros.

Este  cambio  debe  implementarse  en  todo  el  espectro  de  actividades  de  la  UE.  La  preparación  exige  un  alto  nivel  de  confianza  entre  las  

autoridades  públicas,  los  Estados  miembros,  las  instituciones  de  la  UE,  el  sector  privado  y  la  sociedad  civil.  En  definitiva,  la  preparación  

empieza  y  termina  con  la  confianza  de  los  ciudadanos  en  que  la  comunidad  política  en  la  que  viven  merece  ser  protegida  y  defendida.  

La  evolución  de  las  amenazas,  como  el  sabotaje  de  infraestructuras  críticas  y  los  ciberataques,  sigue  acercando  cada  vez  más  los  

intereses  de  seguridad  de  los  actores  privados  y  públicos.  El  intercambio  sistemático  de  información  y  experiencias  es  crucial  para  

profundizar  la  confianza  entre  los  diferentes  actores  y  así  prepararnos  y  afrontar  conjuntamente  estas  amenazas.

Un  requisito  previo  para  la  preparación  es  comprender  que  la  seguridad  es  la  base  de  todo  lo  que  apreciamos.  La  seguridad  es  un  bien  

público:  lo  más  importante  que  todos  necesitamos.  Es  la  condición  previa  para  mantener  nuestros  valores,  además  de  ser  una  necesidad  

para  nuestro  éxito  económico  y  competitividad.

Durante  la  guerra  civil  rusa,  Lenin  instruyó  a  los  bolcheviques:  «Si  encuentran  gachas,  continúen.  Si  encuentran  acero,  paren».  Cien  

años  después,  los  actores  oportunistas  actuales  emplean  el  mismo  método.  Nos  atacan  buscando  debilidades  en  nuestra  protección,  

se  aprovechan  de  nuestras  divisiones  políticas,  de  la  falta  de  cohesión  social  y  de  las  dependencias  económicas  perjudiciales,  

intentando  usar  todo  lo  posible  contra  nosotros.  Para  estar  bien  preparados,  un  requisito  fundamental  es  no  ser  un  blanco  fácil.

Si  perdemos  la  seguridad,  perdemos  también  nuestro  bienestar  y  nuestros  planes  de  futuro.

La  necesidad  de  una  mejor  preparación  nos  obliga  a  considerar  nuestra  mentalidad  e  incluso  nuestros  valores,  y  cómo  defenderlos  

desde  una  nueva  perspectiva.

Los  líderes  tienen  la  responsabilidad  de  explicar  claramente  a  los  ciudadanos  las  amenazas  para  las  cuales  debemos  estar  preparados.

Es  fundamental  concienciar  a  la  población  sobre  el  panorama  de  riesgos  sin  generar  pánico  e  involucrar  más  a  la  ciudadanía  en  la  

construcción  de  la  seguridad.  En  Europa  existen  varios  buenos  ejemplos  de  ello.  En  muchos  Estados  miembros  se  están  considerando  

nuevas  opciones,  no  solo  mediante  el  servicio  militar  obligatorio,  sino  también  a  través  de  otras  obligaciones  legales  que  los  ciudadanos  

tienen  para  contribuir  a  la  seguridad  y  la  preparación  en  diferentes  capacidades.  En  este  contexto,  también  debería  fomentarse  la  

participación  voluntaria  en  las  actividades  de  las  organizaciones  de  la  sociedad  civil.  Se  puede  exigir  una  participación  más  activa  

cuando  la  ciudadanía  confía  en  que  sus  líderes  están  preparados  para  mantenerlos  seguros  y  son  capaces  de  protegerlos  durante  

cualquier  crisis.

Un  interés  común  como  la  preparación  requiere  una  responsabilidad  común.  Cada  persona  tiene  un  interés  en  construir  y  mantener  la  

seguridad,  por  ejemplo,  al  elegir  en  qué  tipo  de  fuentes  de  información  confiamos.  Comprender  la  responsabilidad  de  cada  uno  respecto  

a  su  propia  seguridad  y  la  de  sus  seres  queridos  facilita  la  aceptación  de  las  acciones  y  la  inversión  necesarias  por  parte  de  los  Estados  

miembros  y  la  UE  para  fortalecer  la  preparación.

Los  ciudadanos  de  la  UE  ya  expresan  claramente  sus  expectativas  de  que  la  Unión  se  convierta  en  un  actor  más  fuerte  en  materia  de  

seguridad.  Por  ejemplo,  en  una  encuesta  del  Eurobarómetro  realizada  en  los  Estados  miembros  en  la  primavera  de  este  año,  el  77  %  

de  los  encuestados  confirmó  su  apoyo  a  la  política  común  de  seguridad  y  defensa  de  la  UE  y  el  71  %  manifestó  su  deseo  de  que  la  UE  

intensifique  sus  esfuerzos  para  reforzar  la  producción  de  equipo  militar.

También  existe  una  creciente  conciencia  de  la  necesidad  de  estar  preparados  ante  desastres  a  nivel  personal.  En  un  Eurobarómetro  de  

septiembre  de  2024,  el  58  %  de  los  encuestados  respondió  que  no  se  consideraban  bien  preparados  para  una  crisis  en  su  zona  de  

residencia.  Casi  dos  tercios  consideran  que  necesitan  más  información  para  prepararse  ante  desastres  y  emergencias.
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Sin  embargo,  al  responder  a  la  pandemia  y  a  la  agresión  rusa  contra  Ucrania,  nuestra  acción  se  centró  inicialmente  
en  reaccionar  ante  las  crisis  con  soluciones  ad  hoc  e  improvisación.  Necesitamos  pasar  de  la  reacción  a  la  preparación  
proactiva.

Para  que  la  UE  sea  un  actor  de  seguridad  plenamente  competente,  debe  estar  preparada  para  mantener  sus  propias  funciones  sociales  e  institucionales  

vitales  en  cualquier  circunstancia.  Debe  ser  capaz  de  tomar  decisiones  e  implementarlas  en  las  condiciones  caóticas  de  una  catástrofe  grave.  Para  

brindar  apoyo  a  las  regiones  más  necesitadas,  las  funciones  clave  de  la  UE,  incluido  el  Mercado  Único,  deben  mantenerse  operativas  en  cualquier  

circunstancia  para  evitar  la  competencia  por  los  escasos  recursos  entre  los  Estados  miembros,  el  cierre  descoordinado  de  las  fronteras  interiores  y  

otros  obstáculos  a  una  acción  común  eficaz.  Esta  es  una  exigencia  clave  en  la  preparación  para  la  agresión  armada  y  otros  escenarios  de  amenaza  

extremos.

Nuestras  sociedades,  economías,  infraestructura  física  y  digital,  y  las  redes  necesarias  para  la  circulación  de  bienes,  servicios,  dinero,  información  y  

personas  están  profundamente  integradas.  Esta  profunda  integración  no  solo  es  lo  que  hace  funcionar  nuestro  Mercado  Único  y  propicia  nuestra  

prosperidad.  También  debe  considerarse  una  herramienta  que  nos  permite  prepararnos  y  trabajar  juntos  de  forma  eficiente  y  sistemática  durante  las  

crisis  para  abordar  las  amenazas  compartidas  con  soluciones  comunes.

No  se  puede  lograr  una  mayor  preparación  intentando  aislarnos  del  mundo  exterior.  Debemos  afrontar  las  amenazas  
externas  desde  una  posición  de  fuerza,  junto  con  nuestros  socios  de  todo  el  mundo,  de  forma  que  se  mantenga  y  
fortalezca  el  orden  internacional  basado  en  normas.  La  diplomacia  de  la  UE  debe  orientarse  a  tener  más  en  cuenta  
los  intereses  de  seguridad  compartidos  con  terceros  países  y  a  concentrarse  aún  más  en  abordar  y  erradicar,  cuando  
sea  posible,  las  causas  profundas  de  los  riesgos  externos  para  nuestra  seguridad.  Debemos  prepararnos  para  las  
diferentes  amenazas  trabajando  más  allá  de  nuestros  socios  más  cercanos  con  ideas  afines  para  apoyar  la  resiliencia  
de  terceros  países  y  cooperar  con  ellos  de  forma  que,  al  mismo  tiempo,  beneficie  nuestra  propia  preparación.

Es  comprensible  que  la  seguridad  se  perciba  en  gran  medida  en  un  contexto  regional.  Por  ejemplo,  la  amenaza  de  
una  agresión  rusa  se  siente  con  mayor  intensidad  en  sus  vecinos  inmediatos.  El  agravamiento  de  las  sequías,  las  
inundaciones  y  otras  manifestaciones  del  cambio  climático  son  preocupaciones  más  acuciantes  en  las  zonas  donde  
ya  se  han  experimentado.  En  realidad,  las  amenazas  más  graves  para  las  que  debemos  estar  preparados  tienen  
consecuencias  de  amplio  alcance  que  trascienden  las  fronteras.  Su  impacto  no  puede  prevenirse  sin  una  acción  común.

La  UE  ya  ha  demostrado  ser  indispensable  en  crisis  de  una  magnitud  tal  que  ningún  Estado  miembro  puede  prepararse  
y  superarlas  individualmente.  El  papel  de  la  Unión  fue  decisivo  para  abordar  la  pandemia  de  COVID­19,  incluyendo  el  
rápido  desarrollo  y  la  distribución  eficaz  de  vacunas,  y  para  organizar  el  apoyo  de  los  Estados  miembros  a  Ucrania.

Debemos  comprender  que  una  amenaza  a  la  soberanía  de  cualquier  Estado  miembro  afecta  también  a  la  integridad  
de  todos  los  demás  en  la  Unión.  La  integridad  territorial  y  la  independencia  política  de  cada  Estado  miembro  están  
inextricablemente  ligadas  a  las  de  los  demás  Estados  miembros  y  a  la  de  la  UE  en  su  conjunto.  Si  un  Estado  miembro  
pierde  su  seguridad,  también  supone  un  problema  para  los  demás.

Los  Estados  miembros  de  la  UE  tienen  la  obligación  legal  y  moral,  en  virtud  del  Tratado  de  la  Unión  Europea  (art.  
42.7)  y  del  Tratado  de  Funcionamiento  de  la  Unión  Europea  (art.  222),  de  mostrar  solidaridad  y  apoyo  mutuo  durante  
las  crisis.  Sin  embargo,  estos  compromisos  legales  no  se  han  traducido  plenamente  en  una  actitud  que  considere  la  
seguridad  como  algo  compartido  por  toda  la  UE.

La  preparación  es  una  cuestión  de  credibilidad.  Una  preparación  insuficiente  ante  amenazas  crecientes  debilita  la  
confianza  ciudadana  en  las  autoridades  públicas.  Si  existen  dudas  sobre  nuestra  capacidad  para  funcionar  y  cumplir...
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A  pesar  de  las  mejoras  significativas  en  muchos  sectores,  existe  una  necesidad  urgente  de  mejorar  la  preparación  ante  todos  

los  peligros  y  nuestra  preparación  para  crisis  y  desastres  graves  de  forma  estratégica.  Debemos  estar  preparados  para  afrontar  

diversas  crisis  importantes  que  puedan  estar  interconectadas,  teniendo  en  cuenta  que  las  crisis  no  ocurren  de  forma  aislada  ni  

en  una  sucesión  ordenada.

Este  informe  propone  un  cambio  radical  en  la  forma  en  que  concebimos  y  actuamos  en  materia  de  preparación  en  la  UE.  Durante  

muchos  años,  la  UE  ha  desarrollado  capacidades  de  preparación  en  sectores  específicos,  en  particular  en  los  ámbitos  de  la  

protección  civil  y  la  gestión  de  catástrofes.  Instrumentos  como  el  Mecanismo  de  Protección  Civil  de  la  Unión  han  demostrado  

su  eficacia  en  la  práctica.  Esta  es  una  buena  base  sobre  la  que  construir,  pero  si  consideramos  a  la  UE  en  su  conjunto  en  un  

entorno  de  seguridad  global  en  deterioro,  dos  deficiencias  son  especialmente  evidentes:

Sin  embargo,  los  cambios  multifacéticos  en  nuestro  entorno  de  seguridad  han  superado  la  velocidad  de  nuestra  acción.

La  preparación  se  construye  con  acciones,  no  con  palabras.  Es  necesario  comprender  de  forma  realista  nuestra  capacidad  

actual  en  los  escenarios  más  desafiantes  para  comprender  dónde  debemos  redoblar  nuestros  esfuerzos.

Hoy,  la  UE  tiene  mayor  capacidad  para  afrontar  grandes  crisis  y  catástrofes  que  hace  cinco  años.  Se  han  desarrollado  o  

reforzado  importantes  instrumentos  legislativos,  mecanismos  y  herramientas  en  diferentes  ámbitos  políticos,  como  la  seguridad  

sanitaria,  la  ciberseguridad,  la  defensa  y  la  resiliencia  de  las  infraestructuras  críticas.

Necesitamos  una  mejor  preparación  para  garantizar  que,  en  el  futuro,  la  UE  no  se  vea  sorprendida  por  acontecimientos  que  

deberíamos  haber  previsto.  Toda  crisis  importante  conlleva  elementos  inesperados,  pero  cuanto  mejor  preparados  estemos  

para  cualquier  cosa  que  podamos  anticipar  razonablemente,  mejor  podremos  afrontar  imprevistos.

El  hecho  de  que  todos  los  Estados  miembros  se  encuentren  en  el  mismo  barco,  navegando  en  aguas  turbulentas,  afecta  tanto  

a  nuestra  seguridad  como  a  nuestra  economía.  La  necesidad  fundamental  de  mejorar  nuestra  competitividad  se  destacó  

recientemente  en  el  informe  del  Asesor  Especial  Mario  Draghi.  El  vínculo  entre  competitividad  y  seguridad  es  recíproco  y  reviste  

especial  importancia  teniendo  en  cuenta  que  la  participación  de  la  UE  en  la  economía  mundial  y  su  población  están  

disminuyendo.  Solo  una  Europa  competitiva  económicamente  puede  mantenerse  segura  e  influir  en  los  acontecimientos  

mundiales,  en  lugar  de  simplemente  adaptarse  a  ellos,  y  proporcionar  el  mejor  entorno  para  que  las  empresas  crezcan  y  

prosperen.

Durante  una  crisis  importante,  también  disminuirá  nuestro  valor  ante  los  socios.  De  igual  manera,  una  preparación  inadecuada  

invita  a  actores  maliciosos  y  oportunistas  a  atacarnos  aún  más.

La  preparación  aún  se  malinterpreta  a  menudo  como  un  área  política  independiente,  o  como  algo  que  solo  abarca  ciertos  

aspectos  de  las  funciones  de  la  UE.  En  cambio,  debe  convertirse  en  una  forma  de  pensar,  planificar  y  actuar  que  abarque  todos  

los  sectores.  Si  bien  debe  haber  claridad  en  las  estructuras  de  liderazgo,  organización  y  coordinación  dentro  y  entre  las  

instituciones  de  la  UE,  todos  los  que  se  encuentran  bajo  el  paraguas  de  la  UE  deben  participar  y  asumir  la  responsabilidad  de  

la  preparación  dentro  de  sus  propias  áreas  de  responsabilidad.

×  No  tenemos  la  capacidad  integral  para  reunir  todos  los  recursos  necesarios  de  la  UE  de  manera  coordinada  a  través  de  los  

silos  institucionales  y  operativos  para  prepararnos  (y,  de  ser  necesario,  actuar)  en  respuesta  a  grandes  crisis  y  choques  

intersectoriales  y  transfronterizos.

Esto  incluye  aquellos  relacionados  con  perturbaciones  en  la  economía  mundial,  desastres  provocados  por  el  cambio  

climático  u  otra  pandemia.

No  tenemos  un  plan  claro  sobre  qué  hará  la  UE  en  caso  de  agresión  armada  contra  un  Estado  miembro.  La  amenaza  de  guerra  

que  Rusia  representa  para  la  seguridad  europea  nos  obliga  a  abordar  este  asunto  como  un  elemento  central  de  nuestra  

preparación,  sin  menoscabar  la  preparación  ante  otras  amenazas  importantes.
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Necesitamos  preparación  y  fuerza  no  para  librar  una  guerra,  sino  para  mantener  la  paz.  No  se  puede  descartar  el  riesgo  de  una  

agresión  rusa  más  allá  de  Ucrania.  Prepararse  para  este  riesgo  no  supone  una  escalada  en  ningún  sentido,  sino  que  pretende  

disuadir  a  Rusia  o  a  cualquier  otro  actor  de  atacar  a  la  Unión  y  a  sus  Estados  miembros.

Es  necesario  mejorar  las  capacidades  de  defensa  de  los  Estados  miembros  de  la  UE  para  garantizar  que  puedan  apoyarse  

mutuamente  de  conformidad  con  sus  obligaciones  en  virtud  del  Tratado  de  la  UE  y  contribuir  a  una  mayor  disuasión.

Esta  brecha  debe  superarse  en  nuestras  estructuras  y  mentalidad.  La  mayoría  de  las  crisis  no  son  de  naturaleza  militar,  y  los  

ejércitos  por  sí  solos  no  ofrecen  todas  las  soluciones.  Sin  embargo,  al  prepararse  para  las  amenazas  de  seguridad  más  

significativas,  incluida  la  agresión  armada  con  todas  sus  consecuencias,  el  vínculo  entre  las  autoridades  militares  y  civiles  y  el  

resto  de  nuestras  sociedades  debe  funcionar  eficazmente.  Esta  es  también  una  exigencia  clave  para  la  cooperación  UE­OTAN  

en  el  contexto  de  la  preparación,  y  un  tema  en  el  que  varios  Estados  miembros  están  trabajando  actualmente  para  crear  modelos  

nacionales  que  mejoren  la  preparación  intersectorial  y  la  capacidad  de  actuar  en  caso  de  guerra  y  otras  crisis  graves.

La  UE  es  uno  de  los  principales  aliados  de  Ucrania  a  la  hora  de  coordinar  la  ayuda  militar,  económica  y  humanitaria,  y  tenemos  

mucho  que  aprender  de  su  valiente  defensa  contra  Rusia.  Los  ucranianos  luchan  contra  una  combinación  de  medios  de  guerra  

híbridos  y  convencionales  en  todos  los  ámbitos.  Ucrania,  por  ejemplo,  ha  aprendido  a  utilizar  la  inteligencia  eficazmente  para  

apoyar  la  toma  de  decisiones,  a  llevar  rápidamente  al  frente  innovaciones  tecnológicas,  como  drones  económicos;  a  adquirir  

cantidades  masivas  de  armamento  y  munición,  y  a  entrenar  y  movilizar  a  cientos  de  miles  de  soldados.  Demuestra  cada  día  lo  

que  exige  la  defensa  en  una  larga  guerra  de  desgaste  contra  un  agresor  como  Rusia.  Esta  guerra  también  pone  de  relieve  las  

importantes  deficiencias  que  tienen  los  Estados  miembros  en  su  propia  preparación  militar.

Por  ejemplo,  reconocer  antes  la  capacidad  de  Rusia  para  movilizar  su  economía  de  guerra  y  limitar  –o  al  menos  posponer–  las  

dificultades  económicas  podría  haber  subrayado  la  urgencia  de  nuestros  esfuerzos  para  armar  a  Ucrania  y  estimar  más  pronto  

y  con  mayor  precisión  la  escala  del  apoyo  a  largo  plazo  necesario  durante  una  guerra  prolongada.

Debido  a  estas  limitaciones,  el  desarrollo  de  nuevas  capacidades  militares  que  se  necesitan  con  urgencia  en  Europa  es  más  

lento,  a  menor  escala  y  más  costoso  de  lo  que  debería  ser.

Nuestra  capacidad  para  prepararnos  y  actuar  ante  amenazas  importantes  se  ve  actualmente  limitada  por  limitaciones  

institucionales,  jurídicas  y  políticas  que  dificultan  la  rápida  colaboración  de  los  actores  relevantes  para  abordar  las  amenazas  y  

gestionar  una  crisis  importante.  Un  ejemplo  concreto  es  que  la  defensa  y  la  seguridad  militar  aún  se  gestionan  en  la  UE,  en  gran  

medida  a  nivel  nacional  y  de  forma  aislada  de  otros  ámbitos  de  la  política  europea.

También  debemos  ser  capaces  de  analizar  las  amenazas  y  a  los  actores  que  las  generan  con  mayor  precisión.  Un  mejor  uso  

del  análisis  de  inteligencia  y  la  previsión  en  la  planificación  de  políticas  y  la  toma  de  decisiones  de  la  UE  nos  permite  lograrlo.

Para  reforzar  nuestra  preparación  para  la  defensa  y  nuestra  capacidad  industrial,  es  necesario  tener  en  cuenta  que  23  de  los  27  
Estados  miembros  de  la  UE  son  aliados  de  la  OTAN.  La  OTAN  es  la  base  de  la  defensa  colectiva  de  sus  miembros  y  la  piedra  

angular  de  la  seguridad  de  Europa  frente  a  las  amenazas  militares.  Sin  embargo,  una  agresión  contra  un  Estado  miembro  de  la  

UE  perteneciente  a  la  OTAN  también  afectaría  profundamente  a  la  UE  en  su  conjunto.  Esto  requeriría  una  respuesta  que  

desplegara  todas  las  herramientas  y  recursos  de  la  UE  en  todos  los  ámbitos  políticos,  desde  la  agricultura  hasta  el  espacio,  y  

desde  la  economía  hasta  la  diplomacia.

Cuando  los  Estados  miembros  de  la  UE  pertenecientes  a  la  OTAN  cumplan  plenamente  con  sus  obligaciones  como  aliados,  

podrán  contribuir  con  mayor  fuerza  a  una  OTAN  más  europea.  Los  miembros  europeos  de  la  OTAN  deben  estar  preparados  

para  cubrir  cualquier  déficit  y  necesidad  adicional  que  surja  de  los  cambios  en  el  entorno  de  seguridad  global,  por  ejemplo,  si  

Estados  Unidos  destinara  una  parte  creciente  de  sus  recursos  militares  a  la  región  Asia­Pacífico.

Al  prepararnos  para  una  agresión  militar  contra  un  Estado  miembro  de  la  UE  y  un  aliado  de  la  OTAN,  debemos  asegurarnos  de  

que  las  dos  organizaciones  estén  dispuestas  a  trabajar  en  estrecha  colaboración,  tener  una  clara  división  de  tareas  y  ver  cómo

La  cooperación  dentro  de  la  UE  es  fundamental  para  posibilitar  la  creación  y  producción  de  las  capacidades  adicionales  que  

esto  requeriría.  Si  bien  la  UE  y  la  OTAN  son  entidades  independientes,  comparten  el  objetivo  de  mantener  la  seguridad  de  Europa.
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×  prevenir

A  partir  del  capítulo  2,  el  informe  ofrece  breves  análisis  y  recomendaciones  clave  sobre  cómo  fortalecer  sistemáticamente  la  

preparación  de  la  UE,  abarcando  desde  la  atención  de  las  necesidades  inmediatas  hasta  los  procesos  a  medio  y  largo  plazo.  

Los  Tratados  de  la  UE  proporcionan  la  base  jurídica  necesaria  para  una  preparación  integral  y  mucho  más  ambiciosa.  Todas  

las  propuestas  se  formulan  en  consonancia  con  las  competencias  de  los  Estados  miembros,  tal  como  se  definen  en  los  

Tratados  en  relación  con  sus  responsabilidades  en  materia  de  seguridad  nacional,  y  de  conformidad  con  el  principio  de  
subsidiariedad.

Al  formular  recomendaciones  para  acciones  futuras,  el  punto  de  partida  de  este  informe  es  aprovechar  los  medios  que  ya  

tenemos  en  la  UE  para  apoyar  de  diferentes  maneras  nuestra  preparación,  reconociendo  al  mismo  tiempo  las  brechas  en  las  

que  se  necesitan  nuevas  herramientas  y  soluciones.

×  resistir;  y

En  el  contexto  de  este  informe,  la  preparación  se  refiere  a  la  capacidad  de  la  UE  para:

La  preparación  no  consiste  en  elegir  entre  prepararse  o  no  para  diferentes  tipos  de  amenazas.  Las  medidas  a  nivel  de  la  UE  
deben  centrarse  en  los  escenarios  más  graves.  Estos  plantean  numerosos  requisitos  similares  para  la  capacidad  de  la  Unión  

de  funcionar  y  contribuir  a  la  protección  de  los  ciudadanos  en  circunstancias  excepcionales  y  difíciles,  independientemente  de  

la  naturaleza  y  el  origen  de  cada  amenaza.

×  anticipar

La  preparación  debe  comenzar  por  analizar  todo  el  espectro  de  amenazas  contra  las  que  debemos  proteger  a  la  Unión  y  a  
sus  Estados  miembros.  El  capítulo  2  de  este  informe  aborda  el  panorama  actual  de  amenazas  y  evalúa  las  tendencias  clave  

para  los  próximos  años.

×  la  probabilidad  de  que  la  amenaza  se  materialice;  y

Este  informe  propone  un  enfoque  conceptual  y  práctico  para  la  preparación  integral  de  la  UE.

Presenta  el  panorama  cambiante  de  amenazas  desde  el  punto  de  vista  de  la  preparación  y  formula  recomendaciones  
concretas  para  mejorar  el  nivel  de  preparación  y  disposición  de  la  Unión  para  actuar  en  crisis  importantes,  tal  como  pidió  el  

Consejo  Europeo  en  sus  Conclusiones  de  marzo  de  2024  y  con  vistas  a  las  Orientaciones  Políticas  2024­2029  de  la  Presidenta  

von  der  Leyen  para  la  próxima  Comisión  Europea.

×  qué  capacidades  y  acciones  son  necesarias  para  prepararse  para  ello.

×  responder  a  amenazas  o  crisis  importantes  que  a)  afecten  a  la  UE  en  su  conjunto  o  a  más  de  un  Estado  miembro,  con  

amplios  efectos  transfronterizos  e  intersectoriales;  y  b)  sean  de  una  magnitud  y  complejidad  que  requieran  recursos  y  
políticas  que  vayan  más  allá  de  las  capacidades  nacionales.

La  defensa  colectiva  en  virtud  del  Artículo  5  y  las  medidas  de  la  UE  se  complementan  y  refuerzan  mutuamente  de  la  mejor  
manera.  Como  demuestra  también  el  ejemplo  de  Ucrania,  ninguna  defensa  militar  puede  tener  éxito  sin  mantener  la  economía  

en  marcha,  proporcionar  servicios  básicos  y  bienes  esenciales  a  la  población  civil,  garantizar  la  movilidad  y  la  comunicación  

de  las  fuerzas  armadas  y  otros  actores  en  situaciones  de  crisis,  y  apoyar  la  resiliencia  de  la  ciudadanía  y  la  sociedad.

Un  nivel  suficiente  de  preparación  ante  cualquier  amenaza  debe  medirse  según  tres  criterios:

×  la  gravedad  de  la  amenaza  y  sus  posibles  consecuencias;
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Si  bien  el  consenso  entre  los  27  Estados  miembros  o  una  mayoría  cualificada  es  la  condición  previa  para  avanzar  con  
muchos  de  los  cambios  estructurales,  legislativos  y  organizativos  propuestos  en  este  informe,  también  deberíamos  estar  
abiertos  a  lanzar  nuevas  iniciativas  que  mejoren  la  preparación,  cuando  sea  necesario  sólo  entre  los  Estados  miembros  
dispuestos,  para  permitir  una  acción  más  rápida.

Mantener  la  paz  y  brindar  seguridad  que  permita  a  las  personas  vivir  en  libertad  y  prosperidad  sigue  siendo  la  esencia  del  
proyecto  europeo.  Lo  que  en  el  siglo  XX  se  creó  mediante  la  integración  para  eliminar  las  causas  de  conflicto  entre  las  
naciones  europeas  debe  lograrse  ahora  preparándose  al  máximo  para  afrontar  cualquier  amenaza  con  unidad,  fuerza  y  
determinación.  La  preparación  no  puede  basarse  en  la  esperanza  de  que  los  peores  escenarios  nunca  se  materialicen.

Las  pandemias,  las  guerras  y  otros  tipos  de  crisis  prolongadas  afectan  a  todos  los  ámbitos  de  las  sociedades  y  economías,  
pueden  causar  un  gran  número  de  víctimas  y  poner  a  prueba  la  capacidad  de  las  autoridades  para  prestar  servicios  básicos  
a  la  ciudadanía.  Nuestra  preparación  debe  tener  en  cuenta  que  las  consecuencias  de  estas  graves  amenazas  pueden  no  
limitarse  a  una  alteración  temporal  del  statu  quo,  sino  que  pueden  provocar  cambios  profundos  e  irreversibles  en  nuestro  
entorno  de  seguridad  y  nuestras  sociedades.  Muchas  amenazas,  como  las  operaciones  híbridas,  los  ciberataques,  las  
campañas  de  desinformación,  la  coerción  económica  y  los  daños  causados  por  el  cambio  climático,  ya  se  están  produciendo  
de  forma  continua.  Es  necesaria  la  preparación  para  advertir  a  los  posibles  adversarios  de  que  no  podrán  sobrevivir  a  la  UE.

Los  Estados  miembros  han  priorizado  a  nivel  nacional  diferentes  amenazas  en  función  de  su  geografía,  experiencias  
históricas,  recursos  y  otros  factores.  Estas  diferentes  percepciones  de  las  amenazas  no  deberían  ser  un  obstáculo  para  
una  mejor  preparación  conjunta.  Todos  necesitamos  las  mismas  funciones,  bienes  y  capacidades  institucionales  y  sociales  
fundamentales  para  proteger  a  nuestros  ciudadanos,  independientemente  de  la  naturaleza  y  el  origen  de  una  amenaza  específica.

La  preparación  también  debe  considerarse  un  componente  clave  de  la  disuasión  contra  actores  estatales  maliciosos  y  sus  
representantes.

La  disuasión  no  es  la  definición  tradicional  de  la  función  de  la  UE  en  materia  de  seguridad,  pero  al  enfrentarse  a  un  
panorama  de  amenazas  en  constante  evolución,  esto  debe  cambiar.  Debemos  dificultar  al  máximo  que  los  actores  de  
amenazas  logren  sus  objetivos.  Además,  prevenir  o  incluso  limitar  el  creciente  sabotaje  y  otras  operaciones  híbridas  exige  
que  los  perpetradores  afronten  consecuencias  mucho  más  graves  que  las  actuales.  La  percepción  es  importante,  quizás  
sobre  todo  para  los  actores  de  amenazas.  Parece  que  aún  consideran  a  la  UE  débil,  lenta  y  desintegrada  en  nuestra  
capacidad  para  prevenir  y,  en  particular,  responder  a  actividades  maliciosas,  desde  el  espionaje  en  nuestros  territorios  
hasta  las  posibles  amenazas  a  nuestras  capacidades  espaciales,  y  todo  lo  demás.

La  preparación  para  las  amenazas  actuales  y  futuras  no  puede  construirse  de  forma  aislada,  país  por  país,  ni  por  separado  
en  los  distintos  sectores  gubernamentales.  Una  preparación  integral  requiere  interacción.  Por  ejemplo,  los  riesgos  de  
ciberseguridad  afectan  tanto  a  las  autoridades  públicas  como  a  las  empresas  privadas  de  forma  similar.  La  preparación  
para  ellos  debe  realizarse  de  forma  conjunta,  lo  más  estrechamente  posible,  aprovechando  la  información  y  los  recursos  
legales  disponibles  para  las  autoridades  públicas,  así  como  los  conocimientos  técnicos  y  las  capacidades  de  las  empresas  
privadas.  El  papel  de  las  organizaciones  de  la  sociedad  civil  también  es  crucial,  por  ejemplo,  en  la  sensibilización  y  la  
capacitación  sobre  las  habilidades  y  medidas  de  preparación  que  cada  persona  necesita.

Estar  adecuadamente  preparado  ante  amenazas  importantes  requiere  trabajar  con  un  enfoque  que  abarque  a  todo  el  
gobierno  y  a  toda  la  sociedad.  Estos  términos,  frecuentemente  repetidos,  significan  en  la  práctica  la  capacidad  de  desarrollar  
y  utilizar  de  forma  concertada  y  coordinada  todas  las  herramientas  y  recursos  necesarios  en  las  diferentes  áreas  de  
políticas,  involucrando  al  sector  privado,  las  organizaciones  de  la  sociedad  civil  y  la  ciudadanía.

10

Juntos  desde  el  más  bajo  hasta  el  más  audaz  
denominador  común
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La  preparación  exige  una  comprensión  clara  de  esta  realidad,  pero  es  lo  opuesto  al  pesimismo  y  la  desesperanza.  Los  europeos  

no  deben  olvidar  que  hemos  alcanzado  un  éxito  histórico  al  desarrollar  un  modelo  social  y  una  comunidad  política  que  siguen  

inspirando  y  atrayendo  a  más  naciones  a  unirse  a  nuestra  Unión,  a  la  vez  que  ofrecen  la  oportunidad  de  discrepar  y  tolerar  la  

pluralidad  de  opiniones.  En  el  mundo  actual,  esto  en  sí  mismo  merece  ser  protegido.

Mejorar  la  preparación  de  la  UE  para  los  riesgos  y  amenazas  que  enfrentamos  depende  de  nosotros.  Contamos  con  los  

recursos  financieros  y  de  otro  tipo  necesarios  para  lograr  una  mayor  seguridad  juntos.  La  única  pregunta  pendiente  es  si  

tenemos  la  voluntad  política  para  priorizar  los  beneficios  a  largo  plazo  de  una  UE  plenamente  preparada  sobre  sus  costes  a  

corto  plazo.  También  se  trata  de  nuestra  disposición  a  cambiar  nuestra  forma  de  colaborar  para  garantizar  nuestra  capacidad  
de  responder  a  las  amenazas  transfronterizas  con  soluciones  transfronterizas.

La  preparación  es  un  requisito  previo  para  que  la  UE  tenga  la  fuerza  necesaria  para  defender  a  sus  ciudadanos,  intereses  y  

valores.  Solo  los  fuertes  podrán  prosperar  en  un  mundo  peligroso.  Los  débiles  son  manipulados  y  los  divididos  se  aprovechan  

de  ellos.

Sauli  Niinistö

Ya  hemos  demostrado  en  los  últimos  años  que,  ante  una  crisis,  podemos  unirnos.  Estar  preparados  con  antelación  para  un  

próximo  evento  de  este  tipo  aumenta  las  probabilidades  de  éxito  y  reduce  los  costos  asociados,  o  en  el  mejor  de  los  casos,  

permite  evitar  una  crisis  por  completo.

La  UE  debe  asumir  una  mayor  responsabilidad  estratégica  en  materia  de  seguridad  en  Europa,  y  esto  debe  reflejarse  plenamente  

en  nuestra  preparación.  Esta  es  una  señal  importante  para  Estados  Unidos  y  otros  socios  clave  con  quienes  compartimos  el  

interés  de  continuar  y  profundizar  nuestra  estrecha  cooperación  de  larga  data.  Si  no  hacemos  todo  lo  posible  por  nuestra  propia  

seguridad,  no  podemos  pedirle  a  nadie  que  lo  haga  por  nosotros.  La  necesidad  de  una  mayor  responsabilidad  europea  en  

materia  de  seguridad  persistirá  más  allá  de  las  elecciones  individuales  o  los  ciclos  políticos  en  Estados  Unidos.  Cuanto  más  

dispuestos  estemos  a  hacer  juntos  como  UE,  más  podemos  esperar  que  nuestros  socios  estén  dispuestos  a  contribuir  a  nuestra  

preparación  compartida.

Sin  duda,  será  difícil  alcanzar  el  consenso  entre  los  Estados  miembros  sobre  muchas  de  las  propuestas  formuladas  en  este  

informe.  Por  otro  lado,  es  difícil  imaginar  que,  si  nos  enfrentáramos  a  una  amenaza  existencial  inmediata  para  nuestra  Unión,  

no  pudiéramos  superar  las  líneas  rojas,  las  sensibilidades  políticas  y  los  bloqueos  mentales  que,  en  circunstancias  normales,  

suelen  impedir  que  la  UE  alcance  su  máximo  potencial.

Ante  la  magnitud  de  las  amenazas  que  enfrentamos,  no  podemos  limitar  nuestro  nivel  de  preparación  a  lo  que  resulte  

políticamente  conveniente  ni  al  mínimo  común  denominador  entre  los  Estados  miembros.  Este  enfoque  no  funcionará  porque  

no  será  suficiente.  Debemos  ser  capaces  de  asumir  más  riesgos  juntos  como  UE  para  limitar  la  exposición  nacional  de  los  

Estados  miembros.

Asesor  Especial  del  Presidente  de  la  

Comisión  Europea

Expresidente  de  la  República  de  Finlandia  

(2012­2024)

Ya  es  hora  de  que  la  preparación  sea  el  eje  central  de  la  labor  de  la  UE.  El  mundo  que  nos  rodea  no  esperará  a  que  Europa  

esté  preparada.
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Me  gustaría  agradecer  a  la  Presidenta  de  la  Comisión  Europea,  Ursula  von  der  Leyen,  y  a  su  equipo,  por  su  
constante  apoyo  y  orientación  durante  el  desarrollo  del  Informe,  y  agradecer  al  Alto  Representante/Vicepresidente  
Josep  Borrell  y  a  su  equipo  por  su  inestimable  apoyo.

Este  informe  no  habría  sido  posible  sin  la  excelente  labor  del  equipo  de  apoyo  de  IDEA  (Inspirar,  Debatir,  Involucrar  
y  Acelerar  la  Acción).  Sonia  Vila  Núñez,  Arnout  Molenaar,  Turo  Mattila  y  Giacomo  Köhler  supervisaron  y  
coordinaron  todo  el  trabajo  del  informe.  El  análisis  y  el  asesoramiento  sobre  políticas  que  contiene  se  deben  en  
gran  medida  a  las  contribuciones  de  Marianne  Ardisson,  Daniele  Bianchi,  Max  Brandt,  Jonas  Cederlöf,  Andrei  
Franceschi  Popescu,  Benjamin  Hartmann,  Tomasz  Husak,  Mihnea  Motoc,  Alexander  Hempfing,  Julia  Stewart­
David,  Jean­Pierre  Van  Aubel  y  Maarten  Vergauwen.  La  asistencia  editorial  de  Thomas  Hopkins  también  fue  muy  
apreciada.  El  equipo  contó  con  el  valioso  apoyo  de  Sven  Kilemet,  Carmen  Tresguerres  y  Henna  Kurvi.

Este  informe  es  el  resultado  de  la  dedicación  y  el  compromiso  de  un  gran  número  de  personas  excepcionales  que  
se  han  embarcado  conmigo  en  las  complejas  dimensiones  de  la  preparación  y  la  resiliencia  de  Europa.

Por  último,  quisiera  reconocer  las  importantes  contribuciones  y  los  debates  pertinentes  que  mantuve  con  muchos  
funcionarios  y  expertos  de  la  Comisión  Europea,  organizaciones  internacionales  y  Estados  miembros,  
representantes  del  sector  privado,  sindicatos  y  organizaciones  de  empleadores,  así  como  con  expertos  de  
organizaciones  de  la  sociedad  civil,  grupos  de  expertos  y  el  mundo  académico.

FORTALECIMIENTO  DE  LA  PREPARACIÓN  Y  DISPOSICIÓN  CIVIL  Y  MILITAR  DE  EUROPA  —  AGRADECIMIENTOS
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Hallazgos  clave

Los  cambios  multifacéticos  en  nuestro  entorno  de  seguridad  han  superado  la  velocidad  de  nuestra  acción.  En  el  horizonte,  

podemos  ver  no  solo  los  efectos  generalizados  del  cambio  climático  y  las  campañas  híbridas  cada  vez  más  descaradas  

(incluidos  los  mayores  riesgos  de  ciberataques  importantes  y  actos  de  sabotaje),  sino  también  la  creciente  amenaza  de  

agresión  armada  contra  un  Estado  miembro  de  la  UE  directamente.  Además,  cualquier  choque,  perturbación  o  crisis  futura  

se  producirá  en  el  contexto  de  una  economía  y  una  sociedad  europeas  globalmente  conectadas  que  se  enfrentan  a  un  orden  

global  fragmentado,  una  competencia  y  rivalidad  estratégicas  más  intensas  y  un  ritmo  acelerado  de  innovación  tecnológica  

disruptiva.  Esto,  a  su  vez,  crea  la  necesidad  de  coordinar  mejor  a  los  diferentes  sectores  para  poder  organizar  con  rapidez  

una  respuesta  integral,  coherente  y  decisiva  cuando  estalla  una  crisis.  No  se  trata  solo  de  un  sentido  de  urgencia,  sino  

también  de  un  sentido  de  iniciativa.  Elevar  nuestra  preparación  y  disponibilidad  a  un  nuevo  nivel  moldeará,  adaptará  y  

reducirá  los  factores  desencadenantes  que  han  provocado  estas  crisis  y  desastres  en  primer  lugar.  Ayudará  a  disuadir  a  los  

agresores  y  contribuirá  a  reducir  la  escala  y  el  impacto  del  cambio  climático.

×  Pasar  a  una  preparación  integral  –  La  UE  debe  adoptar  un  enfoque  sólido  que  abarque  todos  los  riesgos,  a  nivel  de  todo  el  

gobierno  y  de  toda  la  sociedad,  para  su  preparación  y  disposición  civil  y  militar.

×  Preparación  para  los  peores  escenarios  –  A  pesar  de  las  medidas  adoptadas  para  mejorar  la  preparación  de  la  UE  ante  las  

crisis  en  los  últimos  años  con  nueva  legislación,  mecanismos  y  herramientas  en  diferentes  áreas  políticas,  la  UE  y  sus  

Estados  miembros  aún  no  están  totalmente  preparados  para  los  escenarios  de  crisis  intersectoriales  o  multidimensionales  

más  graves,  especialmente  dado  el  mayor  deterioro  del  entorno  externo.

El  informe  se  estructura  en  torno  al  objetivo  general  de  desarrollar  una  «preparación  integral»  para  garantizar  que  la  UE  y  
sus  Estados  miembros  puedan  seguir  funcionando  en  cualquier  circunstancia.  Esto  requiere  una  capacidad  colectiva  para  

anticipar,  prevenir,  resistir  o  responder  eficazmente  a  cualquier  tipo  de...

Estos  acontecimientos  profundamente  perturbadores  no  son  transitorios  ni  aislados.  Están  impulsados  y  conectados  por  

fallas  subyacentes,  cambios  a  largo  plazo  y  causas  profundas  que  apuntan  a  un  período  prolongado  de  alto  riesgo  y  

profunda  incertidumbre  para  la  Unión.  Necesitamos  darnos  cuenta  de  una  nueva  realidad  inestable,  y  no  hay  motivos  para  

esperar  que  las  fuerzas  impulsoras  subyacentes  se  disipen  en  un  futuro  próximo.

×  La  seguridad  como  base :  Una  mayor  preparación  de  la  UE  requiere  una  nueva  mentalidad.  El  regreso  de  la  guerra  a  Europa,  

así  como  la  reciente  experiencia  de  la  pandemia  y  los  crecientes  daños  relacionados  con  el  cambio  climático,  han  sido  duros  

recordatorios  de  que  la  seguridad  es  la  base  de  todo.  La  seguridad  es  un  bien  público:  la  condición  esencial  para  mantener  

nuestros  valores  y  nuestro  sistema  político  democrático,  así  como  nuestro  éxito  económico  y  competitividad.  La  integridad  

territorial  y  la  independencia  política  de  cada  Estado  miembro  están  inextricablemente  unidas.  Si  se  vulnera  la  seguridad  de  

un  Estado  miembro  o  se  viola  su  soberanía,  esto  afecta  directamente  a  los  otros  26  y  a  la  Unión  en  su  conjunto.  Compartimos  

una  misma  seguridad.  Los  Estados  miembros  de  la  UE  tienen  la  obligación  legal  y  moral  de  solidaridad  y  asistencia  mutua  

de  conformidad  con  los  Tratados  de  la  UE.  La  preparación  ante  las  crecientes  amenazas  a  las  que  nos  enfrentamos  requiere  

un  alto  nivel  de  confianza,  tanto  entre  los  Estados  miembros  y  las  instituciones  de  la  UE,  como  entre  las  autoridades  públicas,  

el  sector  privado  y  la  sociedad  civil.  El  punto  de  partida  de  la  preparación  es  que  los  ciudadanos  de  la  UE  confíen  en  que  la  

comunidad  política  en  la  que  viven  merece  ser  protegida  y  defendida.

Además,  los  crecientes  daños  causados  por  fenómenos  meteorológicos  extremos  están  obligando  a  los  europeos  a  

preguntarse  no  sólo  cómo  afectará  el  cambio  climático  a  las  generaciones  futuras,  sino  también  para  qué  debemos  prepararnos  hoy.

×  Enfrentando  una  nueva  realidad :  Desde  principios  de  esta  década,  la  UE  ha  experimentado  la  pandemia  más  grave  en  un  

siglo;  la  guerra  más  sangrienta  en  suelo  europeo  desde  la  Segunda  Guerra  Mundial;  y  el  año  más  caluroso  registrado  en  la  

historia.  La  pandemia  de  COVID­19  fue  una  crisis  de  una  naturaleza  y  magnitud  para  la  que  todos  los  Estados  miembros  y  

la  UE  en  su  conjunto  no  estaban  suficientemente  preparados.  La  invasión  a  gran  escala  de  Ucrania  por  parte  de  Rusia  

demostró  que  se  necesitan  dos  para  mantener  la  paz,  pero  solo  uno  para  iniciar  una  guerra.  La  invasión  rusa  también  resaltó  

la  percepción  arraigada  de  Putin  de  que  Occidente  y  sus  ciudadanos  son  débiles.

RESUMEN  EJECUTIVO
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×  Asumir  una  mayor  responsabilidad  estratégica:  intensificar  la  preparación  y  la  disposición  civil  y  militar  de  la  UE  debe  permitir  

que  la  Unión  asuma  una  mayor  responsabilidad  estratégica  en  materia  de  seguridad  en  Europa.

Esta  es  una  señal  importante  para  Estados  Unidos  y  otros  socios  clave.  Si  no  hacemos  todo  lo  posible  por  nuestra  propia  

seguridad,  no  podemos  esperar  que  otros  lo  hagan  por  nosotros.  Esto  incluye  que  los  Estados  miembros  refuercen  su  

cooperación  en  materia  de  defensa  europea,  invirtiendo  conjuntamente  más  para  subsanar  las  deficiencias  persistentes  

en  nuestra  preparación  militar  e  industrial  de  defensa.  Esto  también  es  necesario  para  poder  apoyar  a  Ucrania  a  largo  

plazo,  creando  las  condiciones  para  una  paz  duradera  en  los  términos  de  Ucrania.

×  Identificar  el  denominador  común  más  claro :  los  Estados  miembros  priorizan  las  diferentes  amenazas  y  peligros  en  función  

de  su  geografía,  experiencia  histórica,  recursos  y  otros  factores.  Estas  diferentes  percepciones  de  las  amenazas  no  deben  

ser  un  obstáculo  para  una  mejor  preparación  conjunta.  Todos  los  Estados  miembros  necesitan  funciones,  bienes  y  

capacidades  institucionales  y  sociales  fundamentales  similares  para  proteger  a  nuestros  ciudadanos,  independientemente  

de  la  naturaleza  y  el  origen  de  una  amenaza  específica.  Considerando  la  magnitud  de  las  amenazas  a  las  que  nos  

enfrentamos,  no  podemos  limitar  nuestro  nivel  de  preparación  a  lo  que  resulte  políticamente  conveniente  o  corresponda  al  

mínimo  común  denominador  entre  los  Estados  miembros.

×  La  rapidez  es  esencial :  cuando  estallan  crisis  transfronterizas  importantes,  la  toma  de  decisiones  y  la  actuación  rápidas  son  

vitales  para  mitigar  el  impacto  y  limitar  los  posibles  efectos  en  cascada.  A  lo  largo  de  los  años,  la  UE  ha  desarrollado  

numerosos  mecanismos  sectoriales  de  gestión  de  crisis.  Sin  embargo,  para  lograr  la  celeridad  necesaria  durante  crisis  

multidimensionales  se  requiere  una  mayor  claridad  organizativa,  una  toma  de  decisiones  más  eficaz  y  un  conjunto  

coherente  de  mecanismos  de  coordinación  de  eficacia  probada.

×  Priorizar  a  la  ciudadanía  en  la  preparación :  La  preparación  solo  puede  tener  éxito  con  la  participación  activa  de  la  ciudadanía.  

Es  fundamental  concienciar  a  la  población  sobre  el  panorama  de  riesgos  sin  generar  ansiedad  y  empoderar  a  la  ciudadanía  

para  que  asuma  una  mayor  responsabilidad  en  su  preparación  individual.  La  participación  ciudadana,  en  diferentes  roles  y  

capacidades,  para  apoyar  la  preparación  a  nivel  social,  tanto  de  forma  voluntaria  como  obligatoria,  es  crucial  también  para  

la  cohesión  social  en  situaciones  de  crisis.  De  igual  manera,  las  empresas  privadas  desempeñan  un  papel  crucial  como  

productoras  y  proveedoras  de  bienes  críticos,  operadoras  de  infraestructuras  y  servicios  críticos,  y  desarrolladoras  de  

innovaciones,  soluciones  y  capacidades  necesarias  para  afrontar  las  diferentes  amenazas.

Esto  requiere  una  mayor  cooperación  en  el  marco  de  la  UE  cuando  la  escala  de  la  amenaza  o  la  crisis  supera  la  capacidad  

de  los  Estados  miembros  individuales.

×  Juntos,  más  seguros :  A  pesar  de  la  naturaleza  y  el  origen  distintos  de  las  distintas  crisis,  emergencias  y  conmociones,  

también  tienen  muchos  puntos  en  común  y  subrayan  la  necesidad  de  un  papel  más  destacado  de  la  UE  como  actor  

político,  económico  y  de  seguridad.  Las  amenazas  no  se  detienen  en  nuestras  fronteras,  sino  que  se  propagan  entre  los  

sectores  interconectados  de  nuestra  economía  y  socavan  el  bienestar  y  la  seguridad  de  nuestros  ciudadanos.

Choques  o  crisis  importantes  con  implicaciones  intersectoriales  y  transfronterizas,  que  podrían  amenazar  a  la  Unión  en  su  

conjunto.  Para  ello,  el  presente  informe  identifica  los  pilares  fundamentales  necesarios,  que  se  exponen  a  continuación,  

para  definir  y  poner  en  práctica  una  preparación  integral,  de  conformidad  con  los  Tratados  y  respetando  plenamente  las  

funciones  y  responsabilidades  clave  de  la  UE  y  sus  Estados  miembros.

El  ejército  también  contribuye  a  la  respuesta  civil  ante  desastres.  El  potencial  de  la  UE  para  mejorar  la  respuesta  civil...

×  Reforzar  la  cooperación  civil­militar :  Una  dimensión  clave  de  la  preparación  integral  es  garantizar  que  los  actores  civiles  y  

militares  de  respuesta  a  crisis  se  capaciten  mutuamente  y  puedan  operar  sin  problemas,  incluso  para  prepararse  para  las  

contingencias  militares  más  graves.  En  tales  escenarios,  la  UE  y  sus  Estados  miembros  necesitarán  la  capacidad  de  

movilizar  eficazmente  una  respuesta  de  todo  el  gobierno,  tanto  para  apoyar  los  esfuerzos  militares  como  para  proteger  a  

nuestros  ciudadanos  y  nuestra  economía.

Además,  dependerá  del  pleno  acceso  a  los  datos  y  la  información  necesarios  para  una  toma  de  decisiones  eficaz.  Para  

afrontar  las  exigencias  de  las  amenazas  más  graves,  necesitamos  fortalecer  nuestra  capacidad  de  cooperación  entre  silos,  

reforzar  la  cooperación  entre  las  diferentes  autoridades  operativas  y  optimizar  estructuras  innecesariamente  complejas.
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×  La  economía  de  la  preparación :  La  pandemia  de  COVID­19,  junto  con  las  consecuencias  de  la  agresión  rusa  contra  Ucrania,  

tuvo  un  enorme  impacto  económico  en  Europa.  Un  nivel  de  preparación  más  alto  en  todos  los  ámbitos  de  actividad  de  la  UE  

permite  que  la  economía  y  la  sociedad  se  recuperen  más  rápidamente  cuando  una  nueva  pandemia,  una  perturbación  

grave,  un  desastre  o  una  crisis  golpean  la  UE,  incluso  protegiendo  a  los  más  vulnerables.  El  drástico  deterioro  de  la  situación  

de  seguridad  en  Europa  deberá  reflejarse  en  la  asignación  de  recursos  presupuestarios,  en  un  contexto  de  décadas  de  

relativa  subinversión  en  áreas  como  la  defensa.  La  preparación  ante  perturbaciones,  perturbaciones  y  crisis  de  escala  e  

impacto  a  nivel  de  la  Unión  requiere  un  mayor  nivel  de  inversión  a  largo  plazo  en  el  marco  de  la  UE.

Las  lecciones  aprendidas  de  la  pandemia  de  COVID­19  y  la  invasión  rusa  de  Ucrania  han  demostrado,  además,  que  

necesitamos  coordinar  estrechamente  la  adquisición  de  bienes  relevantes  para  la  crisis,  asegurándonos  de  que  todos  los  

Estados  miembros  tengan  acceso  a  una  capacidad  industrial  limitada  sin  aumentar  demasiado  los  precios.

×  Colaboración  con  nuestros  socios :  Los  países  socios  de  nuestra  vecindad  y  del  mundo  entero  a  menudo  comparten,  e  incluso  

se  sitúan  en  primera  línea,  las  amenazas  y  los  desafíos  que  afrontamos  en  Europa.  Esto  se  refiere,  en  particular,  a  Ucrania,  

que  lucha  contra  la  agresión  rusa  y  defiende  la  seguridad  de  Europa  en  general,  y  a  numerosos  países  de  la  región  del  

Sahel,  el  océano  Pacífico  y  otras  regiones  que  se  encuentran  en  primera  línea  en  la  lucha  mundial  contra  el  cambio  climático.  

La  UE  debe  hacer  hincapié  en  la  resiliencia  mutua  como  elemento  clave  de  su  diplomacia  y  acción  exterior,  con  el  fin  de  

consolidar  la  Unión  como  un  socio  fiable  y  fiable  en  un  mundo  marcado  por  una  creciente  competencia  estratégica.

La  inversión  en  preparación  puede  impulsar  al  mismo  tiempo  la  competitividad  europea,  de  acuerdo  con  el  informe  del  

Asesor  Especial  Mario  Draghi.

×  Mejorar  la  cooperación  entre  la  UE  y  la  OTAN :  una  asociación  sólida  entre  la  UE  y  la  OTAN  es  esencial  en  este  contexto.

Ambas  organizaciones  ya  abordan  retos  comunes  aprovechando  sus  respectivas  herramientas,  de  acuerdo  con  sus  

respectivos  mandatos.  Si  bien  reconoce  las  diferentes  tareas  y  mandatos  de  cada  organización,  así  como  su  autonomía  de  

decisión  y  sus  respectivas  competencias,  este  informe  identifica  la  necesidad  de  definir,  dentro  de  la  UE,  las  implicaciones  

de  las  contingencias  militares  importantes,  de  forma  coherente  y  complementaria  con  la  OTAN.  Además,  la  UE  y  la  OTAN  

deberían  considerar  maneras  de  reforzar  la  coordinación  eficaz  y  el  intercambio  de  información  entre  sus  efectivos  cuando  

sea  más  necesario.

situaciones  de  crisis  graves.

La  cooperación  militar  y  las  infraestructuras  y  tecnologías  de  doble  uso  deben  impulsarse  aún  más,  respetando  la  naturaleza,  

las  necesidades  y  las  prioridades  diferenciadas  de  los  actores  civiles  y  militares.  Esto  implica  optimizar  el  uso  de  recursos  

escasos  y  fortalecer  los  mecanismos  de  coordinación  para  la  mayor  parte  de...

×  Adoptar  la  preparación  desde  el  diseño :  el  nuevo  marco  integral  de  preparación  finalmente  debe  reflejarse  en  un  principio  de  

“preparación  desde  el  diseño”  que  se  aplique  de  manera  generalizada  al  diseñar  nueva  legislación,  revisar  marcos  

regulatorios  o  establecer  nuevos  instrumentos  de  financiamiento.

Este  nuevo  principio  de  preparación  desde  el  diseño  también  debería  reflejarse  en  la  forma  en  que  organizamos  nuestras  

economías.  El  principio  de  «justo  a  tiempo»,  que  ha  sido  fundamental  en  la  gestión  de  la  cadena  de  suministro  para  

maximizar  la  rentabilidad  en  una  economía  cada  vez  más  globalizada,  se  equilibra  ahora  con  la  necesidad  de  una  mayor  

absorción  de  impactos.

Cada  componente  fundamental  se  acompaña  en  este  informe  de  un  conjunto  de  recomendaciones  concretas.  Estas  

recomendaciones  sirven  de  base  para  el  trabajo  futuro  de  la  Comisión  Europea  entrante,  la  Alta  Representante,  el  Consejo  de  la  

UE,  el  Parlamento  Europeo  y  los  Estados  miembros,  en  el  marco  de  sus  respectivas  competencias.  Se  complementan  con  las  

directrices  y  las  nuevas  iniciativas  establecidas  en  las  Orientaciones  Políticas  de  la  presidenta  von  der  Leyen  para  el  próximo  

mandato  (2024­2029)  y  las  Cartas  de  Misión  dirigidas  a  los  miembros  entrantes  del  Colegio  de  Comisarios  y  a  la  Alta  

Representante.
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×  Desde  la  brutal  invasión  de  Ucrania  por  parte  de  Rusia,  la  amenaza  a  la  seguridad  que  plantea  está  en  su  nivel  más  alto  desde  

el  fin  de  la  Guerra  Fría,  más  aún  si  se  consideran  las  implicancias  en  múltiples  frentes  de  las  crecientes  tensiones  en  el  este  
de  Asia  y  Oriente  Medio.

×  Nuestras  sociedades  y  economías  abiertas  y  conectadas  están  cada  vez  más  sujetas  a  descaradas  campañas  híbridas  que  

incluyen  ciberataques,  manipulación  e  interferencia  de  información  extranjera  (FIMI),  sabotaje  e  instrumentalización  de  la  

migración.

desestabilizadora  en  comunidades  particulares  en  contextos  frágiles.

×  La  competencia  estratégica  por  las  materias  primas,  las  tecnologías  disruptivas  y  la  influencia  global  se  está  intensificando,  

vinculando  cada  vez  más  estrechamente  los  intereses  económicos  y  de  seguridad.

×  El  orden  global  basado  en  reglas  se  está  fragmentando,  lo  que  limita  la  base  para  una  cooperación  multilateral  eficaz  para  

abordar  los  desafíos  transnacionales  a  través  de  instituciones  globales.

×  Los  fenómenos  meteorológicos  extremos  serán  cada  vez  más  frecuentes  e  intensos,  en  Europa  y  en  todo  el  mundo,

La  UE  debe  seguir  forjando  una  visión  compartida  sobre  los  cambios  más  profundos  en  los  ámbitos  geopolítico,  ecológico,  

económico,  social  y  tecnológico,  y  cómo  afectarán  cada  vez  más  a  nuestra  estabilidad,  prosperidad  y  seguridad  en  los  próximos  

años.  Los  diferentes  multiplicadores  de  riesgos  —la  intensificación  de  la  competencia  estratégica,  los  efectos  desestabilizadores  

del  cambio  climático  y  las  nuevas  tecnologías  disruptivas—  están  cada  vez  más  interrelacionados  y  son  acumulativos.  Sin  

clasificar  ni  priorizar  los  riesgos  o  amenazas,  ni  intentar  abarcarlos  exhaustivamente  en  este  informe,  la  confluencia  de  diferentes  

riesgos  aumenta  la  probabilidad  de  que  se  produzcan  simultáneamente  importantes  crisis,  perturbaciones  y  perturbaciones  

intersectoriales  en  los  próximos  años.

Una  preparación  integral  requiere  que  seamos  perspicaces  al  evaluar  objetivamente  nuestras  propias  vulnerabilidades  y  

deficiencias.  Debemos  estar  dispuestos  a  anticipar  y  analizar  los  peores  escenarios.

×  Un  arco  que  abarca  importantes  zonas  marcadas  por  la  fragilidad,  la  inestabilidad,  el  conflicto  y  la  guerra  se  extiende  desde  

nuestro  sur  hasta  nuestro  este,  con  efectos  colaterales  sobre  la  Unión  Europea  que  desdibujan  las  líneas  entre  la  seguridad  

interna  y  externa.

×  Sigue  siendo  fundamental  reforzar  el  trabajo  en  todos  los  ámbitos  de  acción  del  enfoque  integral  de  la  migración  y  garantizar  

un  control  eficaz  de  las  fronteras  exteriores  de  la  Unión  a  través  de  todos  los  medios  disponibles,  incluido  el  apoyo  de  la  

Unión  Europea,  de  conformidad  con  el  Derecho  de  la  UE  y  el  Derecho  internacional.

La  UE  en  su  conjunto  debe  ser  capaz  de  funcionar  en  cualquier  circunstancia  para  adoptar  e  implementar  decisiones  y  acciones  

que  protejan  y  garanticen  el  bienestar  de  los  ciudadanos  en  tiempos  de  crisis.  Actualmente,  la  UE  carece  de  una  lista  consensuada  

y  exhaustiva  de  funciones  sociales  y  gubernamentales  vitales  definidas  a  nivel  comunitario.  Estas  funciones  no  solo  garantizan  el  

buen  funcionamiento  de  nuestras  sociedades  y  economías,  sino  que  también  son  elementos  esenciales  que  permiten  a  los  

equipos  de  respuesta  civil  y  militar  a  las  crisis  operar  eficazmente  en  situaciones  de  crisis.  Su  continuidad  debe  garantizarse  frente  

a  toda  la  gama  de  amenazas  y  peligros,  desde  fenómenos  meteorológicos  extremos  hasta  injerencias  estatales  y,  en  el  caso  más  

extremo,  agresiones  armadas  contra  uno  o  más  de  nuestros  Estados  miembros.

×  Otra  pandemia  sigue  siendo  una  posibilidad  clara  para  la  cual  debemos  estar  preparados,  dada  la  posibilidad  de  transmutaciones  

de  virus  animales,  así  como  la  aceleración  de  la  innovación  biotecnológica  que  facilita  el  desarrollo  de  patógenos  sintéticos.
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DEL  MAÑANA
1.  DESCODIFICAR  LAS  CRISIS  DE  HOY  Y  ANTICIPAR  LAS  AMENAZAS

2.  PERMITIR  QUE  LA  UE  FUNCIONE  EN  TODAS  LAS  CIRCUNSTANCIAS
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×  Se  debe  garantizar  la  coherencia  y  la  alineación  de  los  planes  y  modelos  de  crisis  sectoriales  a  nivel  de  la  UE,  aclarando  

además  "quién  hace  qué",  especialmente  en  escenarios  intersectoriales.

La  ley  podría  establecer  normas  de  preparación  uniformes  y  objetivos  mensurables,  y  el  Parlamento  Europeo  y  el  Consejo  

acordarían  conjuntamente  los  principios,  normas  y  objetivos  que  guiarán  las  iniciativas  cruciales  de  preparación  de  la  

UE.  Debería  agilizar  los  procesos  de  toma  de  decisiones,  coordinación  e  intercambio  de  información,  y  aclarar  mejor  las  

funciones  y  responsabilidades  a  nivel  de  la  UE,  nacional  y  local .

×  Integrar  el  principio  de  «Preparación  desde  el  Diseño»  de  forma  horizontal  y  coherente  en  las  instituciones,  organismos  y  

agencias  de  la  UE,  y  desarrollar  un  «Control  de  Seguridad  y  Preparación»  obligatorio  para  futuras  evaluaciones  de  

impacto  y  pruebas  de  resistencia  de  la  legislación  vigente.  En  lugar  de  tratar  las  consideraciones  de  seguridad  o  climáticas  

como  prioridades  contrapuestas  o  mutuamente  excluyentes,  este  principio  debería  abordar  las  amenazas  tanto  

antropogénicas  como  naturales  de  forma  integral.

×  La  estrategia  debería  definir  a  nivel  de  la  UE  las  funciones  sociales  y  gubernamentales  vitales  cuya  continuidad  debe  

garantizarse,  incluidas  las  medidas  necesarias  para  salvaguardar  la  propia  capacidad  de  toma  de  decisiones  y  de  

ejecución  de  la  UE.

×  Establecer  y  llevar  a  cabo  periódicamente  un  Ejercicio  Integral  de  Preparación  de  la  UE  para  poner  a  prueba  la  toma  de  

decisiones  de  alto  nivel  y  la  coordinación  operativa,  y  para  establecer  vínculos  sólidos  entre  los  actores  y  entre  los  

sectores.  Cuando  proceda,  esto  también  debería  incluir  al  sector  privado,  la  sociedad  civil  y  los  socios  internacionales.

Para  cada  una  de  las  funciones  vitales  identificadas,  se  deben  desarrollar  Requisitos  de  Base  de  Preparación  a  nivel  de  la  

UE  para  orientar  la  labor  de  preparación  futura.  En  los  sectores  pertinentes,  se  debe  promover  la  armonización  con  los  

criterios  de  resiliencia  de  la  OTAN,  teniendo  en  cuenta  que  los  requisitos  de  base  de  la  UE  se  definen  en  función  de  un  

mandato  más  amplio  y  un  conjunto  más  amplio  de  riesgos  que  en  la  OTAN,  lo  que  implica  a  un  conjunto  más  amplio  de  

sectores  y  partes  interesadas.

×  Para  gestionar  mejor  los  riesgos,  prepararse  para  las  crisis  y  aumentar  la  seguridad  de  nuestros  ciudadanos,  la  UE  necesita  

una  evaluación  de  riesgos  exhaustiva  y  completa  de  todos  los  peligros  y  amenazas,  que  abarque  todos  los  sectores  de  
las  actividades  de  la  UE.

×  En  pleno  respeto  de  los  principios  acordados  por  la  UE  que  rigen  la  asociación  UE­OTAN,  se  debería  fomentar  una  mayor  

colaboración  con  la  OTAN  para  identificar  las  intersecciones  entre  los  ámbitos  civil  y  militar  y  entre  la  UE  y  la  OTAN  y  los  

posibles  cuellos  de  botella  en  situaciones  de  crisis  importantes.

Para  garantizar  que  la  UE  esté  preparada  para  actuar  en  apoyo  de  un  Estado  miembro  en  caso  de  ataque,  debemos  evaluar  

las  posibles  implicaciones  sociales,  económicas,  de  seguridad  y  de  otro  tipo,  e  identificar  las  necesidades  de  medidas  

adicionales,  en  complementariedad  con  la  OTAN.  En  este  tipo  de  escenario,  la  UE  deberá  movilizar  todo  su  espectro  de  

políticas  e  instrumentos,  así  como  las  competencias  regulatorias  y  financieras  correspondientes.
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→  Explorar  la  viabilidad  de  una  Ley  de  Preparación  de  la  UE  para  establecer  estándares  conjuntos  y  planes  a  largo  plazo.

→  Articular  una  visión  coherente  del  papel  de  la  UE  en  la  preparación  y  respuesta  ante
agresión  armada  externa.

→  Fortalecer  la  interfaz  UE­OTAN  en  vista  de  situaciones  de  crisis  graves,  incluidas

preparación  integral

objetivos,  alineando  los  esfuerzos  de  la  UE  y  los  nacionales  siempre  que  sea  posible.

→  Utilizar  la  próxima  Estrategia  de  la  Unión  para  la  Preparación  para  poner  a  la  UE  en  el  buen  camino

→  Desarrollar  una  evaluación  de  riesgos  integral  de  la  UE.

a  través  de  un  protocolo  de  emergencia  que  pueda  activarse  para  agilizar  el  intercambio  de  información.
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3.  GARANTIZAR  LA  VELOCIDAD  DE  ACCIÓN  CON  ESTRUCTURAS  Y  
PROCEDIMIENTOS  ADECUADOS  AL  PROPÓSITO.

→  Reforzar  la  coordinación  operativa  intersectorial:

→  Impulsar  y  coordinar  mejor  el  conocimiento  de  la  situación,  la  anticipación  y  la  previsión:

×  Fortalecer  los  marcos  de  coordinación  civil­militar  y  la  planificación  conjunta  para  garantizar  una  respuesta  civil­militar  

eficaz  ante  diversas  amenazas  intencionadas,  tanto  dentro  como  fuera  de  la  UE.  Esto  podría  incluir  la  posible  transición  

hacia  un  Mecanismo  Europeo  de  Defensa  Civil,  tal  como  se  prevé  en  las  Orientaciones  Políticas,  que  refleje  la  evolución  

pertinente  en  los  Estados  miembros.  El  CCRE  y  su  posterior  evolución  hacia  un  centro  de  gestión  de  crisis  deberían  

fortalecer  aún  más  sus  vínculos  con  las  estructuras  civiles  y  militares  de  gestión  de  crisis  del  SEAE.

×  Mejorar  la  operatividad  de  los  artículos  42.7  del  TUE  y  222  del  TFUE  para  reforzar  su  credibilidad  y  valor  operativo  como  

expresiones  del  espíritu  europeo  de  asistencia  mutua  y  solidaridad.  Para  ello,  la  UE  y  los  Estados  miembros  deberían  

definir  mejor  los  posibles  casos  de  aplicación  de  la  Cláusula  de  Solidaridad  (por  ejemplo,  ataques  híbridos  o  pandemias),  

ajustar  los  umbrales  de  activación  de  la  Cláusula  de  Solidaridad  para  cubrir  las  primeras  etapas  de  una  crisis  y  considerar  

las  necesidades  de  coordinación  en  caso  de  crisis  paralelas.

×  Optimizar  aún  más  el  uso  de  los  mecanismos  de  Respuesta  Política  Integrada  a  las  Crisis  (RPIC)  para  mejorar  la  
coordinación  a  nivel  de  la  UE  y  reforzar  los  vínculos  entre  el  liderazgo  político  y  el  nivel  técnico.

×  Vincular  más  estrechamente  el  análisis  de  la  situación  y  las  evaluaciones  de  inteligencia  con  los  procesos  de  preparación  

y  toma  de  decisiones  a  nivel  de  la  UE.  En  particular,  esto  requeriría  reforzar  la  puesta  en  común  de  la  información  

recopilada  por  las  diferentes  capacidades  sectoriales  de  conocimiento  de  la  situación.

La  toma  de  decisiones  y  la  actuación  rápidas  ya  pueden  suponer  un  reto  en  un  contexto  nacional.  A  nivel  de  la  UE,  existen  

complejidades  interinstitucionales  adicionales,  como  la  disponibilidad  de  datos,  el  gran  número  de  actores  y  el  reto  de  la  

coordinación  intersectorial.  Respetando  todas  las  competencias  pertinentes,  la  UE  debe  reforzar  su  capacidad  para  una  toma  de  

decisiones  oportuna  y  bien  informada,  tanto  a  nivel  político  como  técnico­operativo,  así  como  para  un  seguimiento  y  una  

aplicación  ágiles.  Esto  requiere  claridad  organizativa  y  una  mayor  racionalización  de  los  procedimientos  siempre  que  sea  

posible.

×  Desarrollar  un  centro  operativo  central  de  crisis  dentro  de  la  Comisión  para  facilitar  la  coordinación  intersectorial  y  el  

conocimiento  de  la  situación.  Este  centro  debería  basarse  firmemente  en  el  Centro  de  Coordinación  de  la  Respuesta  a  

Emergencias  (CECR)  existente,  actuando  como  plataforma  para  conectar  con  los  mecanismos  sectoriales  pertinentes.  

El  CECR  debería  seguir  desempeñando  funciones  rutinarias  de  protección  civil,  socorro  en  caso  de  desastre  y  

coordinación  humanitaria,  pero  podría  rediseñarse  como  un  organismo  que  proporcione  un  único  punto  de  acceso  

intersectorial  para  crisis  transfronterizas  graves  y  en  cascada,  a  fin  de  garantizar  el  uso  óptimo  de  los  recursos  y  la  
infraestructura.

Para  ello,  la  UE  y  sus  Estados  miembros  deben  seguir  desarrollando  una  división  eficaz  y  eficiente  de  funciones  y  

responsabilidades,  un  marco  de  coordinación  coherente  y  resiliente  y  un  intercambio  reflexivo  de  información  para  situaciones  

de  crisis  importantes.

×  Ambas  organizaciones  podrían  acordar  un  protocolo  de  emergencia  que  podría  activarse  durante  o  antes  de  una  situación  

de  crisis,  definiendo  términos  para  un  mayor  intercambio  de  información  y  diálogo  cuando  más  importe.

×  Crear  un  servicio  gubernamental  de  observación  de  la  Tierra  de  la  UE  para  mejorar  el  conocimiento  de  la  situación  y  

apoyar  la  preparación,  la  toma  de  decisiones  y  la  actuación  de  la  UE  y  los  Estados  miembros  en  materia  de  seguridad  

y  defensa.  Esto  complementaría  y  consolidaría  las  capacidades  existentes  del  Centro  de  Satélites  de  la  UE.

activación.
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→  Mejorar  la  cultura  de  ejercicio  y  entrenamiento  de  la  UE.

→  Fortalecer  el  intercambio  de  información  y  la  comunicación.

→  Mejorar  la  preparación  individual  y  familiar:

4.  EMPODERAR  A  LOS  CIUDADANOS  COMO  COLUMNA  VERTEBRAL  DE  LA  
RESILIENCIA  Y  LA  PREPARACIÓN  SOCIETAL.

fines  específicos,  por  ejemplo  en  el  ámbito  cibernético.

La  UE  debería  seguir  desarrollando  una  cultura  integral  de  ejercicios  para  garantizar  que  los  marcos  de  coordinación  e  

intercambio  de  información,  así  como  los  instrumentos  pertinentes,  funcionen  en  la  práctica,  incluso  en  las  situaciones  de  

crisis  más  disruptivas.  Para  ello,  la  UE  podría  adoptar  una  Política  de  Ejercicios  a  nivel  de  la  UE  para  promover  enfoques  

compartidos  entre  diferentes  sectores  e  instituciones,  y  aunar  recursos  y  experiencia  en  un  Centro  de  Conocimiento  sobre  

Ejercicios  de  acceso  centralizado.

×  Mejorar  el  intercambio  de  información  confidencial  basado  en  la  confianza  entre  los  Estados  miembros  que  lo  deseen.

La  UE  y  los  Estados  miembros  pueden  proteger  mejor  a  los  ciudadanos  mejorando  su  resiliencia  y  capacidad  de  acción.  Esto  implica  

permitir  que  los  ciudadanos,  en  diferentes  capacidades,  desempeñen  un  papel  activo  para  garantizar  la  preparación  ante  las  crisis  y  

la  primera  respuesta.  Forman  parte  integral  de  un  enfoque  que  abarque  a  toda  la  sociedad  y  que  abarque  no  solo  a  las  autoridades  

públicas  a  todos  los  niveles,  sino  también  a  entidades  privadas,  empleadores  y  sindicatos,  organizaciones  de  la  sociedad  civil  y  

ciudadanos  a  título  individual.  La  participación  activa  de  los  ciudadanos  en  la  preparación  ante  las  crisis  comienza  por  aumentar  su  

concienciación  sobre  los  riesgos  y  las  amenazas.  Esto  debe  ir  acompañado  de  atención  a  la  resiliencia  psicológica,  el  bienestar  

mental  y  la  capacidad  a  largo  plazo  de  los  ciudadanos  para  afrontar  un  entorno  caracterizado  por  un  mayor  riesgo  y  volatilidad.  

Partiendo  de  esto,  es  necesario  reforzar  la  capacidad  de  los  ciudadanos  para  actuar  ante  desastres  o  adversidades  reforzando  la  

preparación  y  la  preparación  individual  y  familiar  en  todos  los  ámbitos.

×  Acelerar  el  despliegue  de  sistemas  de  intercambio  de  información  y  comunicación  seguros,  autónomos  e  interoperables  (tanto  

terrestres  como  espaciales)  para  conectar  a  las  instituciones,  organismos  y  agencias  de  la  UE,  las  autoridades  de  los  

Estados  miembros  y  los  socios  clave,  garantizando  un  intercambio  rápido,  continuo  y  basado  en  la  confianza  de  información  

crítica.

×  Integrar  más  estrechamente  la  comunicación  en  la  gestión  de  crisis  horizontal  y  vertical,  incluso  mediante  el  desarrollo  de  

marcos  y  módulos  de  la  UE,  así  como  la  capacitación  de  los  puntos  de  contacto  locales,  regionales  y  nacionales.

La  UE  debe  completar  el  Sistema  Europeo  de  Comunicaciones  Críticas  (EUCCS)  lo  antes  posible  para  conectar  de  forma  segura  

a  todas  las  autoridades  de  seguridad  civil  y  pública  de  la  UE  a  través  de  las  fronteras.  Para  reforzar  la  cooperación  civil­

militar  y  facilitar  una  respuesta  verdaderamente  integral,  la  UE  y  los  Estados  miembros  también  deben  permitir  su  

interoperabilidad  con  los  sistemas  utilizados  en  el  ámbito  de  la  defensa.

×  Desarrollar  herramientas  y  marcos  para  que  la  prospectiva  estratégica  de  la  UE  sea  más  práctica  y  esté  orientada  a  la  

búsqueda  de  soluciones.  Basándose  en  las  líneas  de  trabajo  existentes  del  Centro  Común  de  Investigación  (JRC)  de  la  

Comisión,  los  productos  de  prospectiva  deberían  ser  más  prácticos  y  debería  fortalecerse  la  conexión  entre  nuestro  conjunto  

de  herramientas  de  prospectiva  y  la  labor  de  preparación.

×  Invertir  conjuntamente  en  la  educación  ciudadana  sobre  riesgos,  incorporando  diferentes  dimensiones,  como  la  ciberseguridad,  

los  riesgos  de  desastres  y  la  desinformación.  La  integración  gradual  de  la  preparación  para  las  crisis  y  la  gestión  de  riesgos.

×  Establecer  cursos  periódicos  intersectoriales  de  formación  de  la  UE  sobre  seguridad,  defensa  y  gestión  de  crisis  para  reforzar  

aún  más  la  confianza  mutua  y  promover  una  cultura  europea  común  de  seguridad,  protección  y  preparación.
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→  Abordar  la  falta  de  competencias  y  el  riesgo  de  escasez  de  mano  de  obra  durante  las  crisis  y  promover  la  participación  activa

→  Prepararse  para  afrontar  mejor  la  vulnerabilidad  ante  las  crisis  y  los  desastres:

→  Mejorar  la  comunicación  en  situaciones  de  crisis  y  emergencias  para  llegar  a  los  ciudadanos  en  todas  las  condiciones.

ciudadanía:

20

×  Prepararse  con  antelación  para  minimizar  los  efectos  de  las  crisis  prolongadas  sobre  la  cohesión  social  y  el  tejido  socioeconómico  

de  nuestras  sociedades.  Se  podrían  desarrollar  propuestas  concretas  para  reforzar  la  preparación  ante  crisis  de  los  grupos  

vulnerables  y  las  regiones  en  riesgo  de  quedar  rezagadas  como  parte  de  la  próxima  Estrategia  de  la  UE  contra  la  Pobreza,  

anunciada  en  las  nuevas  Orientaciones  Políticas  (2024­2029).

×  Implementar  medidas  con  visión  de  futuro,  como  la  identificación  de  las  necesidades  de  mano  de  obra,  la  capacitación  de  nuevos  

segmentos  de  la  fuerza  laboral,  la  facilitación  de  la  afluencia  de  trabajadores  cualificados  o  la  implementación  de  mecanismos  

de  movilidad  laboral.  Con  su  Ley  de  Emergencia  y  Resiliencia  del  Mercado  Interior  (IMERA),  la  UE  ya  cuenta  con  una  

herramienta  concreta  para  facilitar  la  libre  circulación  de  trabajadores  y  proveedores  de  servicios  en  situaciones  de  crisis.  

Podrían  ser  necesarias  medidas  adicionales  para  abordar  la  falta  de  competencias  y  el  riesgo  de  escasez  en  sectores  cruciales  

para  la  preparación  ante  crisis.

Las  aplicaciones  de  comunicación  o  alerta  de  crisis  de  los  Estados  miembros,  así  como  otros  sistemas  de  alerta  temprana  de  

respaldo,  deben  probarse  y  evaluarse  periódicamente  para  detectar  deficiencias  y  garantizar  su  interoperabilidad.  Es  necesario  

analizar  las  lecciones  aprendidas  sobre  el  uso  de  estos  sistemas  durante  la  pandemia  de  COVID­19  en  los  Estados  miembros  y  

durante  otras  catástrofes  importantes  recientes,  en  particular  los  fenómenos  meteorológicos  extremos  de  aparición  repentina,  

para  orientar  las  iniciativas  futuras.

×  Desarrollar  incentivos  específicos  para  aumentar  el  atractivo  de  las  carreras  profesionales  en  defensa,  seguridad  y  respuesta  a  

emergencias  entre  las  generaciones  más  jóvenes,  en  colaboración  con  sindicatos  y  organizaciones  empresariales.  Se  podrían  

introducir  posibles  acciones  en  el  marco  de  la  Hoja  de  Ruta  para  el  Empleo  de  Calidad  anunciada  en  las  Orientaciones  Políticas  

(2024­2029).  Los  intercambios  estructurados  entre  los  Estados  miembros  podrían  ayudar  a  identificar  las  mejores  prácticas  en  

relación  con  los  modelos  nacionales  de  servicio  militar  y  reclutamiento,  los  programas  educativos,  el  desarrollo  de  sistemas  de  

reserva  eficaces,  etc.,  que  puedan  servir  de  inspiración  a  otros,  sean  potencialmente  transferibles  y  puedan  facilitarse  aún  más  

a  nivel  de  la  UE.

×  Promover  el  objetivo  de  autosuficiencia  de  72  horas  mediante  campañas  de  información  coordinadas.  Basándose  en  el  trabajo  en  

curso  en  el  contexto  de  «preparEU»,  la  UE  debería  procurar  garantizar  que  los  hogares  de  toda  la  UE  estén  preparados  para  

una  autosuficiencia  básica  mínima  de  72  horas  en  diferentes  tipos  de  emergencias,  teniendo  en  cuenta  las  diferencias  nacionales  

(por  ejemplo,  proporcionando  directrices  sobre  almacenamiento,  evacuaciones,  situaciones  QBRN,  acceso  a  servicios  médicos  

o  escolarización  en  emergencias,  etc.).

×  Invertir  más  en  la  gestión  del  riesgo  de  desastres  para  las  personas  afectadas  de  forma  desproporcionada  por  desastres  y  otras  

situaciones  de  crisis,  garantizando  una  preparación  inclusiva  ante  desastres  a  nivel  comunitario.  La  UE  y  las  autoridades  

públicas  a  todos  los  niveles  deben  prestar  especial  atención  a  la  reducción  de  la  vulnerabilidad  a  los  desastres  de  ciertos  

grupos,  como  las  personas  mayores,  las  personas  con  discapacidad,  las  personas  con  enfermedades  crónicas  y  las  mujeres  

embarazadas.

×  Involucrar  a  organizaciones  de  la  sociedad  civil,  sindicatos  y  empleadores  para  mejorar  la  preparación  en  diferentes  ámbitos.  Se  

debe  alentar  a  estos  actores  a  utilizar  sus  redes  para  ayudar  a  las  personas  a  recibir  información  verificada  y  fiable  sobre  la  

preparación,  y  a  adquirir  las  habilidades  necesarias  para  mejorar  su  propio  nivel  de  preparación  en  diferentes  contextos,  incluido  

el  ámbito  laboral.

La  sensibilización,  así  como  la  alfabetización  mediática  y  digital,  en  los  programas  y  planes  de  estudio  educativos  de  toda  la  UE  

podría  ser  una  opción  adicional  para  garantizar  una  inversión  estructural  en  resiliencia  social.

×  Reforzar  los  canales  y  las  oportunidades  que  permitan  la  participación  activa  de  los  jóvenes  en  las  acciones  de  preparación,  

intensificando  el  apoyo  al  sector  voluntario.  La  UE  debería  explorar
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×  Considerar  medidas  de  flexibilidad  específicas  y  temporales,  así  como  disposiciones  de  emergencia  en  la  legislación,  para  

fortalecer  la  capacidad  del  sector  privado  como  agente  de  preparación  y  respuesta  ante  crisis.  La  UE  podría  analizar  

exhaustivamente  los  marcos  legislativos  e  institucionales  existentes  para  identificar  obstáculos  y  problemas  específicos.  

La  UE  también  podría  aprovechar  las  derogaciones  puntuales  de  las  normas  sobre  ayudas  estatales  implementadas  

durante  la  pandemia  para  desarrollar  un  enfoque  más  estructurado  y  anticipatorio  de  las  derogaciones  en  tiempos  de  crisis.

×  Integrar  sistemáticamente  la  experiencia  del  sector  privado  en  el  desarrollo  de  políticas  de  preparación  y  planificación  para  

emergencias.  Esto  permitiría  a  los  responsables  políticos  adaptar  mejor  las  políticas  a  las  necesidades  y  capacidades  

de  los  actores  clave  del  sector  privado  y  les  permitiría  cooperar  más  eficazmente  con  las  autoridades  públicas  en  la  

respuesta  a  las  crisis.

×  Desarrollar  mecanismos  más  sólidos  de  intercambio  y  coordinación  de  información  público­privada  para  fortalecer  los  

intercambios  mutuos  y  recíprocos  sobre  los  riesgos  existentes  y  emergentes.  Esto  es  crucial  para  que  las  empresas,  las  

autoridades  competentes  de  los  Estados  miembros  y  las  instituciones,  organismos  y  agencias  pertinentes  de  la  UE  

estén  alerta  y  puedan  tomar  las  precauciones  necesarias.

Las  crisis  pasadas  han  demostrado  claramente  que  la  preparación  y  la  resiliencia  del  sector  privado  son  vitales  para  garantizar  

funciones  esenciales  para  las  sociedades  y  la  UE  en  su  conjunto.  Las  empresas  privadas  y  públicas  (por  ejemplo,  las  empresas  

estatales)  proporcionan  bienes  y  servicios  esenciales,  como  energía,  transporte,  alimentos,  suministro  de  agua  y  saneamiento,  

y  suministros  médicos,  que  son  cruciales  en  tiempos  de  crisis.

×  Ampliar  y  formalizar  los  acuerdos  de  cooperación  público­privada  en  situaciones  de  crisis  con  la  Comisión  que  permitieron  

con  éxito  acelerar  el  desarrollo  y  la  autorización  de  tratamientos  y  vacunas,  así  como  la  gestión  de  la  crisis  energética.

Las  interdependencias  entre  diferentes  sectores  y  entre  fronteras  generan  el  potencial  de  graves  repercusiones  en  situaciones  

de  crisis,  como  hemos  visto  en  los  últimos  años.  La  reciente  sucesión  de  crisis  e  interrupciones  ha  puesto  de  manifiesto  diversas  

vulnerabilidades  en  las  cadenas  de  suministro  de  la  UE.  Esto  ha  provocado  retrasos,  fluctuaciones  de  precios,  interrupciones,  

escasez  y  otros  problemas  para  los  consumidores  que  afectan  la  capacidad  de  la  UE  para  prepararse  y  resistir  la  próxima  crisis.  

Además,  el  sector  privado  es  cada  vez  más  consciente  de  los  riesgos  geopolíticos  y  de  seguridad  que  podrían  afectar  a  sus  

negocios.

oportunidades  adicionales  de  voluntariado  para  la  preparación  ante  crisis  a  través  de  los  programas  existentes  de  la  UE,  

como  el  Cuerpo  Europeo  de  Solidaridad,  e  intensificar  el  compromiso  específico  con  los  movimientos  juveniles  

establecidos  en  la  preparación  ante  crisis,  por  ejemplo,  en  el  contexto  del  próximo  Consejo  Asesor  de  Juventud  

anunciado  en  las  Orientaciones  Políticas  (2024­2029).

×  Concientizar  a  las  empresas  sobre  la  necesidad  de  una  mejor  preparación  y  garantizar  un  nivel  constante  de  preparación  

ante  las  crisis  mediante  ejercicios  de  capacitación  y  simulación  conjuntos  público­privados.

×  Ampliar  el  marco  de  resiliencia  de  infraestructura  crítica  establecido  en  el  marco  del  CER  y  el  NIS2

Directivas  a  otros  sectores  relevantes  para  las  crisis,  incluida  en  particular  la  base  industrial  de  defensa  de  Europa.  Para  

complementar  la  aplicación  de  estas  Directivas,  que  proporcionan  una  base  para  la  protección  de  los  recursos  críticos

×  Integrar  el  principio  de  «preparación  desde  el  diseño»  en  la  revisión  de  la  Directiva  sobre  contratación  pública.  Esta  

revisión  debería  simplificar  y  agilizar  el  proceso  de  contratación  pública,  adecuándolo  a  sus  objetivos  ante  los  nuevos  

retos  y  riesgos  relacionados  con  la  preparación,  la  seguridad  económica,  la  resiliencia  de  las  infraestructuras  críticas  y  

la  defensa,  respetando  al  mismo  tiempo  las  obligaciones  internacionales  de  la  UE.

→  Reforzar  la  preparación  y  resiliencia  del  sector  privado  ante  las  crisis:

→  Mejorar  la  cooperación  público­privada  para  facilitar  la  creación  de  resiliencia,  así  como  una  rápida
y  respuestas  coordinadas  a  futuras  crisis:

5.  APROVECHAR  TODO  EL  POTENCIAL  DE  LAS  ASOCIACIONES  PÚBLICO­
PRIVADAS.
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×  Mapear  los  esfuerzos  en  curso,  las  mejores  prácticas  y  las  necesidades;  identificar  conjuntamente  un  conjunto  integral  de  insumos  

esenciales  (por  ejemplo,  alimentos,  energía,  materias  primas  críticas,  equipo  de  respuesta  a  emergencias,  contramedidas  médicas);  

y  definir  objetivos  para  asegurar  niveles  mínimos  de  preparación  en  diferentes  escenarios  de  crisis,  incluso  en  el  caso  de  una  agresión  

armada  o  la  interrupción  a  gran  escala  de  las  cadenas  de  suministro  mundiales.

×  Garantizar  la  coherencia  y  la  coordinación  entre  las  iniciativas  futuras  y  las  iniciativas  en  curso  o  propuestas  por  la  UE.

×  Si  bien  se  reconoce  plenamente  el  papel  de  los  Estados  miembros  en  el  ámbito  del  almacenamiento  y  las  reservas  estratégicas,  la  

acción  conjunta  a  nivel  de  la  UE  podría  ayudar  a  fortalecer  la  autonomía  estratégica  de  la  UE  y  contribuir  a  reducir  el  riesgo  de  

dependencias  externas  excesivas  en  términos  de  materias  primas  y  otros  bienes  relevantes  para  las  crisis.

esfuerzos  de  almacenamiento  a  gran  escala,  por  ejemplo  en  el  campo  de  la  preparación  en  materia  de  salud,  la  respuesta  a  desastres  

y  emergencias,  la  energía,  las  materias  primas  críticas  y  la  preparación  para  la  defensa.

×  Establecer  un  marco  específico  de  resiliencia  física  para  la  industria  manufacturera  clave  con  el  fin  de  mejorar  la  preparación  ante  crisis  

y  la  resistencia  a  impactos.  Es  necesario  garantizar  la  producción  de  bienes  altamente  especializados,  como  semiconductores,  

aeronaves  y  naves  espaciales,  equipos  de  comunicaciones  y  seguridad,  y  maquinaria  y  vehículos  especializados,  en  tiempos  de  

crisis.  La  UE  y  sus  Estados  miembros  deberían  ampliar,  de  forma  específica  (a  nivel  de  empresa),  los  marcos  existentes  de  mejora  de  

la  resiliencia  a  la  industria  manufacturera,  apoyando  así  a  los  actores  clave  que  contribuyen  a  garantizar  las  funciones  vitales  de  la  

UE.

×  Establecer  marcos  de  preparación  específicos  para  cada  sector  y  normas  independientes  del  mismo  para  integrar  la  resiliencia,  la  

preparación  y  la  planificación  de  la  preparación  en  el  sector  privado.  Esto  podría  promoverse  sistemáticamente  cuando  se  proponga  

nueva  legislación  de  la  UE  o  se  revise  la  legislación  vigente.

Colaborar  con  las  empresas  en  la  institucionalización  de  iniciativas  de  reducción  de  riesgos,  pruebas  de  resistencia  intersectoriales  y  

medidas  de  seguridad  proactivas.  Esto  podría  basarse  en  ejemplos  exitosos,  como  las  pruebas  de  resistencia  del  sector  energético.  

Los  proyectos  críticos  para  la  Unión,  como  las  infraestructuras  de  cables  y  oleoductos  submarinos,  deben  examinarse  minuciosamente  

para  evitar  nuevas  vulnerabilidades.

infraestructura  contra  una  amplia  gama  de  amenazas,  se  podría  explorar  la  posibilidad  de  ampliar  su  alcance  a  otros  sectores  e  

industrias  críticos  que  son  vitales  para  el  mantenimiento  de  las  funciones  gubernamentales,  sociales  y  económicas  básicas.

×  Fortalecer  la  capacidad  de  la  UE  para  supervisar  en  tiempo  real  las  cadenas  de  suministro  críticas,  las  capacidades  de  producción  y  las  

existencias  públicas  y  privadas  de  determinados  artículos  y  recursos  para  garantizar  un  enfoque  suficientemente  ágil  para  el  

almacenamiento,  incluso  mediante  una  asociación  público­privada  mejorada  basada  en  la  confianza  y  el  intercambio  mutuo  de  

información.

×  Desarrollar  un  conjunto  de  criterios  operativos  para  orientar  la  liberación  coordinada  de  reservas  y  existencias  de  emergencia  durante  

emergencias  o  interrupciones  del  suministro,  y  explorar  opciones  para  reponer  las  reservas  estratégicas  mediante  adquisiciones  

conjuntas  u  opciones  de  financiamiento  innovadoras.
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reservas  públicas  y  privadas  de  insumos  críticos  y  garantizar  su  disponibilidad  en  todas  las  circunstancias.
→  Desarrollar  una  estrategia  integral  de  la  UE  sobre  almacenamiento  para  incentivar  la  cooperación  coordinada
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actores  pertinentes  a  nivel  de  la  UE  con  vistas  a  una  mejor  agregación  de  la  información.

×  Mejorar  la  cooperación  entre  el  SIAC  y  los  departamentos/unidades  de  seguridad  pertinentes  de  la  Comisión,  el  SEAE,  la  
Secretaría  General  del  Consejo  y  otras  instituciones  de  la  UE  y  los  Estados  miembros  para  coordinar  tareas  específicas  

de  contraespionaje.

×  Fortalecer  y  formalizar  los  acuerdos  de  intercambio  de  información  y  datos  entre  el  SIAC  y  otros

×  Elaborar  una  propuesta  junto  con  los  Estados  miembros  sobre  las  modalidades  de  un  servicio  completo  de  cooperación  en  

materia  de  inteligencia  a  nivel  de  la  UE  que  pueda  atender  tanto  las  necesidades  estratégicas  como  las  operativas  de  la  

toma  de  decisiones  en  materia  de  planificación  de  políticas  sin  emular  las  tareas  de  las  organizaciones  nacionales  de  

inteligencia  de  los  Estados  miembros,  incluso  en  lo  que  respecta  a  su  papel  en  la  recopilación  de  inteligencia.

Si  bien  debemos  mantenernos  plenamente  en  consonancia  con  nuestros  principios  y  valores  democráticos  y  respetar  el  derecho  

de  la  UE,  nacional  e  internacional,  es  fundamental  fortalecer  nuestra  preparación  en  previsión  de  una  posible  mayor  escalada  de  

las  campañas  híbridas.

×  Garantizar  un  proceso  estructurado  y  coordinado  para  abordar  de  manera  oportuna  los  requisitos  de  información  y  las  

solicitudes  de  productos  del  SIAC,  incluidos  los  de  los  servicios  pertinentes  de  la  Comisión  y  las  agencias  de  la  UE  bajo  

su  supervisión.

×  Implementar  las  medidas  acordadas  por  el  Consejo  como  parte  de  la  implementación  de  la  Brújula  Estratégica  para  reforzar  

y  mejorar  la  Capacidad  Única  de  Evaluación  de  Inteligencia  (SIAC),  incluida  la  Célula  de  Fusión  Híbrida.

El  aumento  significativo  del  número  de  actividades  maliciosas  en  el  territorio  de  la  UE  apunta  a  una  naturaleza  cada  vez  más  

descarada  y  agresiva  de  las  actividades  híbridas  de  Rusia  y  otros  actores  de  amenazas  externas.  La  UE  ya  ha  tomado  medidas  

para  fortalecer  la  preparación  y  la  resiliencia  contra  las  amenazas  híbridas,  incluyendo  recientemente  la  adopción  de  un  marco  de  

sanciones  para  actividades  desestabilizadoras  contra  la  UE  y  sus  Estados  miembros.  Sin  embargo,  es  necesario  seguir  trabajando  

para  disuadir  de  forma  creíble  a  los  actores  maliciosos.  Una  mayor  preparación  de  la  UE  contra  las  amenazas  híbridas  debe  crear  

un  umbral  más  alto  para  que  los  actores  maliciosos  participen  en  actividades  hostiles  dirigidas  contra  nosotros,  reforzando  nuestra  

disuasión:  a)  mediante  la  "disuasión  por  negación",  aumentando  la  resiliencia  de  la  UE  abordando  las  vulnerabilidades  y  

fortaleciendo  su  capacidad  de  mitigación  de  daños;  b)  mediante  la  "disuasión  por  castigo",  disuadiendo  a  los  posibles  perpetradores  

mediante  una  respuesta  decisiva  que  imponga  costes  que  superen  cualquier  beneficio  potencial  de  las  operaciones  híbridas  

continuas.

Una  amenaza  más  amplia  dentro  de  la  Unión  que  debería  abordarse  conjuntamente  a  nivel  de  la  UE.

×  Alentar  a  los  Estados  miembros  a  compartir  de  forma  proactiva  información  sobre  las  vulnerabilidades  que  plantean

×  Establecer  una  red  antisabotaje  para  apoyar  a  los  Estados  miembros  en  la  prevención  y  respuesta  a  incidentes  de  sabotaje.  

La  red  se  basaría  en  la  cooperación  existente  a  nivel  de  la  UE,  en  particular  el  Grupo  de  Resiliencia  de  Entidades  Críticas,  

el  Programa  de  Asesoramiento  en  Seguridad  Protectora,  la  labor  de  la  Célula  de  Fusión  Híbrida  del  INTCEN  y  la  

cooperación  entre  los  servicios  de  inteligencia  y  seguridad  de  los  Estados  miembros,  las  fuerzas  de  seguridad,  los  guardias  

de  fronteras  y  costas  (incluido  Frontex),  las  aduanas  y  otras  autoridades  competentes.

×  Adoptar  medidas  conjuntas  para  dificultar  al  máximo  la  operación  de  servicios  de  inteligencia  hostiles  en  la  UE.  Las  

discrepancias  en  las  prácticas  y  la  legislación  de  contrainteligencia  de  los  Estados  miembros,  así  como  el  insuficiente  

intercambio  de  información  transfronteriza,  pueden  ser  explotadas  por  actores  maliciosos.

→  Fortalecer  las  estructuras  de  inteligencia  de  la  UE  paso  a  paso  hacia  un  servicio  de  la  UE  plenamente  
desarrollado  para  la  cooperación  en  materia  de  inteligencia.

→  Reforzar  la  capacidad  de  la  UE  de  «disuasión  mediante  la  negación»:

6.  SER  MÁS  ASTUTO  QUE  LOS  ACTORES  MALICIOSOS  PARA  DISUASAR  LOS  ATAQUES  HÍBRIDOS.
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→  Desarrollar  un  paquete  de  capacidades  de  defensa  de  la  UE  para  la  próxima  década:

→  Reforzar  la  capacidad  de  la  UE  de  «disuasión  mediante  el  castigo»:

7.  AMPLIAR  LOS  ESFUERZOS  DE  DEFENSA  DE  EUROPA  Y  LIBERAR  SU  DUALIDAD

APROVECHA  EL  POTENCIAL.

tiempo.

×  Garantizar  la  creación  de  un  marco  sólido  para  el  acceso  legal  a  datos  cifrados,  con  el  fin  de  apoyar  la  lucha  de  las  autoridades  

de  los  Estados  miembros  contra  el  espionaje,  el  sabotaje  y  el  terrorismo,  así  como  contra  la  delincuencia  organizada.  

Existen  indicios  de  que,  en  varios  casos  recientes  de  sabotaje,  los  autores  fueron  reclutados  e  instruidos  a  través  de  

aplicaciones  de  comunicación  digital.  Por  lo  tanto,  la  posibilidad  de  acceder  legalmente  a  datos  cifrados  es  fundamental  

para  contrarrestar  estas  amenazas,  respetando  plenamente  los  derechos  fundamentales  y  sin  socavar  la  ciberseguridad.

×  Realizar  una  evaluación  exhaustiva  de  las  especificidades  estratégicas  y  operativas  de  los  principales  actores  de  amenazas  

híbridas  para  identificar  objetivos,  métodos,  vulnerabilidades  clave  y  exposiciones  a  las  contramedidas  de  la  UE.  Esto  

ayudará  a  identificar,  organizar  y  evaluar  todas  las  herramientas  a  nuestra  disposición  de  forma  específica  para  cada  actor,  

con  el  fin  de  modificar  el  análisis  coste­beneficio  de  los  actores  objetivo.

Una  defensa  europea  más  sólida,  basada  en  una  base  tecnológica  e  industrial  de  defensa  europea  competitiva  y  resiliente,  y  en  

unas  capacidades  y  una  preparación  de  defensa  reforzadas,  es  crucial  para  la  preparación  integral  de  la  UE.  Actualmente,  el  

inventario  colectivo  de  capacidades  de  los  Estados  miembros  (que  a  menudo  también  son  aliados  de  la  OTAN)  sigue  presentando  

graves  deficiencias.  Esto  plantea  interrogantes  cruciales  sobre  cómo  Europa  puede  reforzar  sus  defensas,  a  un  ritmo  mucho  más  

rápido  y  de  forma  coordinada,  para  prepararse  con  urgencia  ante  todo  el  espectro  de  contingencias  militares  y  civiles­militares.

×  Garantizar  un  apoyo  eficaz  a  los  Estados  miembros  que  se  enfrentan  a  la  migración  instrumentalizada  a  nivel  de  la  Unión.

×  Reforzar  la  atribución  política  como  base  para  la  respuesta  a  las  amenazas  híbridas  y  considerar  caso  por  caso  el  uso  

público  de  evaluaciones  de  inteligencia  (desclasificadas).  Siguiendo  la  lógica  de  "nombrar  y  avergonzar",  la  atribución  

rápida  o  el  uso  público  de  la  inteligencia  pueden  ser  una  forma  eficaz  de  tomar  la  iniciativa  y  poner  a  los  actores  híbridos  

en  una  posición  defensiva,  previniendo  o  desbaratando  sus  planes  maliciosos.

fronteras  exteriores.

×  Fortalecer  los  vínculos  entre  la  lucha  contra  las  amenazas  híbridas  y  la  seguridad  económica.  Las  dependencias  de  la  cadena  

de  suministro,  la  futura  infraestructura  digital,  la  inversión  extranjera  directa,  la  seguridad  de  la  investigación  y  las  nuevas  

tecnologías  limpias  son  aprovechadas  por  potencias  globales  rivales  y  maliciosas  para  crear  el  potencial  de  su  uso  como  

arma  en  el  marco  de  estrategias  coercitivas.

×  Utilizar  el  próximo  Libro  Blanco  sobre  el  futuro  de  la  defensa  europea  para  elaborar  un  ambicioso  plan

ambición  y  política  a  largo  plazo,  con  vistas  a  dar  pasos  concretos  hacia  adelante:

­  Revisar  el  actual  Objetivo  Principal  político­militar  de  la  UE  para  reflejar  una  estrategia  a  gran  escala  y  multidominio.

agresión  externa  prolongada;

Esto  requiere  tanto  el  desarrollo  de  capacidades  de  alta  tecnología,  lo  cual  contribuye  a  nuestra  ventaja  tecnológica  comparativa,  

como  el  desarrollo  de  una  masa  suficiente  en  caso  de  que  cualquier  confrontación  militar  se  traduzca  en  un  desgaste  a  largo  plazo.  

Además,  la  capacidad  defensiva  de  Europa  depende  de  un  enfoque  que  involucre  a  todo  el  gobierno,  ya  que  las  fuerzas  armadas  

de  los  Estados  miembros  pueden  beneficiarse  de  una  mayor  cooperación  civil­militar  y  de  tecnologías  e  infraestructuras  de  doble  

uso  organizadas  en  el  marco  de  la  UE.  Aumentar  la  financiación  disponible  para  la  cooperación  en  defensa  es  vital  para  superar  la  

fragmentación  endémica  y  décadas  de  inversión  insuficiente.

­  identificar  y  mapear  las  necesidades  urgentes  de  defensa  de  los  Estados  miembros;
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→  Desarrollar  el  Mercado  Único  propuesto  para  productos  y  servicios  de  defensa  con

A  Ucrania.
→  Fortalecer  la  capacidad  de  Europa  para  proporcionar  asistencia  militar  a  medio  y  largo  plazo

medidas  tangibles  para  mejorar  la  cooperación  transfronteriza  y  la  competitividad  industrial  de  
defensa.

25

×  Poner  a  disposición  la  financiación  necesaria  a  nivel  de  la  UE  para  incentivar  y  reforzar  la  inversión  conjunta  en  capacidades,  

con  el  fin  de  preparar  a  Europa  para  contingencias  militares  importantes.  Los  programas  de  la  UE  relacionados  con  la  

defensa  suelen  estar  diseñados  para  apoyar  y  facilitar  proyectos  conjuntos  y  colaborativos  de  los  Estados  miembros  o  de  la  

industria  de  defensa,  actuando  como  un  motor  de  impulso  para  la  racionalización  del  sector  de  defensa  europeo.  El  volumen  

total  de  fondos  de  la  UE,  en  comparación  con  los  presupuestos  nacionales,  es  insuficiente  para  tener  un  impacto  real  en  el  

mercado.

La  UE  debe  mantener  y  reforzar  su  capacidad  de  prestar  apoyo  militar  a  Ucrania  durante  el  tiempo  que  sea  necesario.  Esto  es  

fundamental  para  que  Ucrania  pueda  defenderse  de  la  invasión  rusa.  Esto  conlleva  la  urgente  necesidad  de  aumentar  aún  

más  la  capacidad  de  producción  de  defensa.

×  Identificar  y  desarrollar,  con  carácter  urgente,  un  conjunto  de  importantes  Proyectos  de  Defensa  de  Interés  Común,  respaldados  

por  las  necesarias  previsiones  presupuestarias  ad  hoc  a  largo  plazo.  La  defensa  aérea  y  la  ciberdefensa  ya  se  han  destacado  

en  las  Directrices  Políticas  (2024­2029)  como  ejemplos  concretos.  Los  proyectos  insignia  seleccionados  deben  ser  

capacidades  con  visión  de  futuro  que  puedan  marcar  la  diferencia  estratégica,  tanto  dentro  de  la  UE  y  la  OTAN  como  en  

colaboración  con  Ucrania,  y  ofrecer  beneficios  industriales  en  Europa.

×  Reducir  las  barreras  a  la  cooperación  transfronteriza,  tanto  del  lado  de  la  demanda  como  de  la  oferta,  sería  clave  para  reducir  

la  inflación  estructural  de  los  costos  de  los  productos  de  defensa,  que  tiene  un  impacto  negativo  en  el  poder  adquisitivo  de  

los  gobiernos  nacionales.

­  promover  el  refuerzo  mutuo  con  las  actividades  y  estándares  de  la  OTAN;

Implementar  plenamente  la  Estrategia  Industrial  Europea  de  Defensa  y  el  Programa  correspondiente.  Esto  impulsará  la  agregación  

de  la  demanda  y  creará  nuevas  posibilidades  para  incentivar  el  desarrollo  y  la  adquisición  conjunta  y,  por  ejemplo,  garantizar  

la  seguridad  del  suministro  en  situaciones  de  crisis .

­  reforzar  en  la  medida  de  lo  posible  la  gobernanza  de  la  defensa  europea.

­  desarrollar  opciones  concretas  para  mejorar  la  financiación  a  nivel  de  la  UE;

×  Con  Ucrania  en  camino  hacia  la  adhesión  a  la  UE,  la  UE  debería  acompañar  mejor  este  proceso  y  estructurar  la  integración  

progresiva  de  Ucrania  en  el  ecosistema  de  defensa  europeo,  tal  como  se  prevé  en  el  SEDA  y  el  SEPI.  Esto  implica,  cada  vez  

más,  que  la  planificación  de  defensa  de  la  UE  debe  basarse  sistemáticamente  en  las  necesidades  de  la  UE­27  y  de  Ucrania.

×  El  Fondo  Europeo  de  Apoyo  a  la  Paz,  como  instrumento  extrapresupuestario  flexible  y  rápido  que  opera  en  el  marco  de  la  
PESC,  debería  estar  dotado  de  recursos  suficientes.

servicios.

×  La  racionalización  del  mercado  de  equipos  de  defensa  en  la  UE  beneficiará  nuestra  competitividad,  seguridad  y  preparación.  

Actualmente,  existen  diversas  prácticas  arraigadas,  obstáculos  regulatorios  y  divergencias  políticas  que  dificultan  un  Mercado  

Único  más  integrado  para  productos  de  defensa  y

La  UE  también  debe  estar  preparada  para  llenar  cualquier  vacío  que  pueda  existir  en  caso  de  que  disminuya  el  nivel  de  
apoyo  de  Estados  Unidos  a  Ucrania.
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×  Las  consideraciones  relacionadas  con  la  defensa  y  el  doble  uso  deben  integrarse  plenamente  en  la  labor  de  la  UE  sobre  

tecnologías  críticas  (fundamentales),  como  la  IA  y  la  cuántica,  especialmente  en  términos  de  promover  los  avances  de  la  UE  

en  este  campo  para  reducir  las  dependencias  y  protegerse  contra  las  fugas  de  tecnología.

×  Desarrollar  un  programa  estructurado  de  desarrollo  de  capacidades  de  seguridad  civil  para  coordinar  mejor  las  inversiones  en  

las  áreas  distintas,  pero  paralelas,  de  seguridad  civil  y  defensa.  Este  proceso  debería  contar  con  el  apoyo  de  planes  de  

financiación  coherentes  de  la  UE.  Sin  embargo,  esto  requeriría  una  reforma  estructural  de  la  planificación  en  el  sector  de  la  

seguridad  civil,  altamente  fragmentado,  para  avanzar  hacia  una  mayor  agilidad,  estandarización  y  colaboración.

Mejorar  las  sinergias  entre  las  aplicaciones  de  defensa  y  seguridad  civil  optimizaría  el  uso  de  recursos  escasos.  Podemos  

seguir  desarrollando  las  propuestas  del  informe  del  Asesor  Especial  Mario  Draghi  sobre  el  futuro  de  la  competitividad  

europea.

×  Profundizar  en  el  análisis  y  la  armonización  de  las  definiciones  de  productos  de  doble  uso  en  los  diversos  instrumentos  y  

políticas  de  financiación  pertinentes  de  la  UE.  En  cada  ámbito,  deben  explorarse  a  fondo  los  márgenes  legales  y  regulatorios,  

teniendo  en  cuenta  las  particularidades  del  sector  y  de  los  actores  relacionados  con  la  defensa,  respectivamente.

×  Fortalecer  los  vínculos  entre  la  industria  de  defensa  y  otros  sectores  industriales  estratégicos  que  forman  parte  del  mismo  

ecosistema,  como  la  construcción  naval,  el  espacio,  el  aeroespacial,  etc.  El  sector  de  defensa  forma  parte  de  un  ecosistema  

industrial  estratégico  más  amplio  que  se  basa  en  materias  primas,  tecnologías,  habilidades,  máquinas  y  otra  infraestructura  

industrial  similares  o  intercambiables.

×  Fortalecer  la  investigación  de  doble  uso  y  la  innovación  en  defensa  en  el  marco  de  la  UE  para  evitar  que  Europa  quede  aún  

más  rezagada  respecto  de  las  principales  potencias,  en  detrimento  de  su  posición  estratégica  a  largo  plazo.

×  Realizar  una  revisión  del  potencial  de  doble  uso  de  la  UE  en  todos  los  dominios  pertinentes  para  identificar  nuevas  sinergias,  

por  ejemplo  mediante  un  trabajo  adicional  sobre  corredores  de  transporte  prioritarios  (de  doble  uso)  para  movimientos  

militares,  la  extensión  de  las  cadenas  de  suministro  de  combustible  para  las  fuerzas  armadas  a  lo  largo  de  estos  corredores,  

el  almacenamiento  y  las  reservas  estratégicas  de  energía,  minerales  y  otros  bienes  críticos,  hospitales  y  servicios  médicos,  

sistemas  de  vigilancia  y  seguimiento  marítimos,  servicios  gubernamentales  de  navegación  espacial,  comunicación  y  

observación,  etc.

Muchas  de  las  amenazas,  riesgos  y  desafíos  que  se  exponen  en  este  informe  tienen  su  origen  en  el  extranjero,  una  marcada  

dimensión  transfronteriza  o  son  de  carácter  global  y  transversal.  Por  lo  tanto,  la  UE  debe  utilizar  su  diplomacia  y  sus  alianzas  de  

forma  concertada  para  fortalecer  la  resiliencia  mutua  con  sus  socios,  basándose  en  intereses  compartidos  y  en  consonancia  con  

nuestros  principios  y  valores.  La  UE  necesita  gestionar  sus  alianzas  internacionales  en  un  contexto  de  competencia  y  disputa  

estratégica  generalizada.  Para  involucrar  a  socios  nuevos  y  emergentes  en  un  esfuerzo  a  largo  plazo  por  fortalecer  la  resiliencia  

mutua,  la  UE  debe  invertir  más  en  su  poder  de  convocatoria  y  su  proyección  diplomática  a  todos  los  niveles;  ser  más  estratégica  en  

su  interacción  con  los  socios  y  establecer  prioridades  claras  para  evitar  el  riesgo  de  sobrecargarse;  centrar  su  oferta  en  donde  pueda  

aportar  el  mayor  valor  añadido,  en  lugar  de  competir  donde  no  podemos  hacerlo  eficazmente;  y  ser  más  ágil,  a  la  vez  que  entregamos  

resultados  con  mayor  rapidez.  Al  ayudar  a  fortalecer  la  resiliencia  de  nuestros  socios,  también  consolidamos  la  nuestra.  El  cinturón  

de  inestabilidad  y  fragilidad,  cada  vez  más  amplio  y  profundizado,  debe  tratarse  como  una  cuestión  clave  para  la  preparación  de  la  

UE.

8.  DESARROLLAR  RESILIENCIA  MUTUA  CON  SOCIOS  A  TRAVÉS  DE
DIPLOMACIA  ASERTIVA  DE  LA  UE.

→  Fortalecer  la  cooperación  en  materia  de  doble  uso  y  civil­militar  a  nivel  de  la  UE,  basándose  en  
un  enfoque  de  todo  el  gobierno:
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×  Promover  la  resiliencia  mutua  mediante  la  colaboración  en  foros  multilaterales  y  el  apoyo  a  la  agenda  de  la  ONU  para  el  futuro.  

La  diplomacia  de  la  UE  debe  seguir  orientándose  a  fortalecer  la  capacidad  de  las  instituciones  internacionales  pertinentes,  en  

particular  el  sistema  de  la  ONU,  para  apoyar  y  coordinar  los  esfuerzos  globales  en  materia  de  resiliencia  mutua.

×  Ampliar  la  disponibilidad  de  herramientas  e  instrumentos  de  alerta  temprana  y  detección  de  amenazas  a  nivel  de  la  UE  para  los  

socios  como  parte  de  los  acuerdos  de  asociación.

En  un  mundo  volátil,  nuestra  preparación  se  ve  facilitada  por  una  anticipación  más  proactiva  de  posibles  escenarios  de  crisis  

externas.  Esta  labor  puede  contribuir  a  una  planificación  prudente  de  opciones  concretas  de  respuesta  a  las  crisis,  así  como  al  

desarrollo  de  políticas  más  amplias  de  la  UE.

A  lo  largo  de  2025,  antes  del  próximo  MFP,  el  SEAE  y  los  servicios  de  la  Comisión,  junto  con  los  Estados  miembros,  deberían  

evaluar  las  acciones  en  curso  y  las  necesidades  previstas  en  el  contexto  de  la  resiliencia  mutua,  en  diferentes  grupos  políticos  

y  geográficos.  Este  análisis  de  deficiencias  debería  allanar  el  camino  para  un  mayor  enfoque  estratégico  y  permitir  diversas  

mejoras  prácticas,  regulatorias  y  de  financiación.

×  Si  bien  se  reconocen  los  entornos  muy  diferentes  de  las  políticas  sectoriales  individuales,  la  aplicación  de  estos  parámetros  clave  

permitiría  integrar  la  resiliencia  mutua  por  diseño  en  nuevas  estrategias,  planes  e  iniciativas  sectoriales  y  transversales.

×  La  UE  debería  actuar  de  forma  más  proactiva  y  sistemática  en  todos  los  niveles  para  comunicar  un  compromiso  claro  con  el  

desarrollo  de  asociaciones  de  resiliencia  mutua  y  para  reconstruir  la  confianza  a  largo  plazo.

e  identificar  las  necesidades  de  resiliencia  de  los  socios  a  través  de  un  proceso  de  divulgación  iterativo.

×  Esto  debería  basarse  en  parámetros  horizontales  para  extrapolar  los  intereses  y  prioridades  de  la  UE.

Se  deben  fortalecer,  implementar  y  equipar  los  diferentes  diálogos,  plataformas  o  redes  sectoriales  para  que  ejecuten  proyectos  

concretos.  Para  facilitar  intercambios  intersectoriales  e  integrales,  la  UE  debería  considerar  la  creación  de  una  red  regional  de  

«Centros  de  Resiliencia  Mutua»  con  sus  socios.

×  Como  parte  de  un  enfoque  mejorado  del  Equipo  Europa,  promover  la  planificación  estratégica  conjunta  entre  la  UE  y  los  Estados  

miembros  en  relación  con  la  resiliencia  mutua  y  la  dimensión  externa  de  la  preparación.

Esto  ayudaría  a  maximizar  el  impacto  de  las  iniciativas  del  Equipo  Europa  y  fortalecería  la  coherencia  de  nuestros  mensajes,  la  

oferta  general  de  asociación  y  la  influencia  frente  a  los  socios.

Revisar  y  reformar  los  procesos,  herramientas  e  instrumentos  para  garantizar  una  ejecución  más  rápida.  La  velocidad  es  un  factor  

cada  vez  más  determinante  para  el  impacto  y  la  influencia  de  la  UE  en  un  mundo  acelerado  y  propenso  a  las  crisis.

×  Fortalecer  el  intercambio  estructural  de  conocimientos  especializados,  mejores  prácticas  y  capacitación  sobre  resiliencia  mutua.
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→  Utilizar  evaluaciones  de  riesgos  basadas  en  escenarios  para  preparar  opciones  de  respuesta  de  la  UE  ante  las  crisis  y  orientar

→  Fortalecer  la  difusión  y  la  diplomacia  para  involucrar  y  colaborar  con  los  socios  en  todos  los  niveles:

Desarrollo  de  políticas  más  amplias  sobre  posibles  choques  y  crisis  externas:

→  Integrar  el  principio  de  resiliencia  mutua  en  las  próximas  iniciativas  políticas  de  la  UE,  teniendo  en  cuenta  las  especificidades  

sectoriales  o  regionales.

→  Realizar  un  inventario  y  un  mapeo  horizontal  de  los  intereses  superpuestos  de  resiliencia  mutua  y  las  oportunidades  de  

colaboración  con  los  países  socios  como  parte  de  la  planificación  del  próximo  Marco  Financiero  Plurianual:

→  Planifique  mejor,  entregue  más  rápido:
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→  Integrar  la  preparación  en  el  próximo  presupuesto  de  la  UE:

→  Fortalecer  la  capacidad  de  respuesta  de  la  UE  ante  situaciones  de  crisis  que  evolucionan  rápidamente,  incluso  en

configuraciones  frágiles.

9.  APROVECHE  LA  ECONOMÍA  DE  LA  PREPARACIÓN  INVIRTIENDO
JUNTOS  AL  FRENTE.

Invertir  juntos  en  nuestra  propia  seguridad  es  una  de  las  principales  responsabilidades  de  la  Unión  en  una  era  de  alto  
riesgo  y  profunda  incertidumbre.  La  preparación  para  el  contexto  de  alto  riesgo  de  los  próximos  años  y  décadas  exige  
ampliar  nuestra  inversión  conjunta  a  un  nuevo  nivel.  Una  inversión  inicial  inteligente  y  suficiente  en  nuestra  preparación  
es  esencial  para  minimizar  el  impacto  de  las  crisis.  Invertir  con  firmeza  en  la  preparación  a  nivel  de  la  UE  significa  garantizar  
que  nuestros  esfuerzos  sean  eficaces,  coherentes,  rentables  y  se  refuercen  mutuamente.  Existe  la  oportunidad  de  conectar  
la  competitividad  de  la  UE  con  la  inversión  en  preparación.  La  abrumadora  magnitud  de  las  necesidades  globales  de  
inversión  implica  que  Europa  debe  aprovechar  el  potencial  económico  y  estratégico  de  estas  inversiones  principalmente  
en  beneficio  de  la  economía  y  la  ciudadanía  de  la  Unión,  incluyendo  su  preparación  integral.  Al  prepararnos  para  el  próximo  
ciclo  presupuestario  plurianual  de  la  UE,  que  comienza  en  2028,  también  debemos  tener  en  cuenta  que  nuestra  preparación  
presenta  necesidades  urgentes  que  deben  abordarse  con  antelación.

×  Con  vistas  a  la  preparación  y  las  negociaciones  del  próximo  MFP  y  teniendo  en  cuenta  los  riesgos  crecientes  en  el  
entorno  de  seguridad  de  la  UE,  la  preparación  debería  integrarse  desde  el  diseño  en  el  presupuesto  de  la  UE.

×  Garantizar  que  los  mecanismos  internacionales  de  financiación  climática  estén  diseñados  para  llegar  a  los  países  y  
las  comunidades  más  vulnerables  al  cambio  climático;  y  reforzar  la  asistencia  de  la  UE  para  ayudar  a  abordar  las  
crecientes  consecuencias  de  los  conflictos  y  los  desastres.

×  Reforzar  aún  más  el  papel  de  las  misiones  y  operaciones  de  la  PCSD  de  la  UE  y  la  presencia  marítima  coordinada  
para  mejorar  la  resiliencia  mutua,  incluyendo  la  protección  de  las  rutas  marítimas  internacionales  y  las  
infraestructuras  críticas.  También  podrían  desarrollarse  enfoques  innovadores  para  facilitar  el  uso  de  los  
instrumentos  de  la  PCSD,  complementándolos  con  las  herramientas  de  seguridad  interior  en  las  inmediaciones  del  
territorio  y  las  aguas  territoriales  de  la  UE.

×  Desarrollar  un  enfoque  integrado  de  la  UE  para  abordar  la  inestabilidad  y  la  fragilidad  en  la  vecindad  de  la  UE  y  
abordar  sus  repercusiones  en  la  seguridad  y  la  estabilidad  europeas.  La  UE  debe  desarrollar  instrumentos  de  
financiación  específicos  y  un  marco  para  una  participación  pragmática  en  entornos  políticos  complejos,  en  estrecha  
colaboración  con  los  Estados  miembros,  las  instituciones  financieras  internacionales,  los  bancos  multilaterales  de  
desarrollo  y  las  organizaciones  regionales.  El  objetivo  debe  ser  lograr  un  equilibrio  entre  la  necesidad  de  mantener  
una  participación  pragmática,  apoyar  a  las  poblaciones  locales  y  evitar  apoyar  a  autoridades  gobernantes  ilegales  
o  abusivas.

×  Como  parte  de  su  propia  preparación  y  capacidad  para  apoyar  a  sus  socios,  la  UE  debe  estar  lista  para  responder  a  
las  crisis  externas  que  se  desarrollen,  utilizando  todo  su  espectro  de  herramientas,  incluida  la  Política  Común  de  
Seguridad  y  Defensa.

×  Integrar  el  desarrollo  de  la  resiliencia  y  la  preparación  en  la  planificación  estratégica  de  la  emblemática  estrategia  
Global  Gateway  de  la  UE.  En  las  cinco  áreas  temáticas  clave  de  Global  Gateway  (digital,  clima  y  energía,  
educación  e  investigación,  salud  y  transporte),  la  UE  debe  garantizar  que  los  proyectos  e  iniciativas  pertinentes  
contribuyan  al  desarrollo  de  la  resiliencia  y  la  preparación  ante  las  crisis.

×  Garantizar  una  mayor  flexibilidad  incorporada  en  el  próximo  MFF  para  permitir  una  respuesta  más  rápida  y  escalable
necesidades  imprevistas  que  surgen  a  raíz  de  emergencias  y  crisis.
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La  transición  de  la  UE  hacia  una  Unión  plenamente  preparada:

→  Desarrollar  un  Marco  Europeo  de  Inversión  en  Preparación  y  Disposición  para  apoyar
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­  El  Mecanismo  de  Defensa  de  Europa  debería  abarcar  instrumentos  industriales  de  defensa  pertinentes  y  otros  
instrumentos  relacionados  con  la  defensa  o  de  doble  uso.

­  Trabajar  con  el  Banco  Europeo  de  Inversiones  para  ampliar  las  posibilidades  de  financiación  para  la  defensa

sector  más  allá  del  doble  uso.

×  Como  parte  de  este  marco  de  inversión  que  se  preverá  en  el  próximo  ciclo  presupuestario,  la  UE  debería  reunir  los  

instrumentos  pertinentes  en  un  paquete  coherente  con  niveles  de  financiación  acordes  con  la  escala  y  la  complejidad  de  

los  desafíos  cambiantes  que  enfrentamos.

×  Fortalecer  el  potencial  de  doble  uso  de  nuestro  gasto,  aprovechando  al  máximo  los  márgenes  regulatorios  para  asegurarnos  

de  maximizar  los  beneficios  del  financiamiento  y  el  valor  agregado  para  nuestra  preparación  civil  y  militar.

×  Como  parte  de  este  amplio  Marco  Europeo  de  Inversión  en  Preparación  y  Disposición,  la  UE  y  los  Estados  miembros  también  

deberían  explorar  otras  formas  innovadoras  de  movilizar  la  financiación  necesaria  para  la  preparación:

­  Establecer  un  Programa  de  Garantía  de  Inversiones,  por  ejemplo  siguiendo  el  modelo  de  InvestEU,  para  impulsar  la  

inversión  del  sector  privado  en  la  base  tecnológica  e  industrial  de  defensa  de  Europa,  o  en  infraestructura  resiliente  a  

desastres  y  crisis  mediante  capital  inicial  público.

­  El  Mecanismo  "Asegurar  una  Europa  Segura"  debería  combinar  todos  los  instrumentos  y  programas  vinculados  a  la  

seguridad  civil  (por  ejemplo,  la  aplicación  de  la  ley  y  la  gestión  de  fronteras),  la  protección  civil  y  otros  servicios  de  

respuesta  a  emergencias,  así  como  las  infraestructuras  críticas  conexas.

×  Adaptar  el  marco  presupuestario  de  la  UE  para  mejorar  el  apoyo  a  la  financiación  y  la  inversión  plurianuales  y  garantizar  la  

financiación  a  largo  plazo  de  las  inversiones  clave  en  preparación.  La  UE  y  los  Estados  miembros  deben  asegurarse  de  

ofrecer  a  sus  socios  públicos  y  privados  el  horizonte  de  inversión  necesario  y  asegurar  un  compromiso  a  largo  plazo  con  

las  iniciativas  de  preparación.

×  Financiamiento  específico  para  la  preparación.  Para  garantizar  que  la  respuesta  a  las  necesidades  de  una  crisis  inmediata  no  

obstaculice  nuestros  esfuerzos  a  largo  plazo,  los  costos  de  respuesta  y  recuperación  no  deben  ir  en  detrimento  de  futuras  

medidas  de  prevención  y  preparación.

La  creación  de  dos  instalaciones  a  gran  escala  con  ventanas  pertinentes  para  diferentes  actividades  debería  facilitar  la  

puesta  en  común  de  recursos,  permitiendo  a  la  UE  aprovechar  mejor  sus  fondos  a  gran  escala  para  prioridades  comunes  

y  generales,  simplificando  el  acceso  de  los  socios  públicos  y  privados  a  los  programas  financiados  por  la  UE  y  contribuyendo  

a  la  competitividad  de  la  UE  impulsando  la  consolidación  del  mercado.

×  En  consonancia  con  el  concepto  de  integración  de  la  preparación,  todos  los  instrumentos  pertinentes  de  los  distintos  sectores  

deberían  destinar  una  determinada  cantidad  a  las  acciones  de  preparación  en  sus  respectivos  ámbitos,  de  modo  que,  por  

ejemplo,  al  menos  el  20  %  del  presupuesto  total  de  la  UE  contribuya  a  la  seguridad  y  la  preparación  ante  las  crisis  de  la  UE.

×  La  UE  y  los  Estados  miembros  deberían  considerar  la  posibilidad  de  crear  dos  mecanismos  específicos:  un  Mecanismo  para  

la  Defensa  de  Europa  (MEF)  y  un  Mecanismo  para  la  Seguridad  de  Europa  (MEA),  que  combinen  los  flujos  de  financiación  

pertinentes  y  eviten  instrumentos  fragmentados  y  aislados.

×  Reforzar  el  «impacto  de  preparación»  a  largo  plazo  de  la  inversión  de  la  UE  y  el  gasto  en  recuperación  de  la  crisis.

Todas  las  grandes  inversiones  estructurales  y  regionales  apoyadas  por  el  presupuesto  de  la  UE  –en  particular  los  Fondos  

de  Cohesión  de  la  UE–  deberían  tener  componentes  de  seguridad,  prevención  de  riesgos  y  desastres,  resiliencia  climática  

y  preparación  para  las  crisis  integrados  en  su  diseño.
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­  Aprovechar  las  sinergias  entre  el  trabajo  de  la  UE  en  materia  de  competitividad  y  preparación.

Por  ejemplo,  el  futuro  Fondo  de  Competitividad  de  la  UE  anunciado  en  las  Directrices  Políticas  (2024­2029)  podría  

ofrecer  incentivos  a  las  empresas  y  los  operadores  económicos  de  la  UE  para  abordar  las  vulnerabilidades  de  sus  

infraestructuras  o  cadenas  de  suministro.

Ciudadanos  de  la  UE  e  inversores  institucionales.
­  Aprovechar  el  capital  privado  para  las  medidas  de  preparación  brindando  oportunidades  de  inversión  para
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La  UE  está  atravesando  un  período  prolongado  de  grandes  catástrofes  y  perturbaciones  que  afectan  a  nuestra  seguridad,  
ecosistemas,  economía,  salud  y  cadenas  de  suministro.  Una  preparación  más  sólida  debe  partir  de  las  amplias  bases  ya  
existentes  y  guiarse  por  los  análisis  del  desempeño  de  la  Unión  durante  las  crisis  más  complejas  de  los  últimos  años.

Una  verdadera  preparación  requiere  que  seamos  perspicaces,  evitemos  las  ilusiones  y  seamos  capaces  de  analizar  
nuestras  propias  vulnerabilidades  y  deficiencias  con  objetividad.  Necesitamos  estar  dispuestos  a  reflexionar  y  analizar  los  
peores  escenarios,  como  base  de  nuestro  trabajo  de  preparación.  Esto  no  se  trata  solo  de  un  sentido  de  urgencia,  sino  
también  de  un  sentido  de  iniciativa.  Elevar  nuestra  preparación  y  disposición  a  un  nuevo  nivel  también  moldeará,  adaptará  
y  reducirá  los  factores  que  han  provocado  estas  crisis  y  desastres.  Ayudará  a  disuadir  a  los  agresores  y  contribuirá,  por  
ejemplo,  a  reducir  la  magnitud  y  el  impacto  del  cambio  climático.

Debemos  aprender  de  nuestras  deficiencias  en  la  preparación  al  inicio  de  la  pandemia  de  COVID­19  y  del  ataque  a  gran  
escala  no  provocado  de  Rusia  contra  Ucrania,  respectivamente.  Las  señales  de  alerta  estaban  presentes  en  ambos  casos,  
pero  también  existía  cierta  disonancia  cognitiva  colectiva;  una  reticencia  a  contemplar  realmente  que  algo  tan  «inimaginable»  
pudiera  hacerse  realidad,  a  pesar  de  que  la  historia  ofrece  abundantes  ejemplos.

CAPÍTULO  01

Si  se  realiza  de  forma  correcta,  eficaz  y  sostenible,  la  preparación  para  la  totalidad  de  los  posibles  riesgos  puede  tener  un  
importante  efecto  preventivo  y  mitigador.  Esto  incluye  evitar  que  los  grupos  vulnerables  y  las  regiones  marginadas  se  vean  
afectados  de  forma  desproporcionada,  como  ocurrió  durante  la  crisis  del  coste  de  la  vida  tras  la  pandemia  y  el  aumento  
vertiginoso  de  los  precios  de  la  energía  provocado  por  la  invasión  rusa  de  Ucrania.  Esto,  a  su  vez,  ha  afectado  negativamente  
a  nuestra  cohesión  social  y  ha  contribuido  a  una  cultura  política  cada  vez  más  polarizada  en  toda  Europa,  incluyendo  una  
erosión  de  la  confianza  en  el  gobierno  en  sectores  de  la  sociedad,  alimentada  por  la  desinformación  difundida  por  actores  
extranjeros.

PAG

01.  Véase:  Comisión  Europea,  Gestión  estratégica  de  crisis  en  la  UE:  Mejorar  la  
prevención,  preparación,  respuesta  y  resiliencia  ante  crisis  en  la  UE,  2022.
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Eurobarómetro  estándar  101  Primavera  2024

Esto  incluye  análisis  realizados  en  el  contexto  de  la  Brújula  Estratégica  para  la  seguridad  y  la  defensa,  los  Objetivos  
de  Resiliencia  ante  Desastres  y  la  Evaluación  de  Riesgos  Climáticos  de  la  UE.

En  este  contexto  complejo  y  dinámico,  debemos  seguir  forjando  una  visión  compartida  de  los  cambios  más  
profundos  en  los  ámbitos  geopolítico,  ecológico,  económico,  social  y  tecnológico :  cómo  se  interrelacionan  y  cómo,  
en  conjunto,  tendrán  un  impacto  generalizado  en  nuestra  estabilidad,  prosperidad  y  seguridad  en  los  próximos  
años.  Lo  que  sigue  no  pretende  jerarquizar  ni  priorizar  los  riesgos,  ni  ser  exhaustivo.  Los  Estados  miembros  de  la  
UE  tienen  diferentes  contextos  y  antecedentes  geográficos,  históricos  y  políticos  que  influyen  en  su  percepción  de  
las  amenazas.  La  conciencia  y  la  percepción  de  las  amenazas  ya  han  convergido  en  gran  medida,  especialmente  
como  resultado  de  la  agresión  de  Rusia  contra  Ucrania  y  la  reciente  experiencia  de  la  pandemia  [véase  la  Figura  1  
a  continuación].  Además,  complementa  la  gama  de  evaluaciones  de  riesgos  y  amenazas  realizadas  a  nivel  de  la  
UE  en  diferentes  ámbitos  políticos  en  los  últimos  años.

Tienen  efectos  distintos  en  el  perfil  de  riesgo  general  de  Europa,  pero  también  interactúan  y  se  refuerzan  entre  sí.

Las  recientes  crisis  que  ha  enfrentado  la  UE  no  son  solo  fenómenos  transitorios.  Reflejan  fallas  más  profundas  que  
socavan  gravemente  los  fundamentos  del  orden  internacional  basado  en  normas,  así  como  la  biosfera  de  nuestro  
planeta.  Existe  un  creciente  consenso  entre  los  expertos  respecto  a  que  la  intensidad  y  la  magnitud  de  los  riesgos  
derivados  de  los  continuos  cambios  geopolíticos,  climáticos,  ecológicos  y  tecnológicos  aumentarán.  Además,  los  
diferentes  multiplicadores  de  riesgos  —la  intensificación  de  la  competencia  estratégica,  los  efectos  desestabilizadores  
del  cambio  climático  y  las  nuevas  tecnologías  disruptivas—  están  cada  vez  más  interrelacionados  y  son  acumulativos.

Fuente:  Eurobarómetro  estándar  101,  2024.
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En  conjunto,  están  provocando  una  mayor  probabilidad  de  que  se  produzcan  simultáneamente  importantes  crisis,  perturbaciones  y  

perturbaciones  intersectoriales  en  los  próximos  años.  Los  europeos  deben  estar  preparados  para  un  período  prolongado  de  mayor  

riesgo  y  profunda  incertidumbre,  lo  que  exige  un  fortalecimiento  proactivo  de  la  preparación  y  la  resiliencia  en  todos  los  sectores.

Sigue  siendo  una  de  las  principales  categorías  de  amenazas  para  la  salud  identificadas  por  la  Autoridad  de  Preparación  y  Respuesta  

ante  Emergencias  Sanitarias  (HERA)  de  la  Comisión.  Como  hemos  comprobado,  una  pandemia  puede  tener  un  profundo  impacto  en  

la  ciudadanía  europea,  nuestra  sociedad  y  economía,  y  posiblemente  también  en  nuestra  seguridad  y  defensa.  Su  impacto  se  vio  

magnificado  debido  a  la  naturaleza  globalizada  y  altamente  interconectada  de  nuestras  sociedades  y  economías ,  una  característica  
común  a  todos  los  diversos  riesgos  y  desafíos  de  crisis  que  enfrentamos.

Las  pandemias  han  tenido  lugar  a  lo  largo  de  la  historia  de  la  humanidad  y  el  riesgo  de  la  próxima  pandemia

Cambios  a  nivel  macro  que  transforman  el  entorno  de  riesgo  de  la  UE

Además,  el  avance  de  las  posibilidades  biotecnológicas  para  desarrollar  patógenos  sintéticos,  con  la  ayuda  de  sistemas  de  software  

basados  en  IA,  está  generando  nuevos  riesgos  relacionados  con  la  preparación  sanitaria  futura  y  su  uso  como  armamento  por  parte  de  

actores  estatales  o  no  estatales.  Finalmente,  los  profundos  cambios  en  los  ecosistemas  como  resultado  del  calentamiento  global  

pueden  aumentar  el  riesgo  de  nuevas  pandemias  causadas  por  enfermedades  zoonóticas.

El  primer  informe  de  la  Evaluación  Europea  de  Riesgos  Climáticos  de  la  UE,  publicado  en  marzo  de  2024,  advierte  del  impacto  

progresivo  de  los  riesgos  climáticos  (como  olas  de  calor,  sequías  prolongadas  e  inundaciones)  en  interacción  con  factores  de  riesgo  no  

climáticos ,  que  amenazan  los  ecosistemas,  la  seguridad  alimentaria,  la  salud  pública,  las  infraestructuras  y  la  economía  de  Europa.  

Advierte  que  Europa  se  está  calentando  a  un  ritmo  dos  veces  superior  al  promedio  mundial,  sin  estar  lo  suficientemente  preparada.  

Esto  requiere  la  integración  de  la  adaptación  y  la  mitigación  del  cambio  climático  en  todas  las  políticas.

Sigue  siendo  una  posibilidad  real  que  haya  más  transmutaciones  de  virus  animales  que  puedan  volverse  infecciosos  para  los  humanos.

→  La  doble  crisis  climática  y  ambiental  traerá  más  perturbaciones  a  nuestra  vida  cotidiana.

→  Otra  pandemia  sigue  siendo  una  posibilidad  clara  para  la  que  debemos  estar  preparados

FIGURA  2
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El  impacto  del  cambio  climático  variará  en  las  distintas  partes  de  Europa,  a  medida  que  los  patrones  climáticos  cambien  y  
se  vuelvan  más  extremos,  incluida  la  posibilidad  de  megasequías  que  abarquen  grandes  regiones  y  puedan  continuar  
durante  años,  pero  también  precipitaciones  extremas  que  aumenten  el  riesgo  de  inundaciones  devastadoras05.
Más  allá  de  los  desastres  naturales,  el  cambio  climático  afectará  gradualmente  los  suelos  y  las  reservas  de  agua  dulce,  y  
disminuirá  la  producción  agrícola  e  industrial.  La  escasez  estructural  de  recursos  naturales  es  un  componente  clave  para  
definir  el  futuro  equilibrio  geoestratégico  global  de  poder.

Con  2023  como  el  año  más  cálido  registrado  a  nivel  mundial,  la  temperatura  oceánica  mundial  alcanzando  nuevos  máximos  
y  siendo  Europa  el  continente  con  el  calentamiento  más  rápido  del  mundo,  mitigar  el  cambio  climático  y  la  degradación  
de  la  naturaleza,  a  la  vez  que  se  adapta  a  sus  consecuencias  más  amplias,  son  componentes  clave  de  la  preparación  de  
la  UE,  directamente  vinculada  a  nuestra  seguridad.  La  reacción  inmediata  a  las  crisis  geopolíticas,  por  ejemplo  en  el  
contexto  de  la  crisis  energética  de  2022,  conlleva  el  riesgo  de  retrasar  o  desviarse  del  objetivo  principal  de  reducir  las  
emisiones  y  nuestra  huella  de  carbono  como  la  mejor  manera  de  reducir  los  riesgos  climáticos  desde  el  principio.

En  consonancia  con  el  nexo  entre  clima,  salud  y  sociedad,  la  acumulación  de  riesgos  climáticos  y  ambientales  actúa  como  
un  multiplicador  de  riesgos  y  puede  generar  desafíos  sistémicos  que  afectan  a  sociedades  enteras  y  exacerban  los  riesgos  
y  crisis  sociales,  económicos,  sanitarios  y  ambientales  existentes.  Ciertos  sectores  de  la  sociedad  son  particularmente  
vulnerables  a  los  impactos  climáticos.  Dado  que  los  menos  responsables  suelen  ser  los  más  afectados,  tanto  en  Europa  
como  a  nivel  mundial,  el  cambio  climático  también  puede  alimentar  la  controversia  y  el  malestar  social.

Mientras  tanto,  la  ventana  para  la  cooperación  multilateral  en  materia  de  cambio  climático  y  otros  desafíos  transnacionales  
se  está  reduciendo.  El  orden  global  se  fragmenta  y  se  caracteriza  cada  vez  más  por  una  multipolaridad  compleja  y  
multidimensional,  así  como  por  inestabilidades  arraigadas.  En  particular,  el  auge  económico  y  militar  de  China  en  el  
Indopacífico,  la  agresión  militar  de  Rusia  en  Europa  y  la  convergencia  estratégica  entre  estas  dos  potencias  autocráticas  
están  transformando  las  relaciones  internacionales  en  Eurasia  y  en  todo  el  mundo,  incluso  si  la  mayoría  de  los  países  se  
niegan  a  aceptar  una  lógica  de  bloque  y  participan  en  alianzas  múltiples.

Esta  transición  continua  de  la  cooperación  a  la  competencia,  incluso  a  la  confrontación,  en  el  orden  global  se  ve  acelerada  
por  un  mayor  énfasis  en  la  autosuficiencia  y  el  deseo  de  reducir  las  interdependencias  económicas  que,  sin  embargo,  
siguen  siendo  una  realidad  tras  el  auge  de  la  globalización  de  la  posguerra  fría.  Esta  inestable  combinación  de  creciente  
disputa  y  profunda  interdependencia  definirá  el  panorama  global  en  los  próximos  años,  afectando  tanto  a  la  seguridad  
como  a  la  prosperidad  de  Europa.

Las  potencias  revisionistas  autocráticas  defienden  sus  prácticas  represivas  internas  y  sus  ambiciones  de  poder  regional  
en  el  exterior  mediante  una  visión  alternativa  de  sus  respectivos  órdenes  de  seguridad  regional  y  del  orden  global  basado  
en  normas.  Aprovechando  debates  legítimos  sobre  la  gobernanza  multilateral  global,  socavan  los  principios  básicos  del  
derecho  internacional  con  sus  acciones,  al  tiempo  que  reinterpretan  las  normas  y  configuran  zonas  grises  con  base  en  sus  
normas,  valores  e  intereses  subyacentes.  Las  instituciones  multilaterales  globales  basadas  en  el  consenso  se  ven  cada  
vez  más  atrapadas  en  el  fuego  cruzado  de  una  creciente  rivalidad  sistémica.
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→  El  orden  global  fragmentado  exige  una  Europa  más  asertiva.
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06.  Es  cada  vez  más  común  interpretar  la  actual  transición  global  que  se  aleja  del  modelo  unipolar  estadounidense  posterior  a  la  Guerra  Fría

07.  Por  ejemplo,  Rusia  y  China  se  esfuerzan  cada  vez  más  por  aprovechar  el  grupo  BRICS  en  expansión  como  plataforma.

Un  escenario  pesimista  sin  medidas  políticas  adicionales  sugiere  que  los  daños  económicos  relacionados  únicamente  con  las  inundaciones  
costeras  podrían  superar  el  billón  de  euros  anuales  para  finales  de  siglo  en  la  UE.  Además,  el  verano  récord  de  calor  de  2022  se  ha  
vinculado  a  entre  60.000  y  70.000  muertes  prematuras  en  Europa.  Un  estudio  reciente  estima  que  el  número  de  muertes  prematuras  por  
calor  podría  ascender  a  95.000  cada  verano  para  2040  y  hasta  120.000  para  2050.

05.  Agencia  Europea  de  Medio  Ambiente,  Ibid,  2024.

El  orden  global  liderado  por  el  FMI  se  ha  caracterizado  por  una  transición  hacia  la  «multipolaridad».  Sin  embargo,  sería  más  matizado  hablar  
de  una  multipolaridad  desequilibrada  y  estratificada.  Los  polos  distan  mucho  de  ser  iguales;  el  mundo  es  complejo  y  multidimensional.  
Estados  Unidos  aún  domina  militarmente,  incluso  si  China  se  está  acercando;  la  competencia  geopolítica  es  bipolar  (con  Estados  Unidos  y  
China  como  polos  principales);  el  poder  económico  es  tripolar  (considerando  el  PIB  de  Estados  Unidos,  China  y  la  UE);  mientras  que  las  
potencias  regionales  (India,  Rusia  y,  en  menor  medida,  Irán  y  Turquía)  y  las  potencias  de  nicho  (como  Arabia  Saudita)  han  ganado  influencia  relativa.

promover  políticas  y  posiciones  antioccidentales,  así  como  desafiar  el  orden  internacional  actual.
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Preparándose  para  las  crisis  en  el  espacio

potencias  que  utilizan  la  propaganda  y  la  desinformación  para  socavar  a  Occidente  y  ganar  influencia  para  sí  mismas.

Los  bienes  comunes  globales09  y  los  ámbitos  estratégicos,  como  el  ciberespacio,  se  ven  cada  vez  más  disputados  y  se  

utilizan  como  arma  en  el  contexto  de  las  crecientes  tensiones  geopolíticas.  En  todos  estos  ámbitos,  existe  una  disputa  

continua  que  socava  la  gobernanza  global  eficaz  o  una  ausencia  de  normas  y  reglas,  lo  que  aumenta  el  riesgo  de  percepciones  

erróneas  y  escaladas.  En  estas  áreas,  un  número  creciente  de  actores  estatales  y  no  estatales  se  esfuerza  por  aumentar  su  

presencia.

Un  ejemplo  reciente  de  esto  es  la  supuesta  presencia  de  tropas  norcoreanas  en  Rusia  y  su  posible  participación  en  la  guerra  

de  agresión  del  presidente  Putin  contra  Ucrania.  El  retroceso  democrático  en  muchas  partes  del  mundo,  incluida  Europa,  

suele  verse  amplificado  por  la  propaganda  prochina/rusa  que  alimenta  actitudes  antidemocráticas  y  antioccidentales.  Esto  
crea  el  riesgo  de  un  círculo  vicioso  de  autocracia.

Esto  tiene  implicaciones  directas  para  la  UE.  La  libertad  de  navegación  y  la  garantía  de  la  seguridad  de  las  principales  rutas  
marítimas  de  suministro  a  Europa  son  elementos  clave  de  la  preparación,  así  como  una  necesidad  económica,  ya  que  el  90  

%  del  valor  del  comercio  internacional  y  cerca  del  80  %  del  comercio  exterior  de  la  UE  se  transportan  por  mar10.  De  igual  

modo,  la  seguridad  de  los  sistemas  espaciales  y  los  servicios  digitales  frente  a  la  creciente  competencia  y  las  amenazas  es  

otro  elemento  clave,  ya  que  nuestras  economías  y  sociedades  digitales  dependen  en  gran  medida  de  los  servicios  espaciales  

[véase  el  Recuadro  1  a  continuación].

Por  lo  tanto,  la  UE  se  encuentra  en  un  mundo  caracterizado  por  la  militarización  de  todo  y,  con  ello,  la  securitización  de  todo.  

Las  políticas  y  acciones  cada  vez  más  confrontativas  de  Rusia  y  China  hacia  Occidente  ya  han  socavado  gravemente  la  

arraigada  convicción  de  que  las  interdependencias  comerciales  y  económicas  superarían  los  dilemas  de  seguridad,  y  de  que  
la  economía  y  la  seguridad  podrían  considerarse  ámbitos  esencialmente  separados.

Los  vínculos  más  estrechos  entre  China,  Rusia,  Irán  y  Corea  del  Norte,  en  diferentes  configuraciones,  están  dando  lugar  a  

vínculos  crecientes  en  términos  de  cooperación  militar,  comercio,  finanzas,  redes  de  transporte,  proliferación  y  evasión  de  

sanciones,  al  tiempo  que  coordinan  cada  vez  más  sus  enfoques  ante  las  crisis  regionales.

por  recursos,  tecnología  e  influencia.  Esto  incluye  centrarse  en  alternativas  monetarias  que  contribuyan  a  la  desdolarización,  

lo  que  ayudaría  a  protegerse  del  impacto  de  las  sanciones  internacionales.  En  la  próxima  década,  esto  también  podría  

extenderse  a  la  creciente  competencia  por  alimentos,  tierra,  agua  y  espacios  habitables,  algo  que  parece  ser  tomado  en  
cuenta  por  actores  como  China  y  Rusia,  y  que  podría  convertirse  en  un  factor  clave  para  el  desarrollo  a  largo  plazo  de  su  

creciente  alianza.

Combinado  con  la  doble  transición  digital  y  energética,  esto  está  impulsando  una  gran  competencia  energética.

La  economía,  la  sociedad  y  los  gobiernos  dependen  en  gran  medida  de  los  satélites.

No  sólo  proporcionan  servicios  de  navegación  y  comunicación,  sino  que  también  posibilitan  sistemas  digitales,  por  

ejemplo  a  través  de  su  sincronización  precisa,  comparable  a  la  del  reloj  atómico.

El  espacio  está  cada  vez  más  congestionado.  El  riesgo  de  colisiones  aumenta  rápidamente  y  puede  tener  un  efecto  

catastrófico  y  en  cascada.

×  Actualmente  hay  más  de  un  millón  de  piezas  de  desechos  de  más  de  1  cm  en  órbita  alrededor  de  la  Tierra,  además  

de  un  número  cada  vez  mayor  de  satélites,  y  se  espera  que  se  lancen  más  de  50.000  satélites  adicionales  
durante  la  próxima  década.
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09.  El  derecho  internacional  identifica  cuatro  bienes  comunes  globales,  a  saber,  la  alta  mar,  la  atmósfera,  la  Antártida  y  el  espacio  ultraterrestre.

Eurostat,  Comercio  internacional  de  mercancías  por  modo  de  transporte,  2024.
10.  Foro  Económico  Mundial,  Estas  son  las  vías  fluviales  más  importantes  del  mundo  para  el  comercio  global,  2024.

08.  Galeotti,  M.,  La  militarización  de  todo:  una  guía  de  campo  para  la  nueva  forma  de  guerra,  Yale  University  Press,  2023.
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La  UE  debe  ser  capaz  de  responder  a  las  amenazas  espaciales  como  actor  global.  La  Arquitectura  de  Respuesta  a  

Amenazas  Espaciales  (STRA)  de  la  UE  es  el  marco  para  gestionar  las  amenazas  y  ataques  espaciales  a  la  UE,  incluido  

su  Programa  Espacial.  Debe  seguir  evolucionando  para  que  la  UE  pueda  responder  a  las  amenazas  espaciales  desde  

el  punto  de  vista  técnico,  político,  diplomático  y  económico.

En  caso  de  una  crisis  espacial  que  afecte  gravemente  la  prestación  de  servicios  espaciales  de  la  UE,  esta  se  enfrentaría  

a  importantes  carencias  de  capacidad.  Unas  capacidades  espaciales  eficaces  permitirían  la  rápida  sustitución  de  un  

satélite  destruido,  mientras  que  la  capacidad  de  operaciones  y  servicios  espaciales  civiles  sería  clave  para  reaccionar  

ante  la  pérdida  de  control  de  un  activo  espacial  disfuncional,  evaluar  y  reparar  los  daños  o  adaptar  su  misión  y  

funciones.  Es  crucial  intensificar  los  esfuerzos  de  I+D  en  estos  ámbitos  a  nivel  de  la  UE.

La  capacidad  de  detectar  amenazas  en  el  espacio  debería  mejorarse  a  nivel  de  la  UE,  incluso  mediante  el  desarrollo  

de  capacidades  para  el  conocimiento  de  la  situación  espacial,  sinergias  con  la  SST  de  la  UE  y  un  mejor  intercambio  de  

información.

La  estabilidad  estratégica  mundial  se  ve  afectada  aún  más  por  la  rápida  expansión  del  arsenal  nuclear  de  China,  así  como  por  

el  ritmo  acelerado  del  desarrollo  nuclear  y  balístico  de  Corea  del  Norte.  Esto  está  creando  nuevos  dilemas  de  disuasión,  que  se  

ven  agravados  por  la  aparición  de  nuevos  avances  tecnológicos  en  sistemas  de  lanzamiento  y  detección.  Además,  Irán  sigue  a  

punto  de  lograr  uranio  enriquecido  apto  para  armas,  lo  que  podría  desencadenar  una  ola  de  proliferación  nuclear  en  la  región.  

En  consonancia  con  el  concepto  de  "santuario  agresivo",  la  disuasión  nuclear  se  considera  cada  vez  más  una  forma  útil  de  

encubrir  el  comportamiento  agresivo  de  los  Estados  autocráticos.  La  agresiva  retórica  nuclear  del  presidente  Putin  en  el  contexto  

de  su  guerra  de  agresión  contra  Ucrania,  así  como  el  despliegue  de  armas  nucleares  tácticas  por  parte  de  Rusia  en  Bielorrusia,  

la  suspensión  de  su  participación  en  el  nuevo  Tratado  START  (el  último  acuerdo  de  control  de  armas  entre  Estados  Unidos  y  

Rusia)  y  las  amenazas  deliberadas  a  la  integridad  física  de  las  instalaciones  nucleares  de  Ucrania,  incluida  la  de  Zaporiyia,  son  

un  buen  ejemplo.

Con  su  destructiva  prueba  de  misiles  antisatélite  en  2021,  Rusia  demostró  su  capacidad  para  destruir  satélites  en  el  

espacio.  Esta  conducta  amenazante  conlleva  un  alto  riesgo  de  error  de  cálculo  y  escalada,  y  socava  la  estabilidad  

en  el  espacio  ultraterrestre.

×  China  apunta  cada  vez  más  a  la  superioridad  espacial  como  forma  de  dominar  la  esfera  de  información  basada  en  

el  espacio,  desarrollando  una  amplia  gama  de  capacidades  contraespaciales.

El  espacio  también  es  un  dominio  cada  vez  más  disputado:

Esto  requiere  capacidades  de  conocimiento  de  la  situación  espacial  para  detectar  y  caracterizar  los  riesgos  y  peligros  

en  el  espacio,  así  como  para  proteger  los  activos  y  servicios  espaciales.  Actualmente,  el  componente  de  Conocimiento  

de  la  Situación  Espacial  (SSA)  del  programa  espacial  de  la  UE  busca  establecer  un  enfoque  holístico  para  abordar  los  

principales  peligros  espaciales.  La  asociación  de  Vigilancia  y  Seguimiento  Espacial  (SST)  de  la  UE  proporciona  

servicios  de  prevención  de  colisiones  a  casi  500  satélites,  así  como  análisis  de  fragmentación  y  riesgo  de  reentrada.  
Sin  embargo,  la  capacidad  de  detectar  y  rastrear  de  forma  autónoma  objetos  espaciales  de  interés  es  limitada  debido  a  

las  deficiencias  en  la  red  de  sensores  y  a  la  baja  sensibilidad  de  los  sensores  disponibles.

En  términos  más  generales,  la  UE  debe  estar  preparada  para  posibles  crisis  espaciales  que  probablemente  surjan  en  

un  futuro  próximo.  Dado  que  los  actores  comerciales  desempeñan  un  papel  cada  vez  más  importante  en  la  prestación  

de  servicios  espaciales,  incluidos  los  destinados  a  usuarios  gubernamentales,  la  protección  y  resiliencia  efectivas  de  

los  sistemas  espaciales  y  de  la  industria  espacial  cobran  cada  vez  mayor  importancia.  La  UE  debería  aprovechar  su  

poder  regulador  para  establecer  normas  comunes  que  garanticen  la  resiliencia,  la  seguridad  y  la  sostenibilidad  de  las  
actividades  espaciales  en  la  UE.
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Mientras  tanto,  Rusia  ya  ha  expandido  significativamente  su  capacidad  de  producción  militar­industrial  y  reforzado  sus  

fuerzas  armadas,  incluso  para  compensar  sus  asombrosas  pérdidas  en  el  campo  de  batalla11,  sin  que  su  economía  y  sociedad  

se  encuentren  en  plena  guerra.  Si  bien  el  temor  al  aumento  de  las  tensiones  sociales  y  las  limitaciones  financieras  puede  

frenarla,  esto  también  significa  que  Rusia  tiene  margen  para  una  mayor  movilización  de  personal  y  recursos  financieros  

adicionales  para  continuar  la  guerra  en  el  futuro,  a  la  vez  que  realiza  esfuerzos  concertados  para  reconstruir  sus  capacidades  

militares  más  allá  de  los  niveles  previos  a  la  invasión  de  Ucrania  en  202212.

Si  bien  la  mayor  parte  de  los  recursos  militares  rusos  siguen  concentrados  en  Ucrania,  la  retórica  de  una  "guerra  permanente"  

contra  el  "Occidente  colectivo",  la  militarización  de  la  sociedad  rusa  y  los  planes  para  ampliar  la  presencia  militar  a  lo  largo  de  

la  frontera  noroccidental  rusa  y  en  el  Ártico  apuntan  a  un  mayor  riesgo  de  una  posible  agresión  rusa  contra  la  UE  y  la  OTAN.  

Si  bien  los  avances  rusos  en  el  este  y  el  sur  de  Ucrania  han  sido  lentos  y  extremadamente  costosos,  no  hay  razón  para  

subestimar  el  compromiso  de  los  líderes  rusos  de  priorizar  el  gasto  militar  a  largo  plazo  sobre  otras  prioridades.

Esto  podría  crear  las  condiciones  para  la  paz  justa  que  buscan  los  líderes  ucranianos.  Un  colapso  del  apoyo  occidental  a  

Ucrania  abriría  la  posibilidad  de  que  Rusia  subyugue  a  Ucrania  y  le  niegue  su  condición  de  Estado  y  nación.  Sería  un  error  

estratégico  que  la  UE  asumiera  que  incluso  esto  pacificaría  a  Rusia.

De  hecho,  los  gastos  de  defensa  rusos  planificados  para  2024  no  son  mucho  menores  que  el  gasto  combinado  de  los  

miembros  europeos  de  la  OTAN,  ponderados  según  la  paridad  de  poder  adquisitivo,  según  el  Instituto  Internacional  de  

Estudios  Estratégicos  [véase  la  figura  3].  Según  los  datos  proporcionados  para  este

El  modelo  de  seguridad  cooperativa  posGuerra  Fría,  al  que  aspiraban  la  UE  y  la  OTAN,  se  ha  desmoronado  debido  al  

comportamiento  agresivo  y  antagónico  de  Rusia.  Esta  se  basa  en  una  mentalidad  anacrónica  de  "esferas  de  influencia",  en  

lugar  de  aceptar  el  derecho  a  la  autodeterminación  de  sus  países  vecinos.  La  necesidad  de  un  apoyo  sostenido  y  masivo  a  
Ucrania  persistirá,  incluso  en  caso  de  una  suspensión  de  las  hostilidades.  Esto  será  vital  para  garantizar  que  Ucrania  pueda  

seguir  defendiéndose  ante  cualquier  reanudación  de  la  agresión  rusa  en  una  etapa  posterior,  así  como  para  apoyar  a  la  

economía  y  la  población  ucranianas  en  el  enorme  esfuerzo  de  reconstrucción  necesario.

La  capacidad  de  Ucrania  para  defenderse  con  éxito  depende  de  la  capacidad  de  los  países  occidentales  para  mantener  y  

aumentar  su  apoyo  mediante  la  provisión  de  capacidades  militares,  entrenamiento,  asistencia  económica,  humanitaria  y  de  

otro  tipo.  La  capacidad  de  la  UE  para  apoyar  a  Ucrania  depende  también  directamente  de  nuestra  capacidad  para  incrementar  

la  producción  de  material  de  defensa  para  satisfacer  la  creciente  demanda  de  una  mayor  disuasión.

Esta  es  la  mejor  garantía  para  la  seguridad  de  Europa  a  largo  plazo.  El  apoyo  total  de  la  UE  a  Ucrania,  durante  el  tiempo  que  

sea  necesario,  no  solo  debe  considerarse  una  forma  de  mantener  a  Ucrania  con  vida,  sino  también  de  lograr  una  posición  lo  

suficientemente  sólida  a  largo  plazo  como  para  que  Rusia  ya  no  vea  posible  alcanzar  sus  objetivos.

En  el  epicentro  de  esta  continua  fragmentación  del  orden  global  basado  en  normas  se  encuentra  la  guerra  de  conquista  no  

provocada  de  Rusia  contra  Ucrania.  Las  ambiciones  revisionistas  e  imperialistas  de  Rusia,  que  se  anexionan  ilegalmente  

territorio  de  sus  vecinos  y  se  enzarzan  en  una  prolongada  confrontación  ideológica  con  Occidente,  impiden  que  la  guerra  

pueda  resolverse  de  forma  que  se  retroceda  al  statu  quo  prebélico.  Esto  ha  provocado  cambios  fundamentales  en  el  orden  de  

seguridad  de  Europa.

12.  Massicott,  D.,  y  Connolly,  R.,  Reconstitución  militar  rusa:  caminos  y  perspectivas  para  2030,  
Carnegie  Endowment  for  International  Peace,  2024.

11.  Por  ejemplo,  según  estimaciones  públicas,  Rusia  ya  es  capaz  de  producir  hasta  tres  millones  de  cartuchos  de  artillería  de  155  
mm  al  año,  mientras  que  la  producción  combinada  de  la  UE  y  EE.  UU.  este  año  es  considerablemente  menor.  Además,  las  
fuerzas  armadas  y  la  sociedad  rusas  han  podido  soportar  pérdidas  de  tropas  extremadamente  elevadas  en  el  campo  de  batalla  sin  
generar  presión  interna  para  que  Putin  encuentre  una  salida  a  la  guerra  ni  la  imposibilidad  de  reclutar  nuevas  tropas.

→  La  UE  y  la  OTAN  deben  prepararse  para  una  amenaza  militar  mayor  en  un  contexto  de  múltiples  frentes.

→  La  guerra  de  Rusia  contra  Ucrania  ha  provocado  un  cambio  duradero  en  el  orden  de  seguridad  de  Europa.
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Presupuestos  de  defensa  de  Estados  Unidos,  la  OTAN,  Europa  y  Rusia  para  2024,  incluidas  las  conversiones  de  
paridad  de  poder  adquisitivo.

Mientras  tanto,  China  continúa  brindando  asistencia  esencial  a  Rusia,  lo  que  le  permite  continuar  su  guerra  contra  Ucrania.  
Además,  Rusia  también  se  beneficia  de  la  asistencia  militar  de  Irán  y  Corea  del  Norte.  China  está  inmersa  en  un  proceso  
integral  de  modernización  militar  a  largo  plazo.

Rusia  sigue  confiando  en  su  capacidad  para  sobrevivir  a  Ucrania  y  a  sus  aliados  occidentales  gracias  a  su  capacidad  de  
movilizar  recursos  y  de  soportar  pérdidas  humanas  y  económicas.  Además,  el  ritmo  de  su  expansión  industrial  en  sectores  

clave  (tanques,  drones,  misiles,  municiones)  es  mayor  que  en  Europa14.

Según  un  informe  del  Instituto  de  Estudios  de  Seguridad  Internacional,  en  2024,  los  miembros  europeos  de  la  OTAN  

gastaron  alrededor  de  428 000  millones  de  dólares  en  defensa,  mientras  que  la  estimación  del  gasto  militar  total  ruso  (es  
decir,  según  la  definición  de  defensa  de  la  OTAN)  asciende  a  388 000  millones  de  dólares  al  aplicar  la  paridad  del  poder  
adquisitivo13.  Rusia  ha  anunciado  recientemente  un  nuevo  aumento  del  25 %  en  su  presupuesto  de  defensa  para  2025,  y  
se  estima  que  destinará  casi  el  41 %  de  su  gasto  estatal  y  el  8 %  de  su  PIB  a  gastos  militares  y  de  seguridad  en  conjunto.

Véase:  Robertson,  PE,  'El  ascenso  militar  de  China:  el  presupuesto  de  defensa  real  a  lo  largo  de  dos  décadas',  
Defence  and  Peace  Economics,  2024.  Véase  también:  Fravel,  MT,  Gilboy,  GJ  y  Heginbotham,  E.,  Estimación  del  
gasto  de  defensa  de  China:  cómo  equivocarse  (y  acertar),  El  Erudito,  Verano  2024,  40­54.

14.  Reuters,  Rusia  aumenta  más  de  diez  veces  la  producción  de  algunos  equipos  militares  –  empresa  estatal,  2023

13.  Las  comparaciones  internacionales  del  gasto  en  defensa  suelen  basarse  en  una  conversión  del  tipo  de  cambio  (rublo­dólar  en  este  caso).  Sin  
embargo,  esto  ofrece  una  imagen  muy  distorsionada,  ya  que  no  refleja  el  poder  adquisitivo  del  rublo  en  su  propia  economía,  donde  los  costes  
de  personal,  materiales,  etc.,  son  relativamente  menores.  Lo  mismo  ocurre  con  China.  El  jefe  del  Estado  Mayor  Conjunto  de  Estados  Unidos,  
general  Milley,  planteó  esta  cuestión  ante  el  Congreso  en  2021.

Fuente:  Basado  en  datos  del  IISS,  2024.

Véase:  Centro  de  Estudios  Estratégicos  e  Internacionales,  ¿ De  nuevo  en  stock?  El  
estado  de  la  industria  de  defensa  rusa  tras  dos  años  de  guerra,  2024.

FIGURA  3
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16.  Véase:  Bronk,  J.,  Europa  debe  prepararse  urgentemente  para  disuadir  a  Rusia  sin  el  apoyo  estadounidense  a  gran  escala,  2023.

17.  El  modelo  econométrico  de  Bloomberg  proyecta  un  costo  de  10  billones  de  dólares  para  la  economía  mundial  (aproximadamente  el  10%  del  PIB  mundial)  como  resultado,  incluso  

de  una  guerra  limitada  por  Taiwán.  Este  costo  es  mucho  mayor  que  el  de  la  guerra  en  Ucrania,  la  crisis  financiera  de  2008/2009  o  incluso  el  impacto  económico  de  la  pandemia  

de  COVID­19.

Ver:  Bloomberg,  Xi,  Biden  y  el  costo  de  10  billones  de  dólares  de  la  guerra  por  Taiwán,  2024.

Según  Rhodium  Group,  un  bloqueo  a  Taiwán  podría  poner  en  peligro  una  actividad  económica  de  más  de  2  billones  de  dólares,  sin  siquiera  considerar  el  impacto  de  las  

sanciones  internacionales  ni  las  posibles  respuestas  militares.  Esta  cifra  probablemente  debería  considerarse  un  límite  mínimo,  no  un  límite  máximo.

Ver:  IISS,  El  aumento  del  presupuesto  de  defensa  de  China  no  puede  ocultar  presiones  reales,  2024.

Mölling,  C.  Prevenir  la  próxima  guerra:  Alemania  y  la  OTAN  en  una  carrera  contra  el  tiempo,  2023.

El  gasto  militar  alcanza  los  574.000  millones  de  dólares,  lo  que  representa  un  aumento  del  7,2  %  con  respecto  al  año  pasado.

15.  Para  brindar  una  instantánea  en  el  tiempo,  ajustada  por  PPP,  el  presupuesto  de  defensa  "básico"  de  China  para  2024  ascendería  a  USD  439  mil  millones,  mientras  que  el  total

Véase:  Rhodium  Group,  Las  perturbaciones  económicas  mundiales  derivadas  del  conflicto  de  Taiwán,  2022.

Véase  también:  Teer,  J.,  Ellison,  D.,  de  Ruijter,  A.,  El  costo  del  conflicto:  implicaciones  económicas  de  una  crisis  militar  en  Taiwán  para  

los  Países  Bajos  y  la  UE,  Centro  de  Estudios  Estratégicos  de  La  Haya,  2024.
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La  mayor  priorización  de  la  región  Indopacífica  en  la  política  de  seguridad  y  defensa  de  Estados  Unidos  refleja  un  consenso  
bipartidista  en  Washington.  Según  la  Estrategia  de  Seguridad  Nacional  estadounidense,  China  es  vista  como  el  único  
competidor  con  la  intención  de  transformar  el  orden  internacional  y,  cada  vez  más,  con  los  medios  económicos,  diplomáticos,  
militares  y  tecnológicos  para  lograr  dicho  objetivo.  Este  cambio  se  ve  amplificado  por  las  voces  políticas  en  Estados  Unidos  
que  exigen  el  fin  de  la  "generosidad"  estadounidense  hacia  Europa,  ya  que  temen  una  expansión  excesiva  y  desean  priorizar  
lo  que  perciben  como  crecientes  problemas  internos  dentro  del  propio  país.

El  potencial  impacto  económico  y  de  seguridad  de  una  agresión  china  contra  Taiwán  o  en  el  Mar  de  China  Meridional  sería  
asombroso  para  Europa  y  el  mundo,  incluso  en  escenarios  de  zona  gris  en  los  que  China  no  llega  a  la  guerra,  pero  intensifica  
la  escalada  recurriendo  a  medidas  coercitivas,  como  otras  formas  de  coerción,  incluida  la  confiscación  de  islas  periféricas,  
cuarentenas  selectivas  en  las  que  China  restringe  el  tráfico  hacia  y  desde  Taiwán  (por  ejemplo,  "inspeccionando"  los  envíos),  

o  incluso  un  bloqueo  total.

Un  escenario  en  el  que  Estados  Unidos  deba  desplegar  más  fuerzas  en  Asia  Oriental  debido  al  aumento  de  las  tensiones  
con  China  podría  desencadenar  un  comportamiento  oportunista  por  parte  de  Rusia  frente  a  la  OTAN.  Los  expertos  advierten  
que  una  Rusia  profundamente  hostil  y  completamente  rearmada  podría  verse  tentada  a  desafiar  y  poner  a  prueba  la  postura  
de  seguridad  y  disuasión  de  la  OTAN.  Esto  podría  incluso  materializarse  en  una  incursión  militar  en  el  territorio  de  un  aliado  

de  la  OTAN  y  un  Estado  miembro  de  la  UE.  Desde  una  perspectiva  multifrontal  que  vincula  la  región  euroatlántica  con  la  
región  indopacífica,  los  analistas  estratégicos  advierten  de  una  ventana  de  alto  riesgo  hacia  finales  de  la  década16.

El  objetivo  de  transformar  el  Ejército  Popular  de  Liberación  en  unas  fuerzas  armadas  de  clase  mundial  para  204915.  El  
ascenso  de  China  y  el  rápido  incremento  de  su  poder  nacional  integral  están  alterando  profundamente  el  equilibrio  estratégico  
en  el  Indopacífico.  Más  allá  de  sus  antiguas  ambiciones  de  apoderarse  de  Taiwán,  que  considera  indispensable  para  el  
rejuvenecimiento  de  China  y  la  misión  histórica  del  Partido  Comunista  de  China  (PCCh),  las  políticas  coercitivas  de  China  en  

materia  exterior  y  de  seguridad  hacia  sus  vecinos,  como  India,  Filipinas  y  Vietnam,  están  socavando  la  estabilidad  regional.  
Esto  crea  un  riesgo  de  escalada,  con  el  potencial  de  crisis  simultáneas  que  tendrían  impactos  no  solo  locales  o  regionales,  
sino  también  globales,  ya  que  estos  acontecimientos  se  entrelazan  con  la  rivalidad  estratégica  más  amplia  entre  China  y  
Estados  Unidos.

En  conjunto,  todo  esto  subraya  con  fuerza  la  urgente  necesidad  de  una  mayor  contribución  de  la  UE  a  la  seguridad  europea  
como  parte  de  una  relación  transatlántica  reequilibrada.  Una  mayor  priorización  de  Asia  Oriental  por  parte  de  Estados  Unidos  
por  sus  capacidades  militares  desplegadas,  en  particular  las  capacidades  aéreas  y  navales  de  las  que  la  OTAN  depende  en  

gran  medida,  podría  dejar  a  Europa  al  margen  de  la  amenaza  rusa  con  una  presencia  militar  estadounidense  cada  vez  menor.

Dados  nuestros  profundos  vínculos  económicos  con  China,  incluyendo  dependencias  asimétricas  en  sectores  clave,  así  

como  las  cadenas  de  suministro  provenientes  de  Taiwán  (en  particular,  en  semiconductores  avanzados),  esto  provocaría  una  
drástica  conmoción  con  repercusiones  globales.  La  UE  se  enfrentaría  a  graves  disrupciones  en  sectores  críticos,  escasez  de  
producción  y  muchos  años  de  ajuste  económico  e  industrial,  así  como  a  despidos  masivos  y  una  drástica  reducción  del  nivel  
de  vida<sup>17</sup>.  En  este  sentido,  la  seguridad  y  la  prosperidad  de  la  región  euroatlántica  están  estrechamente  
interconectadas  con  las  de  la  región  indopacífica.  En  vista  de  ello,  la  UE  debería  esforzarse  por  prepararse,  pero  también  por  
prevenir,  una  contingencia  grave  en  la  región  indopacífica,  colaborando  estrechamente  con  sus  socios  de  la  región.
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El  continuo  conflicto  entre  Hamás  e  Israel  en  Gaza,  los  ataques  entre  Hezbolá  e  Israel,  así  como  la  amenaza  de  escalada  

entre  Irán  e  Israel,  están  erosionando  aún  más  las  perspectivas  de  paz  y  estabilidad  en  Oriente  Medio.  Desde  el  norte  de  

África  hasta  el  Sahel  y  los  Grandes  Lagos,  y  desde  el  Cuerno  de  África  hasta  Yemen,  los  riesgos  de  seguridad  se  ven  

catalizados  por  Estados  débiles  y  contextos  frágiles,  una  inestabilidad  política  arraigada,  guerras  civiles  continuas  y  espacios  

sin  gobierno  donde  prosperan  los  grupos  armados,  el  crimen  organizado  y  la  injerencia  extranjera.

El  cambio  climático  y  la  degradación  ambiental  solo  exacerbarán  aún  más  la  inestabilidad,  el  costo  humano  y  la  posibilidad  de  

conflictos  internos  e  interestatales  entre  los  países  menos  resilientes  al  clima.  Los  fenómenos  meteorológicos  extremos,  el  

aumento  de  las  temperaturas  y  del  nivel  del  mar,  la  desertificación,  la  escasez  de  agua,  las  amenazas  a  la  biodiversidad,  la  

contaminación  ambiental  y  la  pérdida  de  medios  de  vida  amenazan  la  salud  y  el  bienestar  de  la  humanidad.  A  largo  plazo,  la  

escasez  de  recursos  naturales  y  las  condiciones  climáticas  extremas  provocarán  el  desplazamiento  de  más  personas,  lo  que  

aumentará  la  posibilidad  de  un  aumento  de  la  migración.

La  reaparición  de  conflictos  y  la  creciente  espiral  de  consecuencias  humanitarias  siguen  asolando  la  región.  En  Europa  del  

Este  y  Asia  Central,  la  posibilidad  de  que  conflictos  estancados  se  conviertan  en  guerras  abiertas  sigue  siendo  un  riesgo  

constante.  Mediante  la  creciente  presencia  de  grupos  mercenarios  en  diferentes  partes  de  África,  Rusia  apoya  golpes  militares  

y  protege  a  juntas  militares  ilegítimas,  instrumentalizando  la  fragilidad  mientras  obtiene  acceso  a  recursos  minerales  y  de  otro  

tipo,  y  controlando  cada  vez  más  las  principales  rutas  migratorias  hacia  Europa.

La  UE  está  significativamente  expuesta  a  su  entorno  exterior,  dada  su  ubicación  geográfica  y  su  alta  dependencia  del  comercio  

exterior  de  bienes  y  recursos,  como  la  energía.  Además,  se  ve  rodeada  de  una  creciente  inestabilidad  y  conflicto  en  sus  países  

vecinos,  de  este  a  sur,  a  menudo  con  la  interferencia  activa  de  Rusia  y  otros  actores  externos.  Esto  tiene  diversas  

repercusiones  para  la  UE,  que  abarcan  desde  la  delincuencia  organizada  y  los  flujos  migratorios  hasta  el  bloqueo  de  rutas  

marítimas  vitales  por  parte  de  actores  no  estatales.  La  guerra,  la  inseguridad,  la  pobreza  y  la  falta  de  oportunidades  contribuyen  

al  desplazamiento  interno  y  a  la  migración  irregular  desde  los  países  vecinos  meridionales  de  la  UE  hacia  Europa.

Actualmente,  hay  más  conflictos  en  curso  en  el  mundo  que  en  cualquier  otro  momento  desde  el  final  de  la  Segunda  Guerra  

Mundial  en  1945.  El  nivel  de  conflicto  se  ha  disparado  desde  2019,  incluso  antes  de  la  guerra  de  agresión  de  Rusia  contra  

Ucrania,  incluyendo  un  aumento  de  nueve  veces  en  los  "conflictos  internos  internacionalizados"  desde  2004.  Dado  que  los  

actores  no  estatales  utilizan  cada  vez  más  drones  (baratos)  y  podrían  potencialmente  convertir  en  armas  otras  tecnologías  a  

medida  que  se  vuelven  más  accesibles  (incluida  la  biotecnología,  como  advierte  la  ONU),  los  conflictos  están  creciendo  tanto  

en  escala  como  en  duración.  Esto  tiene  enormes  consecuencias  humanitarias.

El  terrorismo  en  todas  sus  formas  sigue  siendo  una  grave  amenaza  para  Europa.  Los  acontecimientos  recientes  han  

demostrado  que  el  terrorismo  yihadista  no  ha  desaparecido,  a  pesar  de  la  caída  del  califato  del  EI  en  2017,  y  los  sucesos  en  

Gaza  han  contribuido  a  los  esfuerzos  de  propaganda  y  adoctrinamiento  del  EI  y  Al  Qaeda.  Actualmente,  la  mayoría  de  las  

víctimas  de  los  actos  de  terrorismo  yihadista  se  producen  en  el  norte  de  África,  mientras  que  el  terrorismo  islamista  también  

ha  dejado  su  huella  recientemente  en  Rusia18.

20.  Visión  de  la  Humanidad,  Tendencias  de  los  conflictos  en  2023:  una  amenaza  creciente  para  la  paz  mundial,  2023.

21.  Naciones  Unidas,  Una  nueva  agenda  para  la  paz:  nuestra  agenda  común,  Informe  de  políticas  n.°  9,  2023.

19.  Uppsala  Universitet,  UCDP:  número  récord  de  conflictos  armados  en  el  mundo,  2024.

18.  Shea,  J.,  ISIL  y  el  terrorismo  yihadista:  no  es  el  momento  de  perder  de  vista  el  objetivo,  Amigos  de  Europa,  2024.

Véase:  Instituto  Danés  de  Estudios  Internacionales,  Grupos  armados  no  estatales  en  el  cielo,  2024.

22.  En  la  actualidad,  se  sabe  que  56  grupos  armados  no  estatales  poseen  drones  armados.

→  El  cambio  climático  y  la  degradación  ambiental  plantean  amenazas  a  la  paz  internacional

→  El  arco  de  inestabilidad  y  fragilidad  en  torno  a  Europa  se  está  ampliando.

y  seguridad.
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Ver:  IEP,  Informe  de  amenazas  ecológicas,  2023.

Para  2050,  se  estima  que  más  de  mil  millones  de  personas  tendrán  acceso  insuficiente  al  agua,  que  la  degradación  del  
suelo  puede  alcanzar  el  90%,  mientras  que  la  demanda  de  alimentos  debido  a  las  tendencias  demográficas  podría  
aumentar  en  un  60%24.  El  Alto  Comisionado  de  las  Naciones  Unidas  para  los  Refugiados  (ACNUR)  estima  que,  desde  
2008,  un  promedio  anual  de  21,5  millones  de  personas  han  sido  desplazadas  por  la  fuerza  por  eventos  relacionados  con  
el  clima,  como  inundaciones  y  olas  de  calor.  Se  espera  que  este  número  aumente  en  las  próximas  décadas25.  A  fines  de  
2023,  casi  tres  cuartas  partes  de  las  personas  desplazadas  por  la  fuerza  vivían  en  países  con  niveles  altos  a  extremos  
de  exposición  a  peligros  relacionados  con  el  clima.  Casi  la  mitad  de  todas  las  personas  desplazadas  por  la  fuerza  vivían  
en  países  donde  seguían  expuestas  a  conflictos,  así  como  a  estos  peligros  relacionados  con  el  clima.

El  deshielo  del  Ártico  abre  nuevas  rutas  marítimas  y  crea  un  nuevo  potencial  para  la  exploración  de  combustibles  fósiles  y  
yacimientos  minerales.  Esto  ya  ha  contribuido  a  las  tensiones  geopolíticas  a  medida  que  Rusia  aumenta  su  capacidad  
militar  en  la  región,  como  lo  demuestra  el  proyecto  de  rompehielos  de  combate  que  se  encuentra  actualmente  en  pruebas  
marítimas.  Además,  Rusia  está  intensificando  su  colaboración  con  China  para  construir  infraestructura  a  lo  largo  de  la  
Ruta  del  Mar  del  Norte.  El  interés  externo  por  los  recursos  en  las  zonas  árticas  está  aumentando.

Estos  acontecimientos  se  ven  exacerbados  por  regímenes  corruptos  o  autoritarios,  redes  del  crimen  organizado  y  grupos  
armados  que  instrumentalizan  activamente  la  inestabilidad  y  la  escasez  de  recursos  inducidas  por  el  clima  y  el  medio  
ambiente.

Movimientos  conservadores,  malestar  social,  inestabilidad  e  inseguridad,  y  la  reanudación  de  los  conflictos  por  la  escasez  
de  recursos.  De  los  20  países  más  vulnerables  y  menos  preparados  para  el  cambio  climático,  12  se  encontraban  en  
conflicto  en  2020.

Superposición  entre  los  peligros  relacionados  con  el  clima,  los  conflictos  y  el  desplazamiento  forzado  en  todo  el  

mundo  (2023)
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24.  Véase:  SIPRI,  Entorno  de  riesgo:  seguridad  en  una  nueva  era  de  riesgo,  2022.

25.  En  2023,  el  Instituto  para  la  Economía  y  la  Paz  (IEP)  estimó  que  para  2050,  2.800  millones  de  personas  residirán  en  países  que  enfrentan  graves  amenazas  ecológicas,  en  comparación  

con  1.800  millones  en  2023,  y  1.100  millones  de  estas  personas  vivirán  en  países  con  baja  resiliencia  social.

23.  Programa  de  las  Naciones  Unidas  para  el  Medio  Ambiente  (PNUMA),  Informe  de  progreso  del  Mecanismo  de  Seguridad  Climática  (MSC)  2021,  2021.  Véase  también  el  Anexo  1.

Fuente:  ACNUR,  2023.

Banco  Mundial,  Groundswell  Parte  2:  Actuando  sobre  la  migración  climática  interna,  2021.
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→  La  UE  y  sus  Estados  miembros  son  blanco  de  campañas  híbridas  cada  vez  más  descaradas.
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Además,  la  transición  energética  transformará  la  configuración  del  poder  mundial  en  las  próximas  décadas.  Confiere  
una  importancia  geopolítica  a  la  ambición  de  reducir  la  dependencia  energética  externa  de  Europa,  incluyendo  el  
aprovechamiento  de  fuentes  y  tecnologías  de  energía  limpia.  Esto,  a  su  vez,  generará  un  nuevo  conjunto  de  
vulnerabilidades  vinculadas  tanto  a  la  digitalización  como  a  la  descentralización  y  la  electrificación  del  suministro  
eléctrico,  los  dispositivos  conectados  y  las  redes  de  infraestructura  (transmisión,  distribución,  almacenamiento,  etc.).  
Los  parques  eólicos  marinos  del  Mar  del  Norte  ya  han  despertado  el  interés  de  la  armada  rusa,  como  han  advertido  
los  Estados  miembros  vecinos.

Nuestra  dependencia  de  las  tecnologías  modernas  nos  hace  vulnerables  a  los  ciberataques<sup>27</sup>,  mientras  
que  nuestras  sociedades  abiertas  y  democráticas  son  vulnerables  a  las  operaciones  de  influencia  maligna,  por  
ejemplo,  en  forma  de  manipulación  deliberada  de  la  información.  Rusia,  China  y  otros  actores  maliciosos  participan  
activamente  en  operaciones  híbridas  que  se  aprovechan  de  dichas  dependencias  y  vulnerabilidades  como  método  
de  bajo  coste  y  alta  recompensa  para  lograr  sus  objetivos  políticos:  dividir  a  los  Estados  miembros  de  la  UE  y  
debilitarnos  <sup>28</sup>.  La  manipulación  e  interferencia  de  información  extranjera  (MIIE),  que  abarca  desde  la  
desinformación  hasta  la  intimidación,  es  cada  vez  más  sofisticada,  difícil  de  reconocer  o  atribuir,  y  aprovecha  
rápidamente  las  nuevas  oportunidades  tecnológicas<sup>29</sup>.

con  consecuencias  sociales,  ambientales  y  económicas  multifacéticas26.  A  nivel  mundial,  el  cambio  climático  tiene  
un  impacto  geopolítico  creciente  en  el  ámbito  marítimo,  tanto  en  Europa  (por  ejemplo,  en  los  mares  Báltico  y  Negro)  
como  en  el  Indopacífico.

Tras  la  expulsión  de  cientos  de  agentes  de  inteligencia  rusos  que  operaban  bajo  cobertura  diplomática  de  los  
Estados  miembros  de  la  UE,  Rusia  parece  estar  recurriendo  cada  vez  más  a  intermediarios  para  llevar  a  cabo  sus  
operaciones  de  sabotaje,  atacando,  por  ejemplo,  enlaces  de  transporte  críticos,  propiedades  comerciales,  sistemas  
de  gestión  del  agua  y  almacenes  militares  utilizados  para  apoyar  a  Ucrania.  El  aumento  de  los  sabotajes  y  otras  
operaciones  híbridas  podría  empezar  a  socavar  la  sensación  de  seguridad  ciudadana,  así  como  el  atractivo  
económico  de  los  países  más  atacados.  Las  tácticas  imprudentes,  como  los  incendios  provocados  y  el  uso  de  
explosivos,  suponen  graves  riesgos  para  la  seguridad  pública.

Los  ataques  contra  infraestructuras  críticas,  como  las  redes  eléctricas,  pueden  provocar  cortes  de  suministro  eléctrico  
con  efectos  simultáneos  en  varios  Estados  miembros,  importantes  daños  económicos  y  un  debilitamiento  de  la  
seguridad  pública.  Los  hospitales  cuyos  sistemas  informáticos  se  ven  afectados  por  ciberataques  no  pueden  atender  
a  los  pacientes  y  se  ven  obligados  a  posponer  cirugías  u  otra  atención  médica,  lo  que  podría  poner  en  peligro  vidas  
humanas.  Los  ataques  a  infraestructuras  hídricas  por  medios  cibernéticos  o  mediante  sabotaje  físico  pueden  
provocar  pánico  social  masivo  y  consecuencias  catastróficas<sup>30</sup>  Ya  hemos  sido  testigos  de  daños  en  
gasoductos  y  cables  de  comunicación  submarinos  en  circunstancias  sospechosas.  Además,  la  interferencia  o  
suplantación  deliberada  de  las  señales  del  Sistema  Mundial  de  Navegación  por  Satélite  (GNSS)  afecta  a  la  seguridad  aérea.
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Acciones  coordinadas  y  sincronizadas  que  atacan  deliberadamente  las  vulnerabilidades  sistémicas  de  los  Estados  e  instituciones  democráticos  mediante  una  amplia  

gama  de  medios.  Las  actividades  híbridas  explotan  activamente  los  umbrales  de  detección  y  atribución,  así  como  las  diferentes  interfaces  (guerra­paz,  seguridad  interna­

externa,  local­estatal  y  nacional­internacional).  Su  objetivo  principal  es  influir  en  diferentes  formas  de  toma  de  decisiones  a  nivel  local  (regional),  estatal  o  institucional,  y  

están  diseñadas  para  promover  o  cumplir  los  objetivos  estratégicos  del  agente,  a  la  vez  que  socavan  o  perjudican  al  objetivo.

29.  Si  bien  erradicar  la  desinformación  y  la  información  errónea  es  prácticamente  imposible  en  las  sociedades  democráticas  con  información  abierta

espacios,  es  evidente  que  estas  operaciones  son  menos  efectivas  en  sociedades  con  altos  niveles  de  cohesión  social,  alfabetización  mediática  y  confianza  en  la  equidad  

del  sistema  político  y  de  las  autoridades  públicas  en  general.

Véase,  por  ejemplo:  Dragomir,  M.,  Rúas­Araújo,  J.,  y  Horowitz,  M.,  Más  allá  de  la  desinformación  en  línea:  evaluación  de  la  resiliencia  de  la  

información  nacional  en  cuatro  países  europeos,  Humanit  Soc  Sci  Commun  11,  101,  2024.

28.  Según  el  Centro  Europeo  de  Excelencia  para  la  Lucha  contra  las  Amenazas  Híbridas,  las  amenazas  o  campañas  híbridas  describen

Véase:  Centro  Europeo  de  Excelencia  para  la  Lucha  contra  las  Amenazas  Híbridas,  Las  amenazas  híbridas  como  concepto,  2024.

27.  ENISA,  Panorama  de  amenazas  de  ENISA  2023,  2023.

26.  Comisión  Europea  y  Alto  Representante,  Comunicación  conjunta  sobre  un  mayor  compromiso  de  la  UE  en  favor  de  un  

Ártico  pacífico,  sostenible  y  próspero  (JOIN(2021)  27),  2021.

30.  En  enero  de  2024,  el  director  del  FBI,  Christopher  Wray,  advirtió  públicamente  que  grupos  de  piratas  informáticos  chinos  se  estaban  preparando  para  atacar  e  interrumpir

Ver:  CNN,  director  del  FBI  advierte  que  piratas  informáticos  chinos  se  están  preparando  para  "causar  estragos"  en  la  infraestructura  crítica  de  EE.  UU.  2024.

Infraestructura  crítica  de  EE.UU.
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https://www.nature.com/articles/s41599-024-02605-5#citeas
https://www.nature.com/articles/s41599-024-02605-5#citeas
https://www.hybridcoe.fi/hybrid-threats-as-a-phenomenon/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.eeas.europa.eu/sites/default/files/documents/Joint Communication on a stronger EU engagement for a peaceful%2C sustainable and prosperous Arctic.pdf.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Joint Communication on a stronger EU engagement for a peaceful%2C sustainable and prosperous Arctic.pdf.pdf
https://edition.cnn.com/2024/01/31/politics/china-hacking-infrascture-fbi-director-christopher-wray/index.html
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Apoyar  el  reclutamiento,  la  radicalización  y  la  movilización  hacia  la  violencia,  incluido  el  terrorismo,  es  otra  forma  en  que  
el  descontento  social  se  utiliza  como  arma  contra  nosotros.

Las  grandes  potencias  siempre  han  competido  por  las  tecnologías  y  la  supremacía  económica  para  obtener  ventajas  
estratégicas  y  militares.  La  diferencia  ahora  reside  en  que,  como  resultado  de  la  rápida  globalización  posterior  a  la  Guerra  
Fría,  la  economía,  las  sociedades  e  incluso  los  ejércitos  europeos  han  llegado  a  depender  críticamente  de  las  cadenas  
de  suministro  globalizadas.  En  un  mundo  de  creciente  escasez  de  recursos  y  un  mayor  riesgo  de  militarización  con  fines  

(geo)políticos,  el  comercio,  la  tecnología,  la  energía  y  las  materias  primas  se  ven  cada  vez  más  involucrados  en  dinámicas  
estratégicas  y  de  seguridad.

Algunos  actores  externos  intentan  alimentar  estos  agravios  internos,  el  deseo  de  retribución  y  venganza.

Por  su  naturaleza,  las  crisis  a  gran  escala,  incluso  a  grandes  distancias,  tienen  el  potencial  de  interrumpir  gravemente  el  
flujo  de  bienes  y  servicios  esenciales,  impactando  la  base  misma  de  la  estabilidad  económica  y  social.  Estos  riesgos  
pueden  mitigarse  eliminando  el  riesgo  de  las  dependencias  problemáticas  mediante  la  diversificación  de  la  cadena  de  
suministro,  la  relocalización  y  la  inclusión  de  normas  de  seguridad  económica  en  los  marcos  regulatorios.

El  funcionamiento  de  nuestra  economía,  desde  el  nivel  individual  hasta  el  de  la  UE  en  su  conjunto,  depende  de  un  sistema  
fiable  de  transacciones  de  pago.  Incluso  una  breve  interrupción  o  violación  de  la  confidencialidad  de  los  datos  financieros  
tendría  amplias  consecuencias  sociales  y  económicas.  Además  de  los  agentes  estatales  maliciosos,  nuestro  sistema  
financiero  sigue  siendo  blanco  frecuente  de  ciberataques  y  ransomware  por  parte  de  delincuentes  que  buscan  obtener  
beneficios  económicos.

El  extremismo  violento  dentro  de  Europa  por  parte  de  movimientos  e  individuos  políticos  radicales  plantea  una  amenaza  
a  la  seguridad  pública  y  ya  ha  dado  lugar  a  disturbios,  asesinatos  y  otros  actos  de  violencia  organizados.

La  instrumentalización  de  los  migrantes  forma  parte  de  operaciones  híbridas,  tanto  de  Bielorrusia  y  Rusia  como  de  otros  
países  del  sur  y  sureste,  para  presionar  a  los  Estados  miembros  de  la  UE  en  sus  fronteras  exteriores.  Su  objetivo  es  
generar  una  sensación  de  inseguridad  y  polarizar  las  sociedades,  reducir  la  confianza  ciudadana  en  las  autoridades  
públicas  y  aprovechar  las  lagunas  legales  y  el  derecho  internacional,  como  la  Convención  sobre  los  Refugiados  de  1951.

Al  mismo  tiempo,  instituciones  públicas  como  universidades,  administraciones  públicas,  ministerios,  pero  también  
empresas  privadas  del  sector  digital,  incluidas  startups  y  pymes,  han  sido  blanco  de  ciberataques  por  parte  de  actores  
vinculados  a  China  y  Rusia.

Las  potencias  adversarias  ya  se  anticipan  y  se  adaptan,  a  menudo  aplicando  políticas  de  reducción  de  riesgos  más  
agresivas  que  las  nuestras.  China  ha  intensificado  su  enfoque  en  el  fortalecimiento  de  la  resiliencia  de  sus  cadenas  
industriales  y  de  suministro ,  incluyendo  la  protección  de  su  economía  contra  las  sanciones,  el  fortalecimiento  y  la  
expansión  de  sus  reservas  estratégicas,  así  como  el  desarrollo  de  su  territorio  estratégico  y  la  garantía  de  planes  de  
respaldo  para  industrias  clave;  y  en  alcanzar  la  autosuficiencia  científica  y  tecnológica  de  los  países  occidentales.  Los  
persistentes  desequilibrios  macroeconómicos  de  China,  junto  con  sus  políticas  y  prácticas  no  mercantiles,  están  
generando  un  exceso  de  capacidad  que,  si  se  permite  que  inunde  sin  control  los  mercados  extranjeros,  impulsa  las  
ambiciones  declaradas  del  país  de  dominar  sectores  industriales  clave.  Sumado  al  creciente  uso  por  parte  de  China  de  la  
interdependencia  económica  como  herramienta  de  coerción,  esto  amenaza  con  socavar  la  prosperidad  y  la  seguridad  a  
largo  plazo  de  Europa,  al  tiempo  que  le  otorga  a  China  una  importante  ventaja  estratégica  a  largo  plazo.

En  términos  más  generales,  la  UE  debe  afrontar  la  realidad  de  que  otras  potencias  globales  consideran  su  rendimiento  
industrial,  su  comercio  y  su  innovación  tecnológica  como  instrumentos  de  política  exterior.  Europa  ha  experimentado  
recientemente  la  coerción  económica  por  parte  de  potencias  extranjeras;  la  militarización  de  la  dependencia  energética  
tras  la  guerra  de  agresión  de  Rusia  contra  Ucrania;  el  espionaje  económico  y  la  fuga  de  tecnología;  las  inversiones  
extranjeras  directas  que  plantean  posibles  riesgos  para  la  seguridad  europea  en  empresas  de  la  UE;  y  la  desinversión  del  
exceso  de  capacidad  industrial  china  en  sectores  cruciales  para  el  futuro,  como  los  vehículos  eléctricos  y  las  tecnologías  
limpias.  La  estrategia  de  seguridad  económica  de  la  UE  debe  consolidarse  y  ampliarse  aún  más  para  abordar  los  vínculos  
con  la  industria  de  defensa,  las  infraestructuras  críticas  y  las  amenazas  híbridas.
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Las  medidas  para  reducir  las  vulnerabilidades  económicas  mediante  acciones  de  preparación  deberán  complementar  el  principio  

de  “justo  a  tiempo”  en  el  que  se  ha  basado  nuestra  economía  globalizada,  impulsando  nuevos  equilibrios  entre  la  relación  costo­

eficiencia  y  las  consideraciones  de  preparación.

En  combinación  con  los  efectos  multiplicadores  del  cambio  climático  y  la  transición  digital,  la  UE  debe  anticipar  que  la  

competencia  actual  por  recursos,  tecnologías  y  fortaleza  económica  solo  se  intensificará  y  ampliará  aún  más,  y  con  ella  el  

potencial  de  perturbaciones  intencionales  o  no  intencionales.

Las  tensiones  geopolíticas  ponen  de  relieve  los  riesgos  de  una  grave  interrupción  de  las  cadenas  de  suministro  globales  y  del  

acceso  de  la  UE  a  materias  primas  y  productos  básicos  esenciales,  como  alimentos,  suministros  médicos,  fertilizantes,  energía  

y  componentes  necesarios  para  sectores  cruciales  de  defensa  y  civiles.  Muchos  de  estos  riesgos  y  escasez  se  han  materializado  

recientemente  en  relación  con  la  pandemia  de  COVID­19,  la  invasión  a  gran  escala  de  Ucrania  por  parte  de  Rusia  y,  por  

ejemplo,  los  ataques  de  los  rebeldes  hutíes  contra  buques  occidentales  en  el  Mar  Rojo.

Políticas  de  contratación  pública.  La  resiliencia  de  la  economía  y  las  sociedades  de  la  UE,  especialmente  en  sectores  cruciales  

para  mantener  la  estabilidad  social  y  económica,  como  la  alimentación,  la  salud,  el  agua  potable  y  las  aguas  residuales,  la  

energía,  el  transporte,  la  administración  pública,  la  educación,  la  banca,  las  infraestructuras  de  los  mercados  financieros,  la  

infraestructura  digital  y  el  espacio,  es  fundamental  ante  posibles  crisis  a  gran  escala,  como  conflictos  militares  y  catástrofes.

Las  tecnologías  disruptivas  pueden  impulsar  el  rendimiento  económico  a  un  nivel  superior.  Controlarlas  puede  enriquecer  el  

arsenal  de  poder  e  influencia  global.  El  ritmo  de  innovación,  impulsado  por  las  tecnologías  basadas  en  IA,  seguirá  en  aumento.  

Las  tecnologías  disruptivas  ofrecen  posibilidades  incalculables,  pero  también  conllevan  nuevas  vulnerabilidades  y  preocupaciones  

de  seguridad.  Los  sistemas  aéreos  y  navales  no  tripulados,  impulsados  por  la  inteligencia  artificial,  transformarán  aún  más  

nuestras  sociedades,  así  como  la  naturaleza  de  la  guerra.  La  computación  cuántica  puede  impulsar  una  nueva  ola  de  innovación,  

a  la  vez  que  plantea  graves  riesgos  para  las  claves  de  cifrado  utilizadas  en  todo  el  mundo.

En  particular,  ante  las  confrontaciones  geopolíticas,  la  UE  necesita  ser  más  resiliente  y  minimizar  las  dependencias  externas  

en  sectores  críticos  que  son  vitales  para  la  sociedad  en  situaciones  de  crisis.  Esto  exige  que  la  UE  se  centre  aún  más  en  

recuperar  y  fortalecer  su  ventaja  innovadora  y  competitiva,  a  la  vez  que  intensifica  su  labor  para  mejorar  la  resiliencia  de  la  

cadena  de  suministro  y  reducir  el  riesgo  de  dependencias  indeseadas.  La  Unión  necesita  proteger  su  potencial  científico  y  

tecnológico  y  salvaguardar  su  capacidad  para  acceder,  desarrollar,  operar,  controlar,  producir  y  proteger  bienes  y  tecnologías  

críticos,  incluidos  los  relacionados  con  las  capacidades  militares.

La  lucha  por  los  recursos  naturales  y  las  materias  primas  seguirá  configurando  la  competencia  estratégica  y  las  relaciones  

internacionales,  en  particular  entre  las  principales  economías  y  el  llamado  “Sur  Global”.
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Urgencia :  A  pesar  de  las  numerosas  advertencias  y  alertas  de  los  últimos  años,  persiste  la  necesidad  urgente  de  fortalecer  

nuestra  acción  colectiva  y  superar  años  de  negligencia,  falta  de  inversión  y  esfuerzos  fragmentados.  La  brecha  entre  el  nivel  

de  amenaza  y  nuestra  preparación  solo  se  ampliará  si  no  anticipamos  mejor  la  amplia  gama  de  riesgos  que  enfrentamos  y  

tomamos  medidas  audaces  e  integrales  hoy  mismo.  Es  urgente  concienciar  a  la  ciudadanía  sobre  los  riesgos  actuales  y  

futuros,  junto  con  una  agenda  positiva  sobre  cómo  podemos  trabajar  juntos  para  prepararnos  para  estos  desafíos.

×  Agencia:  La  UE  es  el  mayor  bloque  comercial  del  mundo  y  un  importante  actor  en  materia  de  seguridad  y  defensa,  con  un  

amplio  arsenal  de  herramientas  para  proteger  a  sus  ciudadanos.  Esto  sienta  las  bases  para  una  mayor  capacidad  de  

prevención,  gestión  y  respuesta  incluso  ante  las  amenazas  más  graves.  La  UE  también  debe  ser  capaz  de  satisfacer  las  

expectativas  de  sus  ciudadanos,  quienes  consideran  la  seguridad  una  prioridad  cada  vez  más  importante  para  la  Unión.  

Trabajar  juntos  como  europeos  es  la  única  manera  de  configurar  positivamente  nuestro  orden  regional  y  estratégico,  y  el  

futuro  global  de  nuestra  Unión.

Esta  visión  general  de  los  principales  factores  de  riesgo  geopolítico,  climático,  económico  y  tecnológico  del  capítulo  anterior  

muestra  que  Europa  necesita  tanto  urgencia  como  iniciativa  para  afrontarlos  de  forma  colectiva  y  eficaz,  trabajando  juntos  a  

todos  los  niveles:

En  este  sentido,  el  riesgo  y,  lamentablemente,  con  demasiada  frecuencia  la  realidad  del  cortoplacismo  y  de  los  intereses,  

prioridades  de  seguridad  y  opiniones  políticas  divergentes  que  obstaculizan  las  acciones  y  las  inversiones  conjuntas  sigue  siendo  

real,  en  particular  teniendo  en  cuenta  el  panorama  social  y  político  polarizado  en  toda  Europa.

Como  siempre,  el  paso  de  Europa  a  un  mayor  nivel  de  preparación,  incluso  ante  la  amenaza  de  una  agresión  armada,  depende  

en  última  instancia  de  la  voluntad  política,  el  compromiso  y  los  esfuerzos  concertados  de  los  Estados  miembros.
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Ante  el  desafiante  panorama  de  riesgos  y  el  mundo  propenso  a  las  crisis,  descrito  en  el  capítulo  anterior,  el  objetivo  principal  
de  la  preparación  es  reforzar  la  capacidad  de  la  Unión  Europea  y  sus  Estados  miembros  para  desempeñar  funciones  
gubernamentales  y  sociales  vitales.  La  UE  en  su  conjunto  debe  ser  capaz  de  funcionar  en  cualquier  circunstancia  para  
adoptar  e  implementar  decisiones  y  medidas  que  protejan  a  sus  ciudadanos  en  tiempos  de  crisis.  De  igual  manera,  la  
preparación  de  la  UE  debe  abarcar  toda  la  gama  de  amenazas  y  peligros,  desde  fenómenos  meteorológicos  extremos  
hasta  injerencias  estatales  y,  en  el  caso  más  extremo,  agresiones  armadas  contra  uno  o  más  de  nuestros  Estados  
miembros.  Esto  refleja  el  llamamiento  del  Consejo  Europeo,  en  sus  Conclusiones  de  marzo  de  2024,  a  una  respuesta  a  las  
crisis  reforzada  y  mejor  coordinada  a  nivel  de  la  UE,  adoptando  un  enfoque  que  abarque  a  toda  la  sociedad  y  tenga  en  
cuenta  todos  los  peligros.

En  caso  de  agresión  armada  o,  por  ejemplo,  de  un  ciberataque  devastador  a  gran  escala,  existe  un  riesgo  inmediato  de  
una  grave  interrupción  de  la  continuidad  de  funciones  esenciales.  Por  otra  parte,  el  cambio  climático  degrada  continuamente  
la  capacidad  de  la  UE  para  funcionar  a  largo  plazo,  por  ejemplo,  al  exacerbar...

En  este  contexto,  la  «preparación  integral»  se  refiere  a  la  capacidad  de  la  UE  y  sus  Estados  miembros  para  anticipar,  
prevenir,  resistir  o  responder  eficazmente  a  cualquier  tipo  de  perturbación  o  crisis  importante  con  impactos  intersectoriales  
y  transfronterizos,  que  incluso  puedan  amenazar  a  la  UE  en  su  conjunto.  El  objetivo  general  debe  ser  garantizar  que  la  UE  
y  sus  Estados  miembros  puedan  seguir  funcionando  en  cualquier  circunstancia.  Este  desafío  de  la  preparación  integral  es  
el  núcleo  de  este  informe.

CAPÍTULO  02

Una  perspectiva  integral  sobre  la  preparación  debe  tener  en  cuenta  que  las  diferentes  amenazas  plantean  desafíos  distintos  
a  la  capacidad  de  la  Unión  de  funcionar  en  todas  las  circunstancias:
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https://www.consilium.europa.eu/media/70880/euco-conclusions-2122032024.pdf


×  Adopción  de  un  nuevo  Pacto  sobre  Migración  y  Asilo,  que  mejorará  la  preparación  para  la  migración

y  respuesta.  En  particular,  el  nuevo  Reglamento  sobre  la  Gestión  del  Asilo  y  la  Migración  establece  un  sistema  de  solidaridad  

obligatorio  pero  flexible  para  los  Estados  miembros  que  se  enfrentan  a  la  presión  migratoria,  y  el  Reglamento  sobre  Crisis  y  

Fuerza  Mayor  prevé  una  mayor  solidaridad  y  una  serie  de  excepciones  procesales  para  reaccionar  ante  situaciones  de  

crisis,  incluida  la  instrumentalización  [véase  también  el  capítulo  6],  y  la  fuerza  mayor.  No  obstante,  sigue  siendo  fundamental  

seguir  reforzando  el  trabajo  en  todas  las  líneas  de  acción  del  enfoque  integral  de  la  UE  sobre  la  migración  y  garantizar  un  

control  eficaz  de  las  fronteras  exteriores  de  la  Unión  por  todos  los  medios  disponibles,  incluido  el  apoyo  de  la  UE,  de  

conformidad  con  el  Derecho  de  la  UE  y  el  Derecho  internacional.

×  Establecer  un  marco  sólido  de  preparación  y  respuesta  ante  crisis  sanitarias,  basado  en  dos  leyes  fundamentales:  los  

Reglamentos  sobre  Amenazas  Transfronterizas  Graves  para  la  Salud  y  el  Marco  de  Emergencias.  El  primero  refuerza  las  

capacidades  generales  de  preparación,  vigilancia,  alerta  temprana  y  respuesta,  incluyendo  la  posibilidad  de  reconocer  

formalmente  una  emergencia  de  salud  pública  a  nivel  de  la  Unión  y  el  desarrollo  de  un  Plan  de  Prevención,  Preparación  y  

Respuesta  de  la  Unión.  El  segundo  establece  un  marco  para  garantizar  el  suministro  de  contramedidas  médicas  relevantes  

para  situaciones  de  crisis  en  caso  de  emergencia  de  salud  pública  a  nivel  de  la  Unión,  incluyendo  la  contratación  pública  a  

nivel  de  la  Unión  en  nombre  de  los  Estados  miembros.

El  punto  de  partida  para  desarrollar  una  preparación  integral  es  que  la  UE  carece  actualmente  de  una  lista  consensuada  y  

exhaustiva  de  las  funciones  sociales  y  gubernamentales  vitales  que  debemos  proteger  a  toda  costa.  Estas  funciones  vitales  

incluyen,  en  particular,  la  protección  de  la  capacidad  de  toma  de  decisiones  de  la  UE,  comenzando  desde  el  más  alto  nivel  

político.  La  UE  debe  ser  capaz  de  apoyar  a  los  Estados  miembros  en  la  satisfacción  de  las  necesidades  básicas  de  los  

ciudadanos  (por  ejemplo,  alimentación,  agua,  vivienda  y  refugio,  protección,  salud  y  saneamiento),  así  como  de  garantizar  la  

continuidad  de  sus  servicios  y  funciones  esenciales,  como  el  Mercado  Único,  el  orden  público  y  la  seguridad,  la  energía,  el  

transporte,  las  telecomunicaciones  y  los  servicios  digitales,  la  gestión  de  fronteras,  la  gestión  económica  y  financiera,  y  los  

servicios  satelitales.

Para  cada  una  de  estas  funciones,  la  UE  ya  dispone  de  una  amplia  gama  de  marcos  sectoriales,  legislación  y  mecanismos  que  

contribuyen  a  diferentes  dimensiones  de  la  preparación.  Desde  la  protección  civil,  la  mitigación  y  adaptación  climática,  la  gestión  

de  la  migración  y  las  fronteras,  y  la  protección  consular  hasta  la  seguridad  sanitaria,  la  seguridad  alimentaria  o  la  delincuencia  

organizada,  el  apoyo  mutuo  coordinado  y  las  iniciativas  conjuntas  son  un  elemento  fundamental  de  la  acción  de  la  UE.  Por  

nombrar  solo  algunas  iniciativas  legislativas  y  de  otro  tipo  notables  adoptadas  durante  el  último  mandato,  la  UE  ha  avanzado  

significativamente  en  su  preparación  ante  crisis  mediante:

Estas  funciones  gubernamentales  o  de  la  UE  no  solo  garantizan  el  buen  funcionamiento  de  nuestras  sociedades  y  economías,  

sino  que  también  son  elementos  esenciales  que  permiten  a  los  equipos  de  respuesta  a  crisis,  tanto  civiles  como  militares,  operar  

eficazmente  en  situaciones  de  crisis.  Por  lo  tanto,  la  integración  de  las  funciones  civiles/militares  y  de  doble  uso  en  todas  las  

políticas  pertinentes  es  una  de  las  áreas  fundamentales  de  mejora  que  se  consideran  en  este  informe.  Los  siguientes  capítulos  

desarrollarán  este  aspecto  con  más  detalle.

La  creciente  escasez  e  irregularidad  en  el  suministro  de  recursos  críticos,  como  alimentos  y  agua  potable,  incrementa  el  riesgo  

de  nuevas  pandemias  y  propicia  desastres  y  fenómenos  meteorológicos  extremos  cada  vez  más  intensos  y  frecuentes.  A  pesar  

de  su  diferente  naturaleza  (por  ejemplo,  amenazas  inminentes  y  agudas,  frente  a  amenazas  progresivas),  estas  amenazas  son  

acumulativas  y  se  refuerzan  mutuamente  (como  se  describe  en  el  capítulo  1),  lo  que  genera  una  serie  de  desafíos  horizontales  

que  deben  abordarse  de  forma  integrada.

×  Fortalecimiento  de  la  capacidad  de  gestión  de  desastres  ante  cualquier  tipo  de  riesgo  mediante  el  establecimiento  de  la  

primera  reserva  estratégica  a  nivel  de  la  UE:  rescEU.  Como  complemento  a  las  capacidades  de  los  Estados  miembros  en  

el  marco  del  Grupo  de  Protección  Civil,  los  centros  de  rescEU,  distribuidos  en  22  Estados  miembros  y  en  los  Estados  

participantes  del  Mecanismo  de  Protección  Civil  de  la  Unión,  proporcionan  alrededor  de  50  capacidades  de  respuesta  ante  

emergencias,  incluyendo  una  flota  de  aviones  de  extinción  de  incendios,  equipos  y  contramedidas  QBRN,  generadores,  

equipos  de  transporte  y  logística,  refugios,  equipos  médicos  de  emergencia  y  reservas  médicas,  entre  otros  artículos.
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devastación  de  vidas  humanas,  bienes,  medio  ambiente  y  patrimonio  cultural.

datos  sobre  peligros  regionales,  vulnerabilidad  y  niveles  de  riesgo.
03.  Risk  Data  Hub:  Una  plataforma  en  línea  para  evaluación  de  riesgos  en  toda  la  UE,  publicación

02.  Los  desastres  pueden  definirse  como  eventos  adversos  naturales  o  inducidos  por  el  hombre  que  causan

dimensiones  (económicas,  ambientales,  físicas,  políticas  y  sociales)  para  aproximar  la  vulnerabilidad  y  la  capacidad  de  
afrontamiento  de  las  comunidades  tanto  a  nivel  regional  como  nacional.

04.  El  Índice  de  Vulnerabilidad  se  basa  en  más  de  100  indicadores  de  código  abierto  agrupados  en  torno  a  cinco
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Esto  requiere  que  revisemos  y  fortalezcamos  aún  más  nuestro  marco  institucional  y  regulatorio,  y  que  aumentemos  nuestro  nivel  de  

preparación  y  preparación,  considerando  todos  los  sectores  relevantes  y  las  contingencias  importantes.  Esto  implica,  por  ejemplo:

×  Mejorar  la  conexión  entre  los  mecanismos  e  instrumentos  sectoriales  para  garantizar  una  coordinación  y  un  intercambio  de  información  

eficaces,  y  evitar  enfoques  aislados.  Identificar  los  posibles  vínculos  y  los  efectos  en  cascada  en  situaciones  de  crisis  es  un  paso  

importante  en  este  sentido.

Las  diferentes  funciones  vitales  se  refuerzan  mutuamente.  Nos  enfrentamos  al  imperativo  urgente  de  conectar  todos  los  esfuerzos  

individuales  con  el  trabajo  más  amplio  para  fortalecer  la  resiliencia  a  largo  plazo  de  la  UE.

×  Garantizar  que  los  instrumentos  (inter)sectoriales  esenciales  y  los  procedimientos  operativos  estándar  de  la  UE  estén  en  

funcionamiento  antes  de  que  se  produzca  una  crisis  y  que  estén  diseñados  de  forma  que  permitan  a  los  respondedores  de  crisis  a  

nivel  de  la  UE  y  de  los  Estados  miembros,  en  lugar  de  convertirse  en  obstáculos.

×  Adopción  de  la  Ley  de  Emergencia  y  Resiliencia  del  Mercado  Interior  (IMERA),  que  contribuye  significativamente  a  la  preparación  

general  de  la  UE  ante  crisis  desde  la  perspectiva  del  Mercado  Único.  IMERA  permite  la  activación  de  medidas  cruciales  de  

coordinación  y  respuesta  a  emergencias  para  mantener  el  Mercado  Único  y  sus  cadenas  de  suministro  en  funcionamiento  durante  

una  crisis.  Por  ejemplo,  esto  incluye  la  supervisión  de  la  cadena  de  suministro  de  bienes  críticos,  medidas  para  garantizar  la  libre  

circulación  dentro  de  la  UE  (incluida  la  prohibición  de  restricciones  a  la  exportación  intracomunitaria  de  bienes  críticos),  solicitudes  

de  información  y  solicitudes  prioritarias  a  las  empresas,  contratación  pública  dirigida  por  la  Comisión,  comercialización  de  productos  

críticos  y  recomendaciones  a  las  empresas  para  que  reconviertan  o  amplíen  su  capacidad  de  producción.

Si  bien  respetamos  los  esfuerzos  continuos  para  mejorar  la  preparación  en  diferentes  sectores,  este  informe  hace  hincapié  en  la  

gestión  horizontal  y  estratégica  de  crisis,  así  como  en  la  preparación  intersectorial.  Para  garantizar  la  capacidad  de  la  UE  para  operar  

en  cualquier  circunstancia,  no  podemos  trabajar  de  forma  aislada.

Además,  la  evidencia  sugiere  que  los  Estados  miembros  y  las  comunidades  de  toda  la  Unión  han  aumentado  lenta  pero  constantemente  

su  capacidad  de  afrontamiento  ante  desastres02  durante  la  última  década.  Según  el  Índice  de  Vulnerabilidad03  del  Centro  Común  de  

Investigación  de  la  Comisión  Europea,  que,  como  parte  del  Centro  de  Datos  de  Riesgos  más  amplio,  mide  la  vulnerabilidad  a  los  

desastres,  tanto  naturales  como  antropogénicos,  en  diferentes  niveles  administrativos04,  los  países  europeos  parecen  haber  disminuido  

de  forma  constante  su  vulnerabilidad  al  reforzar  gradualmente  su  capacidad  de  afrontamiento,  resiliencia  y  capacidad  para  lidiar  con  

eventos  adversos.  Sin  embargo,  el  Índice  de  Vulnerabilidad  "independiente  del  peligro"  no  tiene  en  cuenta  por  sí  solo  el  entorno  de  

amenazas  cada  vez  más  complejo  y  en  rápida  evolución  de  la  UE.  En  otras  palabras,  la  magnitud  cambiante  de  las  amenazas  y  nuestra  

creciente  exposición  al  riesgo  plantean  desafíos  cada  vez  mayores  a  nuestra  capacidad  de  afrontamiento  y  plantean  nuevas  demandas  

para  el  futuro.

×  Desarrollo  de  un  plan  de  contingencia  para  garantizar  el  suministro  y  la  seguridad  alimentaria  en  tiempos  de  crisis,  que  incluyó  la  

creación  del  Mecanismo  Europeo  de  Preparación  y  Respuesta  ante  Crisis  de  Seguridad  Alimentaria  (MEFS).  El  MEFSCM  

proporciona  un  foro  para  supervisar  el  estado  de  la  seguridad  y  el  suministro  alimentarios  y  ofrecer  recomendaciones  sobre  

preparación  y  respuesta.

Al  comienzo  de  la  pandemia,  nos  pilló  desprevenidos,  pero  aun  así  logramos  acelerar  nuestra  acción  con  bastante  rapidez.  Puede  que  

no  siempre  podamos  permitirnos  ese  lujo.  Por  lo  tanto,  garantizar  la  capacidad  de  la  UE  para  funcionar  en  todas  las  circunstancias  

implica  tomar  en  serio  los  escenarios  más  desfavorables  como  referencia  para  nuestros  esfuerzos  de  preparación.  Esto  se  aplica  a  los  

principales  factores  de  riesgo:  el  cambio  climático,  la  tecnología  y  la  digitalización,  así  como  al  contexto  de  seguridad  y  defensa,  como  

se  explica  más  adelante.
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Incluso  en  el  mejor  de  los  casos,  en  el  que  limitemos  el  calentamiento  global  a  1,5  grados  por  encima  de  los  niveles  

preindustriales,  Europa  —que  se  está  calentando  al  doble  del  ritmo  mundial—  tendrá  que  aprender  a  vivir  con  las  consecuencias  

de  un  clima  3  grados  más  cálido  o  incluso  más05.  Además,  si  bien  nos  esforzamos  por  alcanzar  con  determinación  la  ambición  

del  Pacto  Verde  Europeo  de  neutralidad  climática  para  2050,  debemos  ser  realistas  sobre  el  creciente  conjunto  de  riesgos  

climáticos,  como  se  describe  en  el  capítulo  1.  Para  acelerar  la  implementación  de  políticas  de  adaptación  climática  ambiciosas  

y  transversales,  estas  últimas  deberían  utilizar  un  escenario  climático  de  referencia  correspondiente  a  3  o  más  grados  por  

encima  de  los  niveles  preindustriales.  Como  se  describe  en  las  Orientaciones  Políticas  (2024­2029),  el  próximo  Plan  Europeo  

de  Adaptación  al  Clima  debe  esbozar  los  pasos  necesarios  a  seguir  en  este  sentido.

En  este  sentido,  abordar  el  uso  insostenible  del  suelo  y  la  mala  gestión  estructural  del  agua,  o  fortalecer  la  circularidad  de  la  

economía  europea,  son  piezas  clave  para  garantizar  el  funcionamiento  de  la  UE  en  cualquier  circunstancia.  Asimismo,  en  este  

sentido,  la  UE  y  los  Estados  miembros  pueden  seguir  desarrollando  las  diferentes  políticas  implementadas.  Por  ejemplo,  en  

virtud  de  la  Directiva  sobre  la  Resiliencia  de  las  Entidades  Críticas,  los  Estados  miembros  tienen  la  obligación  de  adoptar  

medidas  específicas  para  aumentar  la  resiliencia  de  las  entidades  de  suministro  de  agua  y  de  aguas  residuales.  La  propuesta  

de  Ley  de  Monitoreo  del  Suelo  tiene  como  objetivo  promover  el  monitoreo  y  mejorar  la  salud  del  suelo.  En  el  marco  del  Plan  de  

Acción  de  la  UE  para  la  Economía  Circular,  la  Unión  ha  puesto  en  marcha  varias  iniciativas  regulatorias  para  promover  la  

transición  hacia  una  economía  más  eficiente  en  el  uso  de  los  recursos  y,  al  mismo  tiempo,  más  resiliente.  Sin  embargo,  aún  

queda  mucho  por  hacer.  En  este  sentido,  el  anuncio  de  una  futura  Estrategia  Europea  de  Resiliencia  del  Agua  como  parte  de  

las  Orientaciones  Políticas  (2024­2029)  envía  una  señal  importante.  Preservar  el  acceso  a  agua  dulce  limpia  y  asequible,  así  
como  a  otros  recursos  fundamentales,  tanto  dentro  como  fuera  de  la  UE,  debe  seguir  siendo  una  prioridad  fundamental.

Garantizar  la  resiliencia  climática  en  nuestra  economía,  sociedad  e  infraestructura  es  vital  para  mantener  las  funciones  

sociales  esenciales  ante  la  amplia  gama  de  riesgos  climáticos,  incluyendo  fenómenos  meteorológicos  más  extremos  que  

podrían  agravarse  progresivamente.  Los  incendios  forestales  se  combinaron  con  sequías  e  inundaciones,  pero  también  con  la  

disminución  de  los  niveles  de  agua  en  el  sistema  fluvial  debido  al  derretimiento  de  los  glaciares  de  montaña.

Desde  una  perspectiva  de  preparación,  la  adaptación  climática  y  las  medidas  para  mejorar  nuestra  seguridad  a  largo  plazo  

deberían  considerarse  cada  vez  más  como  parte  del  mismo  desafío  de  desarrollo  de  resiliencia  para  Europa.  Ambas  requieren  

un  enfoque  que  abarque  a  todo  el  gobierno  y  a  toda  la  sociedad,  y,  en  última  instancia,  recurren  a  recursos  naturales  y  

financieros  limitados.  Por  lo  tanto,  necesitamos  un  enfoque  que  las  conecte,  en  lugar  de  tratarlas  como  prioridades  

contrapuestas.  Ambas  también  nos  exigen  mirar  hacia  el  futuro  del  mundo  dentro  de  una  o  dos  décadas  para  diseñar  estrategias  

de  inversión  y  desarrollar  capacidades.

Además,  sin  medidas  significativas  para  frenar  o  revertir  la  pérdida  del  nicho  climático  y  ecológico  de  Europa,  la  UE  podría  

acabar  desarrollando  nuevas  dependencias  de  diversos  recursos  fundamentales.  La  escasez  en  estas  áreas  podría  convertirse  

en  una  grave  deficiencia  en  tiempos  de  confrontación  geopolítica.  El  cambio  ecológico  y  la  escasez  de  recursos  a  nivel  

mundial  también  podrían  desencadenar  crisis  internacionales  y  repercutir  en  la  UE  [véase  también  el  capítulo  8].  Por  lo  tanto,  

replantear  la  gestión  de  los  recursos  tiene  claras  implicaciones  no  solo  para  nuestro  bienestar  y  prosperidad,  sino  también  para  

nuestra  seguridad  a  largo  plazo.  Por  lo  tanto,  preservar  nuestra  capacidad  de  carga  ecológica  es  fundamental  para  el  desafío  

de  preparación  de  Europa.

Las  políticas  de  adaptación  climática  de  la  UE  también  deberán  integrar  desafíos  geopolíticos  y  de  seguridad  más  amplios,  que  

abarcan  desde  la  reducción  de  riesgos  de  las  dependencias  en  la  cadena  de  suministro  hasta  la  seguridad  de  la  futura  

infraestructura  energética  y  la  transición  energética  del  sector  de  defensa.  Además,  el  cambio  climático,  la  degradación  

ambiental  y  el  cambio  ecológico  están  transformando  y  modificando  lentamente  la  base  de  recursos  naturales  en  nuestro  

continente  y  a  nivel  mundial.  Con  un  calentamiento  dos  veces  más  rápido  que  otros  países,  Europa  se  enfrenta  a  una  

redistribución  y  contracción  gradual  de  los  recursos  naturales,  las  especies  y  los  ecosistemas.  El  estrés  hídrico  y  la  degradación  

del  suelo  en  la  UE  ya  tienen  efectos  negativos  en  la  producción  agrícola  y  alimentaria,  el  suministro  de  agua  potable  y  la  generación  de  energía.

05.  Comisión  Europea,  Comunicación  sobre  la  gestión  de  los  riesgos  climáticos:  proteger  a  las  personas  y  la  prosperidad,  2024.

Mejorar  la  preparación  para  los  peores  escenarios  
climáticos
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Los  Estados  autoritarios  siguen  comportándose  de  forma  irresponsable  en  el  ciberespacio  y,  a  menudo,  utilizan  
intermediarios  para  lanzar  intrusiones  cada  vez  más  sofisticadas  con  el  objetivo  de  robar  datos,  interrumpir  o  destruir  
componentes  económicos  y  sociales  vitales.  Los  ataques  contra  las  redes  eléctricas  pueden  provocar  cortes  de  
suministro  y  daños  económicos  considerables.  Los  hospitales  víctimas  de  ataques  no  pueden  atender  a  los  pacientes,  
se  ven  obligados  a  posponer  cirugías  u  otra  atención  médica,  lo  que  puede  poner  en  peligro  vidas.  Los  ataques  a  las  
infraestructuras  hídricas  pueden  generar  pánico  social  masivo  o  un  peligro  catastrófico  si  el  ataque  se  dirige  contra  
presas.  Los  ataques  a  los  bancos  pueden  provocar  la  interrupción  de  los  servicios  financieros,  incluso  afectando  
potencialmente  su  liquidez.  Los  ataques  a  proveedores  o  infraestructuras  de  transporte  (controladores  aéreos,  
ferrocarriles,  puertos,  etc.)  podrían  causar  caos  en  Europa  y  más  allá.  Y  un  ataque  a  las  fuerzas  armadas  podría  inutilizar  temporalmente  sus  capacidades.

Cualquier  reflexión  seria  sobre  la  preparación  integral  debe  contemplar  la  posibilidad  de  una  crisis  militar  importante  
desencadenada  por  una  agresión  armada  externa  contra  uno  de  los  Estados  miembros  de  la  Unión.

Estos  ciberataques,  por  sí  solos,  serían  devastadores,  pero  también  podrían  utilizarse  como  parte  de  una  confrontación  
híbrida  o  militar  más  amplia,  o  como  parte  de  estrategias  coercitivas  para  afectar  la  posición  estratégica  o  diplomática  
de  la  UE.  En  este  contexto  de  un  panorama  de  amenazas  extremadamente  dinámico  y  un  ciberespacio  en  constante  
disputa,  se  requieren  nuevas  medidas  para  garantizar  la  preparación  y  la  resiliencia  de  la  UE.  La  UE  ha  logrado  
importantes  avances  en  los  últimos  años,  pero  aún  hay  margen  y  una  creciente  necesidad  de  ir  más  allá.  Dados  los  
amplios  efectos  intersectoriales  de  un  ciberataque  importante,  la  ciberseguridad  y  la  resiliencia  deben  integrarse  en  
un  enfoque  pangubernamental  para  garantizar  una  mejor  coordinación  operativa  entre  los  actores  cibernéticos  civiles  y  
militares,  así  como  entre  los  mecanismos  sectoriales  de  gestión  de  crisis  en  los  sectores  de  la  energía,  las  finanzas  y  
la  sanidad,  por  ejemplo.  Se  necesita  una  mayor  confianza  entre  los  sectores  público  y  privado  para  compartir  
información  sobre  ciberamenazas  y  detectarlas  con  antelación,  aprovechando  el  Sistema  Europeo  de  Alerta  de  
Ciberseguridad.  Las  nuevas  capacidades  cibernéticas  de  la  Comisión  —el  recientemente  inaugurado  Centro  de  
Situación  y  Análisis  Cibernético—  deben  integrarse  en  la  ya  amplia  gama  de  organismos,  plataformas  y  actividades  
pertinentes,  garantizando  al  mismo  tiempo  la  integración  horizontal  con  otros  actores  de  respuesta  a  crisis  [véanse  los  
capítulos  2  y  3].  La  revisión  del  Plan  de  Acción  Cibernético  (2017)  brindaría  la  oportunidad  de  optimizar  e  identificar  los  
puntos  de  activación  para  la  preparación  de  todo  el  gobierno,  incluso  ante  los  escenarios  más  desfavorables.

El  aumento  de  la  conectividad  digital  de  nuestras  sociedades  y  economías  implica  una  mayor  superficie  de  ciberataque,  
así  como  mayores  posibles  repercusiones  en  toda  la  red  (y  los  servicios  que  conecta)  si  no  se  implementan  las  medidas  
de  ciberprotección  adecuadas.  La  actividad  cibernética  maliciosa  contra  la  UE  y  numerosos  objetivos  en  toda  la  Unión  
ha  sido  una  realidad  cotidiana  durante  años.  Los  ciberataques,  cada  vez  más  graves,  representan  una  amenaza  
creciente  para  las  infraestructuras  críticas,  con  el  potencial  de  escalar  hasta  convertirse  en  una  crisis.

Sin  embargo,  el  escenario  no  se  ha  desarrollado  ni  mapeado  completamente  en  el  marco  de  la  UE  como  tal.  El  cambio  
hacia  una  preparación  integral  requiere  que  evaluemos  la  escala  completa  de  los  impactos  sociales,  económicos,

Este  escenario  ya  ha  sido  reconocido  entre  los  principales  escenarios  de  respuesta  a  desastres  y  ciertos  aspectos  se  
ejercitaron  como  parte  del  reciente  Ejercicio  Paralelo  y  Coordinado  (PACE)  con  la  OTAN  en  2024.  La  agresión  armada  
por  medios  convencionales  puede  ir  acompañada  de  otras  actividades  hostiles,  como  operaciones  híbridas  muy  graves,  
ciberataques  o  el  uso  de  armas  químicas,  biológicas,  radiológicas  o  nucleares.

06.  Entre  los  ejemplos  notables  se  incluyen  la  Directiva  NIS2,  la  Ley  de  Solidaridad  Cibernética  o  la  Ley  de  Resiliencia  Cibernética.

Mejorar  la  preparación  de  la  UE  ante  un  ciberataque  
importante

Mejorar  la  preparación  de  la  UE  ante  contingencias  
militares  importantes
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08.  Artículo  3:  'Para  alcanzar  más  eficazmente  los  objetivos  del  presente  Tratado,  las  Partes,  por  separado,

09.  1)  La  continuidad  asegurada  del  gobierno  y  de  los  servicios  gubernamentales  críticos;  2)  Suministro  de  energía  resiliente;  3)  
Capacidad  para  lidiar  con  el  movimiento  incontrolado  de  personas;  4)  Recursos  alimentarios  y  hídricos  resilientes;  5)  
Capacidad  para  lidiar  con  víctimas  en  masa;  6)  Sistemas  de  comunicación  civil  resilientes;  y  7)  Sistemas  de  transporte  civil  resilientes.

y  conjuntamente,  mediante  la  autoayuda  y  la  ayuda  mutua  continuas  y  efectivas,  mantendrán  y  
desarrollarán  su  capacidad  individual  y  colectiva  para  resistir  el  ataque  armado”.

07.  Comisión  Europea,  La  elección  de  Europa:  Orientaciones  políticas  para  la  próxima  Comisión  Europea  2024­2029,  2024.
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La  Unión  se  vería  gravemente  afectada  y  comprometida  en  caso  de  activación  del  Artículo  5  del  Tratado  del  Atlántico  
Norte,  incluso  si  no  existe  un  automatismo  al  respecto.  Las  solicitudes  de  apoyo  de  la  OTAN  a  la  UE  requerirían  una  
toma  de  decisiones  adecuada,  teniendo  en  cuenta  los  principios  de  autonomía  de  decisión  de  cada  organización,  la  
inclusión  de  todos  los  Estados  miembros  y  el  respeto  a  la  política  de  seguridad  de  todos  ellos.

Sin  embargo,  tanto  política  como  prácticamente,  si  se  manifestara  una  violación  tan  flagrante  de  nuestra  integridad  
territorial,  con  todas  las  desastrosas  consecuencias  para  los  ciudadanos  en  primera  línea,  así  como  el  caos  económico  
que  conllevaría,  la  propia  UE  se  vería  inmersa  en  una  crisis  de  primer  orden.  De  hecho,  el  Estado  miembro  atacado  
podría  invocar  la  Cláusula  de  Asistencia  Mutua  de  los  Tratados  de  la  UE  (art.  42.7  del  TUE),  además  de  cualquier  
invocación  del  artículo  5  del  Tratado  del  Atlántico  Norte.  En  cualquier  caso,  la  UE  debe  estar  mejor  preparada  para  esta  
crisis  extrema  desde  una  perspectiva  europea,  en  coherencia  y  complementariedad  con  la  OTAN.

La  UE  debe  estar  preparada  para  utilizar  todas  las  herramientas  a  su  disposición  para  apoyar  al  Estado  miembro  atacado.  
Dado  que  23  de  los  27  Estados  miembros  forman  parte  de  la  OTAN,  que  sigue  siendo  la  columna  vertebral  de  la  defensa  
colectiva  de  sus  miembros,  existe  una  dimensión  inherente  a  la  UE­OTAN.

La  seguridad  y  otras  implicaciones  de  cualquier  agresión  armada  contra  un  Estado  miembro  de  la  UE,  así  como  las  
medidas  que  deben  implementarse  para  estar  preparados  ante  ellas.  Debería  vincularse  con  el  «Mecanismo  Europeo  de  
Defensa  Civil»  previsto  en  las  Orientaciones  Políticas,  dada  la  definición  legal  de  defensa  civil  en  el  derecho  internacional  
humanitario.

De  hecho,  varios  servicios  de  la  Comisión,  junto  con  el  SEAE  y  la  Agencia  Europea  de  Defensa  (AED),  ya  colaboran  con  
sus  homólogos  de  la  OTAN  en  cuestiones  de  resiliencia,  capacitación  y  preparación  en  diferentes  sectores.  El  ejemplo  
más  destacado  es  la  iniciativa  de  la  UE  sobre  Movilidad  Militar,  impulsada  en  última  instancia  por  las  necesidades  de  
defensa  de  los  Estados  miembros  (definidas  con  más  detalle  por  la  OTAN)  de  movilizar  fuerzas  a  gran  escala  con  poca  
antelación  ante  crisis  en  nuestras  fronteras  exteriores  y  más  allá  [véase  también  el  capítulo  7].  Otros  servicios  de  la  
Comisión  participan  en  diálogos  UE­OTAN  relacionados  con  la  preparación  para  situaciones  QBRN,  incluso  ante  la  
posible  necesidad  de  evacuaciones  masivas,  o  en  el  refuerzo  del  suministro  de  suministros  médicos  y  la  preparación  de  
hospitales  para  casos  de  gran  número  de  víctimas.

El  trabajo  futuro  a  nivel  de  la  UE  debe  tener  en  cuenta  que  los  aliados  de  la  OTAN  están  mejorando  la  preparación  de  
todo  su  gobierno  ante  ataques  armados,  de  conformidad  con  el  artículo  3  del  Tratado  del  Atlántico  Norte  (TTAN)08,  
mediante  la  implementación  de  siete  Requisitos  Básicos  de  Resiliencia  (RBS)09.  Los  miembros  de  la  OTAN  utilizan  un  
conjunto  de  criterios  de  implementación  y  directrices  de  resiliencia  más  detallados  para  evaluar  y  mejorar  su  resiliencia  
nacional  ante  ataques  armados  e  informar  a  la  OTAN  sobre  sus  esfuerzos.  Muchas,  si  no  todas,  estas  áreas  están  
regidas  y  reguladas  por  las  políticas,  herramientas  e  instrumentos  de  la  UE.

Hay  muchos  ámbitos  posibles  en  los  que  la  UE  podría  intervenir  en  un  escenario  de  este  tipo:  en  particular  a  través  de  
sus  competencias  relacionadas  con  la  diplomacia,  la  promulgación  de  legislación  (de  emergencia),  sanciones  y  otras  
medidas  de  represalia,  el  transporte,  la  asistencia  de  protección  civil  a  los  refugiados  y  otras  poblaciones  afectadas,  la  
salud  y  el  apoyo  médico,  la  preparación  industrial  de  defensa,  la  lucha  contra  las  amenazas  híbridas,  la  protección  de  
infraestructuras  críticas,  la  protección  de  fronteras,  la  aplicación  de  la  ley,  la  garantía  de  comunicaciones  seguras,  la  
prestación  de  asistencia  económica  y  financiera  y/o  formación  y  asistencia  militar,  la  garantía  de  la  continuidad  de  la  
fuerza  laboral,  las  medidas  de  seguridad  y  protección  marítimas,  la  resiliencia  del  Mercado  Único,  etc.  Además,  en  un  
escenario  de  múltiples  frentes  en  el  que  las  tensiones  militares  en  el  estrecho  de  Taiwán  o  el  mar  de  China  Meridional  
aumentan  al  mismo  tiempo,  debemos  esperar  importantes  perturbaciones  de  las  cadenas  de  suministro  críticas  junto  
con  la  intensificación  de  la  competencia  por  la  influencia  y  el  acceso  a  los  recursos  en  terceros  países  (no  alineados).
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A  nivel  operativo,  es  importante  identificar,  en  la  medida  de  lo  posible,  los  puntos  de  coordinación  civil  y  militar  («quién  hace  

qué»),  incluyendo  cuándo  sería  necesario  involucrar  a  los  actores  de  la  UE  en  apoyo  del  Estado  miembro  en  cuestión  o  

como  parte  de  mecanismos  más  amplios  de  la  UE  que  puedan  ser  aplicables  en  este  contexto.  Además,  deben  identificarse  

los  posibles  desafíos  en  materia  de  recursos  y  acceso.

A  nivel  de  políticas,  será  fundamental  garantizar  la  coherencia  y  el  refuerzo  mutuo  entre  los  respectivos  desarrollos  de  políticas  

cuando  sea  apropiado  y  pertinente,  preservando  al  mismo  tiempo  la  autonomía  de  la  toma  de  decisiones  de  la  UE  y  

respetando  los  objetivos  principales  de  las  políticas  pertinentes  de  la  UE.  En  este  sentido,  será  crucial  seguir  mejorando  el  

intercambio  de  información  y  el  diálogo  entre  el  personal.  Sería  necesario  explorar  más  a  fondo  las  sinergias  y  los  vínculos  

entre  los  procesos  nacionales  de  presentación  de  informes  y  evaluación  dentro  de  la  OTAN,  en  lo  que  respecta  a  los  

requisitos  básicos,  y  entre  los  mecanismos  pertinentes  a  nivel  de  la  UE.

Dicho  esto,  se  requiere  mayor  investigación  para  evaluar  la  intersección  entre  la  labor  de  la  OTAN  en  relación  con  estos  

requisitos  básicos  (y  las  políticas  de  habilitación  más  amplias  y  otras  políticas)  y  las  políticas,  herramientas  e  instrumentos  
pertinentes  de  la  UE.  El  alcance  de  las  políticas  e  instrumentos  de  la  UE  involucrados  aún  debe  definirse  de  forma  más  

exhaustiva  en  el  marco  de  la  UE,  basándose  en  una  visión  de  gobierno  integral  que  se  articule  para  este  tipo  de  escenario  

extremo.  Por  consiguiente,  existen  diferentes  niveles  de  intersección  entre  la  UE  y  la  OTAN:

Al  menos  para  los  Estados  miembros  afectados.  Esto  resalta  la  importancia  de  la  coherencia  y  las  sinergias  entre  las  políticas  

de  la  OTAN  y  la  legislación  y  los  instrumentos  de  financiación  de  la  UE  en  estos  ámbitos,  lo  cual  se  está  abordando  mediante  

diferentes  diálogos  sectoriales  entre  el  personal  de  la  UE  y  la  OTAN.  Debemos  tener  presente,  por  supuesto,  que  el  objetivo  

principal  de  las  políticas  pertinentes  de  la  UE  es  mucho  más  amplio.

En  el  actual  entorno  de  seguridad,  la  preparación  de  la  UE  sólo  puede  ser  creíble  si  cubre  esta  amenaza  fundamental.

En  resumen,  el  conjunto  de  políticas  e  instrumentos  de  la  UE  para  toda  la  sociedad,  así  como  las  correspondientes  competencias  

regulatorias  y  financieras,  serían  indispensables  en  una  situación  amparada  por  el  Artículo  5.  Sin  embargo,  la  propia  UE  aún  no  

ha  definido  una  visión  coherente  al  respecto,  ya  que  la  posibilidad  de  una  guerra  contra  un  Estado  miembro  se  ha  considerado  

durante  mucho  tiempo  demasiado  sensible  políticamente  y  potencialmente  divisiva.  Esto  ya  no  puede  ser  así.  Como  parte  de  un  

enfoque  de  preparación  integral  o  para  todos  los  riesgos,  el  análisis  de  escenarios  concretos  debe  conectar  los  diferentes  ejes  

de  trabajo  de  la  UE  y  sus  conexiones  con  la  OTAN.
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3.  Establecer  y  llevar  a  cabo  periódicamente  un  Ejercicio  Integral  de  Preparación  de  la  UE  que  ponga  a  

prueba  horizontalmente  tanto  la  toma  de  decisiones  de  alto  nivel  como  la  coordinación  operativa  y  

que  establezca  vínculos  sólidos  entre  los  actores  y  entre  los  sectores.

4.  Articular  una  visión  coherente  del  papel  de  la  UE,  dentro  de  sus  competencias,  en  la  
preparación  y  respuesta  a  una  activación  del  Artículo  5  en  caso  de  agresión  armada  contra  
un  Estado  miembro  de  la  UE,  detallando  la  escala  completa  de  las  implicaciones  y  
vinculando  los  diferentes  ejes  de  trabajo  sectoriales.

2.  Utilizar  la  próxima  Estrategia  de  Preparación  de  la  Unión  para  poner  a  la  UE  en  el  buen  
camino  hacia  una  preparación  integral.

1.  Desarrollar  una  evaluación  de  riesgos  integral  de  la  UE  para  ayudar  a  identificar  las  
principales  amenazas  y  peligros  intersectoriales,  así  como  los  riesgos  concretos  que  
enfrenta  la  Unión  Europea  en  su  conjunto,  basándose  en  los  procesos  actuales  de  
evaluación  de  riesgos  específicos  de  cada  sector.

5.  Fortalecer  la  interfaz  UE­OTAN  ante  situaciones  de  crisis  potencialmente  graves,  incluso  
mediante  un  protocolo  de  emergencia  que  pueda  activarse  para  agilizar  el  
intercambio  de  información.

×  Garantizar  la  coherencia  y  la  alineación  de  los  planes  y  proyectos  de  crisis  sectoriales  a  nivel  de  la  UE.

×  Explorar  la  viabilidad  de  una  Ley  de  Preparación  de  la  UE,  estableciendo  estándares  conjuntos  y  objetivos  a  largo  plazo.

funciones.

directrices,  alineando  los  esfuerzos  de  la  UE  y  los  nacionales  siempre  que  sea  posible.

Para  garantizar.

×  Integrar  un  principio  de  «preparación  por  diseño»  de  forma  horizontal  y  coherente  en  todas  las  instituciones,  organismos  y  

agencias  de  la  UE  y  desarrollar  un  «control  de  seguridad  y  preparación»  obligatorio  para  futuras  evaluaciones  de  impacto  y  

«pruebas  de  resistencia»  de  la  legislación  vigente.

×  Desarrollar  requisitos  básicos  de  preparación  a  nivel  de  la  UE  para  cada  uno  de  los  factores  vitales  identificados

×  Definir  a  nivel  de  la  UE  las  funciones  sociales  y  gubernamentales  vitales  para  las  que  se  requiere  continuidad

Para  gestionar  mejor  los  riesgos,  prepararse  para  las  crisis  y  mejorar  la  seguridad  de  nuestros  ciudadanos,  la  UE  necesita  una  evaluación  de  

riesgos  exhaustiva  y  completa  que  abarque  todos  los  sectores  de  actividad  de  la  UE.  Los  Estados  miembros  ya  presentan  evaluaciones  

nacionales  generales  de  riesgos  en  el  marco  del  Mecanismo  de  Protección  Civil  de  la  Unión,  así  como  en  determinados  ámbitos  sectoriales.  El  

Panorama  de  Riesgos  de  la  UE10  resume  las  tendencias  comunes,  pero  se  limita  a  información  no  confidencial  y  excluye...

Recomendaciones
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2.  UTILIZAR  LA  PRÓXIMA  ESTRATEGIA  DE  LA  UNIÓN  PARA  LA  PREPARACIÓN  A  FIN  DE  
PONER  A  LA  UE  EN  EL  CAMINO  DE  UNA  PREPARACIÓN  INTEGRAL.

Es  necesario  garantizarlo.

→  Desarrollar  requisitos  básicos  de  preparación  a  nivel  de  la  UE  para  cada  uno  de  los  factores  vitales  identificados

→  Definir  a  nivel  de  la  UE  las  funciones  sociales  y  gubernamentales  vitales  para  las  que  es  necesaria  la  continuidad

funciones.

La  evaluación  exhaustiva  de  riesgos  de  la  UE  debe  integrar  los  peligros  naturales  y  las  amenazas  a  la  seguridad,  
abordando  tanto  el  cambiante  entorno  geopolítico  de  la  UE  como  el  papel  del  cambio  climático  como  factor  impulsor  y  
multiplicador  de  riesgos,  considerando  los  riesgos  transfronterizos,  las  interdependencias  y  los  posibles  efectos  en  
cascada  intersectoriales.  Los  riesgos  identificados  servirían  de  base  para  la  toma  de  decisiones,  la  planificación  de  la  
preparación  y  las  medidas  prácticas  de  gestión  de  riesgos.  Para  ello,  los  servicios  de  la  Comisión  y  el  SEAE  deben  
cooperar  estrechamente  con  los  Estados  miembros  para  armonizar,  en  la  medida  de  lo  posible,  las  metodologías  
nacionales  y  sectoriales,  alinear  los  plazos  y  minimizar  las  posibles  duplicaciones.

En  última  instancia,  estos  servicios  y  funciones  críticos  deben  ser  altamente  resilientes  a  las  crisis  y  capaces  de  
capacitar  a  los  equipos  de  respuesta  civil  y  militar  ante  crisis,  manteniendo  al  mismo  tiempo  la  sociedad  y  la  
economía  en  funcionamiento  en  cualquier  circunstancia.  Para  cada  una  de  las  funciones  vitales  identificadas,  se  
deben  desarrollar  requisitos  básicos  generales  claros  que  guíen  la  futura  labor  de  preparación.  Estos  requisitos  
básicos  de  preparación  deben  basarse  en  las  conclusiones  y  recomendaciones  de  este  informe.

Durante  el  actual  ciclo  institucional,  la  UE  ha  desarrollado  importantes  estrategias  en  diversos  ámbitos,  como  la  Brújula  
Estratégica  de  Seguridad  y  Defensa,  la  Estrategia  de  la  Unión  Europea  de  Seguridad,  la  Estrategia  de  Seguridad  
Económica  y  la  Estrategia  de  Salud  Mundial.  Las  Orientaciones  Políticas  para  el  próximo  mandato  (2024­2029)  
profundizan  en  esta  labor  y  proponen  un  Libro  Blanco  sobre  el  Futuro  de  la  Defensa  Europea,  una  Estrategia  de  
Seguridad  Interior  y  una  Estrategia  de  la  Unión  para  la  Preparación.  La  Estrategia  de  la  Unión  para  la  Preparación  
prevista  debe  presentar  propuestas  concretas  para  armonizar  y  coordinar  la  aplicación  de  estas  estrategias  generales,  
conectando  los  puntos  y,  cuando  sea  necesario,  proponer  medidas  complementarias  para  reforzar  la  preparación  de  la  
UE  según  sea  necesario.  El  Consejo  Europeo  debe  estar  facultado  para  proporcionar  orientación  estratégica.  Las  
instituciones  de  la  UE  deben  garantizar  la  toma  de  decisiones  oportuna  en  respuesta  a  la  evolución  de  las  amenazas,  
de  conformidad  con  sus  prerrogativas  en  virtud  de  los  Tratados.

Centrado  exclusivamente  en  los  riesgos  de  desastre.  Para  reforzar  la  preparación  de  la  UE  ante  desastres,  debería  
desarrollarse  un  proceso  de  evaluación  de  riesgos  mejorado  e  integral,  basado  en  las  evaluaciones  de  riesgos  nacionales  
y  sectoriales  a  nivel  de  la  UE,  como  la  Evaluación  de  Riesgos  Climáticos  de  la  UE11,  el  ejercicio  anual  de  Priorización  
de  Amenazas  de  la  Autoridad  de  Preparación  y  Respuesta  ante  Emergencias  Sanitarias  (DG  HERA),  así  como  el  
Análisis  de  Amenazas  realizado  por  la  Capacidad  Única  de  Análisis  de  Inteligencia  (SIAC)  en  el  contexto  de  la  Brújula  
Estratégica.

Para  ello,  basándose  en  la  legislación  vigente  y  complementándola,  la  UE  debería  determinar  los  sectores  más  
críticos  para  la  prestación  de  servicios  esenciales  a  la  ciudadanía  (p.  ej.,  alimentos,  agua  potable,  acceso  a  la  
atención  sanitaria),  así  como  aquellos  que  garantizan  la  continuidad  de  las  funciones  gubernamentales  y  económicas  
fundamentales,  y  las  interdependencias  cruciales  entre  ellas.  Esto  también  requiere  identificar  las  funciones  que  
facilitan  la  respuesta  civil  y  militar  ante  crisis  (p.  ej.,  comunicaciones  seguras,  transporte,  inteligencia,  vigilancia  y  
reconocimiento,  observación  de  la  Tierra  y  posicionamiento  global).  Para  estas  últimas,  la  estrategia  debería  definir  
también  los  objetivos  de  capacidad  correspondientes  para  orientar  las  futuras  inversiones  en  infraestructura  y  
desarrollo  de  capacidades,  así  como  en  investigación  e  innovación.

Como  parte  de  la  próxima  Estrategia  de  la  Unión  Preparatoria,  esto  debería  incluir  la  definición  de  las  medidas  
necesarias  para  garantizar  la  propia  capacidad  de  toma  de  decisiones  y  de  ejecución  de  la  UE  para  poder  actuar  en  
las  crisis  más  graves  y  asegurar  la  «continuidad  del  gobierno»  en  las  instituciones  de  la  UE.

FORTALECIMIENTO  DE  LA  PREPARACIÓN  Y  DISPOSICIÓN  CIVIL  Y  MILITAR  DE  EUROPA  —  CAPÍTULO  02

11.  Agencia  Europea  de  Medio  Ambiente,  Evaluación  Europea  del  Riesgo  Climático,  2024.
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→  Garantizar  la  coherencia  y  la  alineación  de  los  planes  y  proyectos  de  crisis  sectoriales  a  nivel  de  la  UE.

→  Incorporar  un  principio  de  «preparación  por  diseño»  de  forma  horizontal  y  coherente  en  todas  las  
instituciones,  organismos  y  agencias  de  la  UE  y  desarrollar  un  «control  de  seguridad  y  
preparación»  obligatorio  para  futuras  evaluaciones  de  impacto  y  «pruebas  de  resistencia»  de  la  
legislación  vigente.

Basándose  en  este  proceso  de  revisión  y  alineación,  la  UE  también  podría  explorar  la  necesidad  de  un  plan  de  gestión  de  crisis  

de  la  UE  amplio  y  de  alto  nivel  que  abarque  específicamente  la  dimensión  horizontal  e  intersectorial  de  la  gestión  de  crisis  de  la  

UE.

Las  Directrices  Políticas  (2024­2029)  exigen  la  evaluación  de  las  políticas  desde  una  perspectiva  de  seguridad  y  la  integración  

de  la  seguridad  en  la  formulación  de  políticas  de  la  UE  desde  el  diseño.  En  consonancia  con  esto,  y  basándose  en  el  principio  de  

«No  causar  daños  significativos»  y  el  enfoque  de  integración  de  la  perspectiva  climática,  la  Estrategia  de  la  Unión  para  la  

Preparación  debería  establecer  como  núcleo  el  principio  de  «preparación  desde  el  diseño».  En  lugar  de  tratar  las  consideraciones  

de  seguridad  o  climáticas  por  separado  o  establecerlas  como  prioridades  contrapuestas  o  mutuamente  excluyentes,  este  principio  

debería  abordar  tanto  las  amenazas  antropogénicas  como  las  naturales  (incluidos  los  riesgos  climáticos)  y  contribuir  a  la  

integración  de  una  cultura  de  preparación  coherente  y  horizontal  en  las  instituciones,  organismos  y  agencias  de  la  UE.

De  este  modo,  también  contribuiría  a  la  reflexión  sobre  una  posible  futura  Ley  de  Preparación  de  la  UE.

Además,  como  herramienta  holística,  este  «Control  de  Seguridad  y  Preparación»  también  podría  aplicarse  en  el  contexto  de  la  

próxima  prueba  de  resistencia  de  todo  el  acervo  de  la  UE  con  vistas  a  su  simplificación.  Este  control  podría  garantizar  que  

cualquier  revisión  de  la  legislación  vigente  identifique  posibles  obstáculos  regulatorios  que  socaven  la  preparación  de  la  UE  ante  

crisis.

La  revisión  y  armonización  de  los  planes  sectoriales  y  de  crisis,  incluido  el  próximo  Plan  de  Prevención,  Preparación  y  Respuesta  

de  la  Unión  para  las  crisis  sanitarias,  requiere  aclarar  las  funciones  y  responsabilidades,  consolidar  aún  más  la  arquitectura  de  

gestión  de  crisis  de  la  UE  y  vincular  a  todos  los  implicados  (desde  los  ciudadanos  y  las  entidades  privadas  hasta  los  actores  

civiles  y  militares),  y  desde  las  autoridades  europeas  y  nacionales  hasta  las  locales  y  regionales,  respetando  plenamente  la  

competencia  de  los  Estados  miembros  en  materia  de  seguridad  nacional.

La  integración  de  un  «control  de  seguridad  y  preparación»  obligatorio  correspondiente  en  el  conjunto  de  herramientas  para  una  

mejor  regulación  debería  garantizar  que  las  consideraciones  horizontales  de  seguridad  y  preparación  se  tomen  en  cuenta  de  

manera  significativa  como  parte  de  las  evaluaciones  de  impacto  para  futuras  propuestas  y  revisiones  legislativas.

La  nueva  Estrategia  de  la  Unión  para  la  Preparación  debería  allanar  el  camino  para  la  armonización  de  todos  los  planes  

sectoriales  y  planes  de  crisis12  desde  una  perspectiva  de  preparación  integral  y  de  gobierno  integrado.  Garantizar  la  coherencia  

y  la  consistencia  entre  los  planes  sectoriales  es  fundamental  para  optimizar  al  máximo  la  acción  intersectorial  a  nivel  de  la  UE  y,  

en  la  medida  de  lo  posible,  proporcionar  respuestas  claras  a  las  numerosas  preguntas  sobre  «quién  hace  qué»  que  puedan  surgir  

según  el  escenario.

Sujeto  a  mayor  debate  y  evaluación,  dado  el  espectro  completo  de  amenazas.  Podrían  reflejar  o  incorporar  los  Objetivos  de  

Resiliencia  ante  Desastres  de  la  UE,  así  como  las  bases  de  referencia  de  resiliencia  híbrida  desarrolladas  en  el  marco  de  la  

Estrategia  de  la  Unión  de  la  Seguridad.  En  los  sectores  pertinentes,  debe  promoverse  la  alineación  con  las  bases  de  referencia  

de  resiliencia  de  la  OTAN,  teniendo  en  cuenta  que  los  requisitos  de  base  de  la  UE  se  definen  sobre  un  conjunto  más  amplio  de  

riesgos  que  en  la  OTAN  y  potencialmente  involucran  a  un  conjunto  más  amplio  de  sectores  y  partes  interesadas,  lo  que  refleja  el  

papel  integral  de  la  UE.
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plan  de  contingencia  para  el  abastecimiento  de  alimentos  y  la  seguridad  alimentaria  (2021),  el  plan  de  contingencia  para  el  transporte  (2022),  el  Plan  de  

Infraestructuras  Críticas  de  la  UE  (2024)  o  la  Caja  de  Herramientas  Híbrida  de  la  UE  para  una  respuesta  coordinada  a  las  campañas  híbridas  (2022).

12.  Entre  los  ejemplos  notables  se  incluyen  el  Cyber  Blueprint  (2017),  el  Migration  Preparedness  and  Crisis  Blueprint  (2020),  el
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Las  medidas  de  preparación  deben  implementarse  de  forma  integral  y  horizontal.  Por  consiguiente,  la  Unión  debe  diseñar  y  llevar  a  cabo  

periódicamente  un  ambicioso  Ejercicio  Integral  de  Preparación  a  nivel  de  la  UE  que  ponga  a  prueba  tanto  los  elementos  de  toma  de  decisiones  

de  alto  nivel  como  los  de  coordinación  operativa,  y  que  fortalezca  los  vínculos  entre  todos  los  actores  —incluidos,  cuando  proceda,  el  sector  

privado,  la  sociedad  civil  y  los  socios  internacionales—  y  todos  los  ámbitos  de  actividad  de  la  UE.  Este  nuevo  concepto  de  ejercicio  debe  basarse  

en  la  dilatada  experiencia  en  ejercicios  operativos  y  de  simulación  (de  toma  de  decisiones)  que  abarcan  diferentes  sectores  y  actores,  incluyendo  

ejercicios  multidimensionales  de  protección  civil  y  militares,  y  el  ejercicio  multicapa  Integrated  Resolve,  que  se  realiza  cada  dos  años  en  el  marco  

conceptual  de  los  Ejercicios  Paralelos  y  Coordinados  (PACE)  con  la  OTAN.

Evaluación  de  Riesgos,  así  como  otros  escenarios  relevantes  ya  identificados  en  el  marco  de  los  Objetivos  de  Resiliencia  ante  Desastres  de  la  

Unión13.  Para  garantizar  un  claro  valor  añadido,  el  ejercicio  debe  generar  un  ciclo  de  retroalimentación  significativo,  que  garantice  el  aprendizaje  

de  las  lecciones  identificadas  y  conduzca  a  la  mejora  continua.  Los  obstáculos  para  la  toma  de  decisiones  y  la  acción,  así  como  otras  disfunciones  

organizativas  identificadas,  deben  tenerse  en  cuenta  en  las  revisiones  del  Plan  de  Preparación  de  la  UE  y  su  aplicación  práctica.

Los  escenarios  deben  ser  multidimensionales  y  basarse  en  los  resultados  de  la  evaluación  de  la  UE  para  todos  los  peligros  y  todas  las  amenazas.

Para  implementar  la  Estrategia  de  la  Unión  para  la  Preparación,  la  UE  podría  explorar  la  viabilidad  de  promulgar  una  Ley  de  Preparación  que  

establezca  normas  uniformes  de  preparación  y  objetivos  mensurables.  Esto  garantizaría  la  copropiedad  europea,  con  el  Parlamento  Europeo  

y  el  Consejo  acordando  conjuntamente  los  principios,  normas  y  objetivos  que  guiarán  las  iniciativas  cruciales  de  preparación  de  la  UE.  De  

este  modo,  se  aseguraría  la  participación  de  los  Estados  miembros  en  el  proceso.  Además,  para  mejorar  la  capacidad  de  la  UE  para  

responder  de  forma  coordinada  y  rápida  a  las  crisis,  debería  racionalizarse  sistemáticamente  los  procesos  de  toma  de  decisiones,  

coordinación  e  intercambio  de  información,  así  como  aclarar  mejor  las  funciones  y  responsabilidades  a  nivel  de  la  UE,  nacional  y  local.  

Debería  garantizarse  la  plena  armonización  y  complementariedad  con  la  legislación  sectorial  pertinente.

Un  cambio  hacia  una  preparación  integral  solo  será  creíble  si  contempla  la  amenaza  fundamental  de  la  agresión  armada.  Esto  debe  integrarse  en  

el  trabajo  hacia  una  Estrategia  de  la  Unión  para  la  Preparación,  como  se  ha  descrito  anteriormente.  Para  garantizar  que  la  UE  esté  preparada  

para  actuar  en  apoyo  de  un  Estado  miembro  atacado,  debemos  evaluar  las  implicaciones  sociales,  económicas,  de  seguridad  y  de  otro  tipo  de  un  

ataque  contra  cualquier  Estado  miembro,  y  qué  medidas  adicionales  se  requieren,  en  complementariedad  con  la  OTAN.  En  este  tipo  de  escenario,  

la  UE  deberá  desplegar  todo  su  espectro  de  políticas  e  instrumentos,  así  como  las  competencias  regulatorias  y  financieras  correspondientes.  

Diversos  servicios  de  la  Comisión,  en  parte  junto  con  el  SEAE  y  la  AED,  ya  están  trabajando  con  sus  homólogos  de  la  OTAN  en  diversas  

cuestiones  de  preparación  sectorial  relacionadas  con  contingencias  militares  importantes.

CREACIÓN,  COORDINACIÓN  OPERATIVA  Y  CONSTRUCCIÓN  DE  VÍNCULOS  FUERTES  ENTRE  
ACTORES  Y  ENTRE  SECTORES.

EJERCICIO  DE  PREPARACIÓN  PARA  PONER  A  PRUEBA  LA  TOMA  DE  DECISIONES  DE  ALTO  NIVEL

3.  ESTABLECER  Y  LLEVAR  A  CABO  PERIÓDICAMENTE  UN  ESTUDIO  INTEGRAL  DE  LA  UE

4.  ARTICULAR  UNA  VISIÓN  COHERENTE  DEL  PAPEL  DE  LA  UE  EN  LA  PREPARACIÓN  Y  

RESPUESTA  A  LA  AGRESIÓN  ARMADA  EXTERNA,  DETERMINANDO  LA  ESCALA  COMPLETA  

DE  LAS  IMPLICACIONES  Y  VINCULANDO  DISTINTAS  EJES  DE  TRABAJO  SECTORIALES.

objetivos,  garantizando  la  coherencia  con  las  actividades  nacionales  de  los  Estados  miembros.
→  Explorar  la  viabilidad  de  una  Ley  de  Preparación  de  la  UE  para  establecer  estándares  conjuntos  y  planes  a  largo  plazo.
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13.  En  consonancia  con  la  modificación  de  2021  de  la  Decisión  1313/2013  y  el  pilar  «anticipar»  de  los  Objetivos  de  Resiliencia  ante  Desastres  de  la  UE,

La  Comisión,  junto  con  expertos  de  los  Estados  miembros,  elaboró  diez  escenarios  intersectoriales  de  catástrofes  y  crisis  que  abarcan  varios  

países  con  el  objetivo  de  introducir  un  enfoque  más  basado  en  datos  empíricos  y  con  visión  de  futuro  para  la  gestión  del  riesgo  de  catástrofes.  Estos  

diez  escenarios,  que  incluían,  por  ejemplo,  un  conflicto  armado,  un  accidente  nuclear  grave,  condiciones  meteorológicas  invernales  extremas  con  

componente  cibernético  o  una  nueva  pandemia,  se  basaban  en  dieciséis  peligros  subyacentes.
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o  la  Cláusula  de  Solidaridad  (artículo  222  del  TFUE),  que  se  analizan  más  adelante  en  el  capítulo  3.  Estos  esfuerzos  podrían  

vincularse  al  «Mecanismo  Europeo  de  Defensa  Civil»  previsto  en  las  Orientaciones  Políticas.

En  el  pleno  respeto  de  los  acuerdos  que  rigen  la  asociación  UE­OTAN,  debería  fomentarse  una  mayor  colaboración  con  la  OTAN  

en  toda  la  gama  de  cuestiones  identificadas  en  este  informe:

La  cooperación  UE­OTAN  se  ha  acelerado  significativamente  en  los  últimos  años,  en  particular  gracias  a  la  ampliación  de  los  

diálogos  e  interacciones  entre  los  funcionarios  sobre  una  amplia  gama  de  temas  de  interés  común,  de  conformidad  con  las  tres  

declaraciones  conjuntas  UE­OTAN.  Al  mismo  tiempo,  obstáculos  diplomáticos  y  jurídicos  bien  conocidos  dificultan  el  intercambio  

formal  de  información  y  la  inclusión  de  todos  los  Estados  miembros  y  todos  los  aliados  de  la  OTAN,  respectivamente.  En  el  

contexto  actual  de  seguridad,  es  necesario  redoblar  los  esfuerzos  para  superar  los  obstáculos  que  impiden  una  cooperación  fluida  

entre  la  UE  y  la  OTAN,  en  lugar  de  eludirlos.

Por  lo  tanto,  los  expertos  de  la  UE  deberían  desarrollar  un  análisis  concreto  basado  en  escenarios  para  evaluar  sistemáticamente  

qué  políticas  e  instrumentos  serían  pertinentes,  cómo  vincular  mejor  nuestros  respectivos  esfuerzos  de  preparación  y  cómo  

coordinar  eficazmente  su  uso  en  última  instancia.  Los  expertos  de  la  OTAN  deberían  participar  en  este  proceso.  Para  garantizar  

la  complementariedad  con  la  OTAN,  esto  también  incluiría  el  análisis  de  las  implicaciones  de  una  activación  paralela  de  la  Cláusula  

de  Asistencia  Mutua  (Artículo  42(7)  del  TUE)  y/o

×  Los  intercambios  de  expertos  basados  en  escenarios  deberían  ayudar  a  identificar  las  intersecciones  entre  civiles  y  militares  y  

entre  la  UE  y  la  OTAN  y  los  posibles  cuellos  de  botella  en  situaciones  de  crisis  importantes,  incluida  la  agresión  armada  

externa,  desde  una  perspectiva  de  todo  el  gobierno.

Es  necesario  reforzar  aún  más  los  marcos  de  coordinación  e  intercambio  de  información  entre  la  UE  y  la  OTAN,  tanto  a  nivel  

político  como  técnico.  En  concreto,  es  necesario  superar  la  falta  de  un  conjunto  acordado  de  procedimientos  operativos  

estándar  entre  la  UE  y  la  OTAN  para  un  escenario  del  Artículo  5,  tanto  a  nivel  político  como  técnico.  Dadas  las  limitaciones  

jurídicas  y  políticas  actuales,  ambas  organizaciones  podrían  acordar  un  protocolo  de  emergencia  que  pudiera  activarse  

durante  o  antes  de  una  situación  de  crisis.  Este  protocolo  podría  definir  las  condiciones  para  un  mayor  intercambio  de  

información  y  diálogo  en  los  momentos  más  cruciales.  En  caso  de  un  escenario  del  Artículo  5  (incluso  en  el  período  previo),  

las  estructuras  operativas  de  gestión  de  crisis  de  ambas  partes  deberían  poder  comunicarse  fluidamente.  Los  líderes  de  la  UE  

y  la  OTAN  también  deberían  mantener  un  estrecho  contacto.  La  preparación  implica  no  dejar  esto  en  manos  de  la  práctica  no  

escrita,  sino  acordarlo  y  aplicarlo  de  forma  preventiva.

Coherencia  y  refuerzo  mutuo  entre  la  labor  de  la  OTAN  en  la  implementación  de  sus  requisitos  básicos  de  resiliencia  y  los  

esfuerzos  previstos  por  la  UE  para  avanzar  en  su  labor  de  preparación  y  disponibilidad,  basándose  en  los  esfuerzos  en  curso  

y  las  medidas  adicionales  previstas  en  este  informe.  El  objetivo  estratégico  sería  garantizar  el  uso  óptimo  de  los  escasos  

recursos  y  permitir  que  ambas  organizaciones  aborden  los  retos  comunes  de  sus  respectivos  mandatos  y  vocaciones  de  la  

manera  más  eficaz.  Dada  la  superposición  de  miembros,  deberían  explorarse  activamente  las  sinergias  en  cuanto  a  las  

aportaciones  y  la  presentación  de  informes  previstas  como  parte  de  los  respectivos  procesos,  especialmente  para  los  Estados  

miembros  que  también  son  miembros  de  la  OTAN.  Esto  podría  aplicarse,  por  ejemplo,  al  intercambio  de  evaluaciones  

nacionales  sobre  la  implementación  de  los  requisitos  básicos  de  resiliencia  de  la  OTAN  con  actores  de  la  UE,  como  la  AED,  

el  SEAE  y  los  servicios  de  la  Comisión.
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2029)  para  poner  a  prueba  todo  el  acervo  de  la  UE  con  vistas  a  simplificarlo  y  eliminar  solapamientos.
El  objetivo  general  debería  ser  seguir  consolidando  la  arquitectura  de  preparación  y  gestión  de  crisis  de  la  UE,  fusionando  
cuando  sea  posible  diferentes  mecanismos  sectoriales  y  entidades  de  coordinación  y  eliminando  obstáculos  institucionales  
o  burocráticos  innecesarios  a  la  coordinación  intersectorial.

Esto  requiere  un  análisis  y  una  prueba  exhaustivos  de  los  marcos,  procesos  y  planes  existentes  para  identificar  los  
elementos  que  es  necesario  optimizar  o  fortalecer,  en  particular  para  garantizar  la  preparación.

Esto  requiere  claridad  organizativa  y  una  mayor  racionalización  de  los  procedimientos,  siempre  que  sea  posible.  Para  ello,  
la  UE  y  los  Estados  miembros  deben  seguir  desarrollando  una  división  eficaz  y  eficiente  de  funciones  y  responsabilidades,  
un  sistema  de  coordinación  coherente  y  resiliente,  y  un  intercambio  reflexivo  de  información.

Para  garantizar  que  la  UE  pueda  afrontar  el  reto  en  cualquier  circunstancia,  la  futura  Estrategia  de  la  Unión  para  la  
Preparación  debería  proponer  cambios  organizativos  y  jurídicos  cuando  sea  necesario,  de  conformidad  con  los  Tratados.  

Esto  también  estaría  en  consonancia  con  el  compromiso  introducido  en  las  nuevas  Orientaciones  Políticas  (2024­

La  rapidez  es  esencial  en  situaciones  de  crisis.  Esto  ya  puede  suponer  un  reto  en  un  contexto  nacional.  A  nivel  de  la  UE,  
existen  complejidades  interinstitucionales  adicionales,  como  la  disponibilidad  de  datos  y  el  reto  de  la  coordinación  
intersectorial.  Respetando  todas  las  competencias  pertinentes,  existe,  por  tanto,  una  clara  necesidad  de  reforzar  la  
capacidad  de  la  UE  para  una  toma  de  decisiones  oportuna  y  bien  informada ,  tanto  a  nivel  político  como  técnico­operativo,  
así  como  para  un  seguimiento  y  una  ejecución  ágiles.
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Por  último,  la  acción  rápida  se  puede  facilitar  mediante  un  análisis  anticipatorio  viable  y  una  previsión  estratégica.
Para  fundamentar  la  planificación,  la  toma  de  decisiones  y  otros  aspectos  de  la  preparación.  El  enfoque  no  debe  centrarse  
únicamente  en  el  largo  plazo,  sino  que,  especialmente  considerando  la  volatilidad  geopolítica  del  mundo  actual,  un  mejor  
análisis  y  previsión  a  corto  y  medio  plazo  puede  permitir  a  los  responsables  de  la  toma  de  decisiones  definir  políticas  y  
prepararse  para  escenarios  de  riesgo  emergentes.  Esto  también  debe  abarcar  mejor  el  uso  del  análisis  de  inteligencia  
para  respaldar  una  toma  de  decisiones  informada  y  oportuna  en  la  UE  [véase  el  capítulo  6].

Esto  se  aplica,  en  particular,  al  fortalecimiento  de  los  marcos  de  cooperación  civil­militar,  desde  la  planificación  hasta  la  
ejecución.  Se  necesitan  herramientas  de  comunicación  comunes,  interoperables  y  seguras  para  facilitar  una  coordinación  
operativa  eficaz  en  crisis  transfronterizas,  en  particular  para  conectar  mejor  a  las  autoridades  civiles  y  militares  en  toda  la  
UE  [véase  el  recuadro  2].

Necesidad  de  adaptación  para  los  escenarios  de  crisis  más  graves.  Más  allá  de  la  toma  de  decisiones  a  nivel  político,  
debe  hacerse  especial  hincapié  en  identificar  los  vínculos  intersectoriales  que  faltan  o  los  solapamientos  a  nivel  operativo  
para  garantizar  una  acción  rápida,  eficaz  y  transversal.  En  una  situación  de  crisis  grave,  los  diferentes  actores  de  respuesta  
a  las  crisis  deberán  poder  operar  conjuntamente  de  forma  fluida.  Además,  deben  existir  procedimientos  y  disposiciones  
de  emergencia  sólidos  a  nivel  interno,  dentro  de  los  servicios  de  la  Comisión  y  el  SEAE,  con  vínculos  transversales  con  
las  diversas  disposiciones  sectoriales  de  emergencia  para  crisis  de  los  instrumentos  políticos  pertinentes.

Los  Estados  miembros  y  la  Comisión  han  estado  trabajando  en  la  creación  de  un  sistema  europeo  capaz  de  
conectar  a  todas  las  autoridades  de  seguridad  civil  y  pública  de  la  UE  a  través  de  las  fronteras.  Este  sistema  
podría  diseñarse  para  permitir  también  la  interoperabilidad  con  los  sistemas  de  comunicación  militar,  como  el  
Sistema  de  Comunicaciones  e  Información  militar  que  se  está  desarrollando  para  el  Estado  Mayor  de  la  Unión  
Europea  (EMUE)  y  la  Capacidad  Militar  de  Planificación  y  Ejecución  (MPCC).  Este  Sistema  Europeo  de  
Comunicaciones  Críticas  (SECCC)  debería  ser  el  eje  de  un  enfoque  unificado  en  materia  de  seguridad  y  
preparación,  como  se  anunció  en  las  Orientaciones  Políticas  (2024­2029).

Además,  la  UE  desplegará  la  Infraestructura  de  la  UE  para  la  Resiliencia,  la  Interconectividad  y  la  Seguridad  por  

Satélite  (IRIS²) ,  una  constelación  de  satélites  de  órbita  baja  y  media  con  conectividad  segura  que  garantizará  su  
capacidad  para  conectar  a  los  actores  en  situaciones  de  crisis  en  las  circunstancias  más  exigentes.  IRIS²  
proporcionará  servicios  de  comunicación  y  conectividad  resilientes  e  ininterrumpidos  para  usuarios  gubernamentales  
y  militares  en  caso  de  desastres  naturales,  ataques  híbridos,  actos  de  agresión  o  despliegues  operativos  (civiles  
y  militares)  en  todo  el  mundo.  En  particular,  contribuirá  al  funcionamiento  continuo  de  infraestructuras  críticas  (por  
ejemplo,  presas,  centrales  eléctricas,  células  5G  locales),  garantizará  la  coordinación  ininterrumpida  de  ciudadanos  
y  autoridades  públicas  en  caso  de  emergencias  y  servirá  como  infraestructura  de  telecomunicaciones  de  respaldo  
para  usuarios  críticos  en  áreas  donde  las  redes  terrestres  se  hayan  interrumpido.

Para  responder  a  un  incidente  de  seguridad  grave  o  a  una  catástrofe  natural  que  requiera  una  respuesta  europea,  
es  esencial  que  las  autoridades  puedan  comunicarse.  Actualmente,  los  equipos  de  comunicación  utilizados  por  
las  fuerzas  del  orden,  los  guardias  de  fronteras,  los  bomberos  o  el  personal  médico  de  respuesta  no  pueden  
utilizarse  en  el  territorio  de  otros  Estados  miembros.  Además,  en  muchos  casos,  estos  equipos  no  permiten  la  
comunicación  entre  los  distintos  tipos  de  personal  de  respuesta,  en  particular  con  el  ejército.

Comunicación  en  tiempos  de  crisis:  construyendo  nuevos  sistemas  
seguros,  resilientes  e  interoperables
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FORTALECIMIENTO  DE  LA  PREPARACIÓN  Y  DISPOSICIÓN  CIVIL  Y  MILITAR  DE  EUROPA  —  CAPÍTULO  03

01.  De  conformidad  con  los  artículos  42,  apartado  4,  y  43,  apartado  2,  del  Tratado  de  la  Unión  Europea  (TUE),  el  Consejo  establece  
operaciones  civiles  y  militares  de  gestión  de  crisis  en  el  marco  de  la  Política  Común  de  Seguridad  y  Defensa  (PCSD)  de  la  
Unión.  En  ese  contexto,  y  de  conformidad  con  el  artículo  38  del  TUE,  el  Comité  Político  y  de  Seguridad  ejerce,  bajo  la  
responsabilidad  del  Consejo  y  del  Alto  Representante,  el  control  político  y  la  dirección  estratégica  de  las  operaciones  de  gestión  de  crisis.
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El  conocimiento  de  la  situación  es  vital  para  garantizar  que  los  responsables  de  la  toma  de  decisiones  puedan  tomar  

decisiones  informadas  de  manera  oportuna.  En  este  sentido,  aún  hay  margen  para  mejorar  el  intercambio  y  la  fusión  de  la  
información  pertinente  procedente  de  los  diferentes  actores  en  situaciones  de  crisis  dentro  de  las  instituciones  de  la  UE,  entre  

ellas  y  con  los  Estados  miembros  de  manera  oportuna.  Sin  embargo,  un  problema  aún  mayor  es  la  falta  de  datos  relevantes  
en  sectores  críticos.  La  pandemia  de  COVID­19  demostró  la  importancia  de  conocer  la  tasa  de  contagios,  así  como  la  de  

vacunación,  para  orientar  las  decisiones  sobre  la  gestión  de  la  pandemia.  Esto,  a  su  vez,  requirió  no  solo  nuevos  sistemas  de  

información,  sino  también  métodos  de  prueba  fiables.

En  las  grandes  crisis  intersectoriales  y  transfronterizas,  se  requerirá  la  coordinación  de  múltiples  partes  interesadas.  

Además,  ya  no  podemos  esperar  abordar  una  crisis  a  la  vez,  sino  que  necesitamos  gestionar  y  responder  a  varias  crisis  
simultáneamente.  Las  crisis  múltiples  y  multidimensionales  requieren  una  estrecha  coordinación  a  nivel  operativo,  por  ejemplo,  

para  brindar  protección  civil  y  asistencia  humanitaria  de  manera  eficaz  cuando  sea  necesario.  El  Centro  de  Coordinación  de  

la  Respuesta  a  Emergencias  (CECR)  desempeña  un  papel  fundamental  en  este  sentido  [véase  el  Recuadro  3  a  continuación].  
Sin  embargo,  como  vimos  en  los  últimos  años,  estas  crisis  también  pueden  crear  una  situación  en  la  que  a)  exista  una  

escasez  relativa  de  ciertos  productos  necesarios  para  abordar  la  crisis,  ya  sean  vacunas,  existencias  de  municiones  o  equipo  

de  emergencia;  y  b)  una  necesidad  urgente  de  nuevas  inversiones  presupuestarias  y  económicas  para  frenar  la  turbulencia  
financiera  y  económica  u  otros  impactos,  lo  que  puede  generar  prioridades  contrapuestas  y  desafíos  fiscales.  Además,  en  

caso  de  agresión  armada,  por  ejemplo,  los  actores  militares  y  humanitarios/de  crisis  solicitarán  acceso  prioritario  a  capacidades  

limitadas  de  transporte,  camas  de  hospital,  suministros  médicos,  capacidades  de  producción,  etc.

A  pesar  de  los  avances  significativos  en  la  recopilación  y  el  procesamiento  de  información  a  nivel  de  la  UE,  en  numerosos  

ámbitos,  aún  existen  deficiencias  en  la  disponibilidad  de  datos  y  lagunas  de  información  en  otros.  En  particular,  en  algunos  

ámbitos  críticos  para  la  preparación,  los  actores  gubernamentales  o  del  sector  privado  se  muestran  reacios  a  compartir  
información  relevante,  como  las  tasas  de  producción  o  la  escasez,  las  interrupciones  en  las  cadenas  de  suministro  externas,  

el  estado  de  las  reservas  estratégicas,  las  existencias  de  munición  disponibles,  etc.  En  este  sentido,  los  Estados  miembros  y  
el  sector  privado  suelen  alegar  sensibilidades  comerciales  o  preocupaciones  de  seguridad  nacional,  incluso  si  existieran  

formas  de  garantizar  la  confidencialidad  y  presentar  únicamente  datos  agregados  externamente.  La  confianza  y  el  

entendimiento  mutuo  entre  los  principales  actores  de  preparación  y  respuesta  ante  crisis  a  nivel  de  la  UE  y  en  los  Estados  
miembros  deben  fomentarse  y  reforzarse  continuamente  mediante  procedimientos  claros,  así  como  mediante  la  interacción  y  

la  práctica  periódicas  antes  de  que  se  produzca  una  crisis.

Para  mejorar  aún  más  la  seguridad  de  las  comunicaciones,  la  Comisión,  los  Estados  miembros,  la  Agencia  Espacial  

Europea  (ESA)  y  la  industria  cuántica  europea  también  trabajan  en  el  desarrollo  y  despliegue  de  la  infraestructura  

de  comunicación  cuántica  (EuroQCI).  EuroQCI  reforzará  la  protección  de  las  comunicaciones  entre  las  instituciones  
gubernamentales  europeas,  sus  centros  de  datos,  hospitales,  redes  eléctricas,  etc.,  reforzando  nuestra  capacidad  

para  prevenir  y  detectar  posibles  intrusos.

Este  dilema  de  escasez,  distribución  y  priorización  es  fundamental  en  cualquier  crisis  paneuropea  importante.  Como  hemos  
visto,  los  Estados  miembros  pueden  verse  tentados  a  cerrar  fronteras,  acaparar  estos  productos  y  competir  por  su  suministro  

limitado,  con  efectos  perjudiciales  para  el  Mercado  Único  y  la  libre  circulación  de  mercancías  y  personas.  Sin  embargo,  

durante  estas  crisis  pasadas,  hemos  demostrado  que  una  estrecha  coordinación  a  nivel  de  la  UE  contribuyó  a  encontrar  
soluciones  comunes,  en  el  espíritu  del  proyecto  europeo.

Conocer  a  las  personas  pertinentes,  haber  establecido  confianza  y  métodos  de  trabajo  prácticos  con  ellas  puede  permitir  

ganar  tiempo  esencial  durante  las  emergencias.
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×  Desempeña  un  papel  central  en  la  respuesta  a  crisis  intersectoriales  largas,  complejas  y  simultáneas  (por  ejemplo,  la  COVID­19  

y  la  guerra  de  Rusia  contra  Ucrania),  coordinando  la  prestación  de  asistencia  en  especie  y  servicios  de  apoyo,  y  

contribuyendo  a  un  enfoque  coherente,  sistemático  e  intersectorial.

×  Se  coordina  con  el  Centro  de  Respuesta  a  Crisis  (CRC)  del  SEAE  en  lo  relativo  a  la  protección  consular  de  los  ciudadanos  

de  la  UE  procedentes  de  terceros  países;  el  CRC  se  centra  en  la  cooperación  y  coordinación  consular  junto  con  la  Delegación  

de  la  UE,  y  el  ERCC  proporciona  apoyo  logístico  para  la  evacuación  en  el  marco  del  UCPM.

×  Apoya  la  respuesta  de  emergencia  como  complemento  a  la  financiación  humanitaria  de  la  UE  (el  UCPM,  la  Caja  de  

Herramientas  de  Emergencia,  la  Capacidad  Europea  de  Respuesta  Humanitaria)  y  de  acuerdo  con  los  principios  humanitarios.

la  Estrategia  de  la  Unión  de  Preparación,  tal  como  se  describe  en  el  capítulo  2.

×  Coordina  la  respuesta  de  la  UE  a  las  crisis  inducidas  por  el  cambio  climático  y  relacionadas  con  la  naturaleza  (incendios  

forestales,  inundaciones  y  terremotos)  a  través  de  despliegues  operativos  y  la  prestación  de  asistencia  en  el  marco  del  

UCPM,  incluida  la  reserva  estratégica  rescEU.

El  CCRE  es  una  estructura  de  la  Comisión  que  opera  ininterrumpidamente  y  que  apoya  una  respuesta  operativa  coordinada  ante  

diversas  crisis  mediante  el  despliegue  de  operaciones  humanitarias  y  de  protección  civil  en  todo  el  mundo.  Si  bien  apoya  

principalmente  el  funcionamiento  del  Mecanismo  de  Protección  Civil  de  la  Unión  (MPCU),  también  actúa  como  punto  de  contacto  

ininterrumpido  para  el  proceso  interno  de  coordinación  de  crisis  de  la  Comisión,  Argus,  y  para  el  Mecanismo  Integrado  de  

Respuesta  Política  a  las  Crisis  (RICP)  del  Consejo,  apoyándolo  con  productos  informativos.  El  CCRE  también  ha  desarrollado  

sólidas  capacidades  para  anticipar  tendencias  y  riesgos  emergentes,  proporcionando  alerta  temprana  y  conocimiento  de  la  

situación.  En  particular,  el  CCRE:

Esto  afecta  directamente  a  los  desafíos  de  coordinación  más  fundamentales  durante  una  crisis  multidimensional  a  escala  europea:  cómo  

coordinar,  y  en  última  instancia,  arbitrar,  el  uso  y  la  distribución  eficaces  de  recursos  escasos  cuando  su  demanda  aumenta  

exponencialmente.  Incorporar  reservas,  cadenas  de  suministro  resilientes,  existencias  y  despidos  es  un  paso,  pero  puede  que  no  sea  

posible  alcanzar  la  suficiencia  total.  Esto  indica  la  necesidad  de  un  mecanismo  de  gobernanza  sólido  a  nivel  nacional  y  de  la  UE  para  

garantizar  la  búsqueda  de  soluciones  eficientes  y  bien  coordinadas.  Estas  cuestiones  deberían  abordarse  en

Más  allá  de  la  dimensión  de  la  cooperación  operativa  y  el  intercambio  de  información,  la  UE  también  necesita  fortalecer  su  capacidad  para  

tomar  decisiones  ambiciosas  y  rápidas  a  nivel  político.  A  pesar  de  la  comprensible  sensibilidad  política,  y  respetando  las  competencias  

de  los  Estados  miembros,  abordar  la  toma  de  decisiones  a  nivel  de  la  UE  en  situaciones  de  crisis  es  crucial.  En  un  mundo  profundamente  

incierto  y  volátil,  las  instituciones  de  la  UE  deben  ser  capaces  de  tomar  decisiones  con  rapidez.  Una  actuación  rápida  puede  ser  decisiva  

para  evitar  que  la  crisis  en  desarrollo  se  agrave  o  se  extienda  aún  más.  También  refuerza  la  credibilidad  de  la  Unión  ante  sus  ciudadanos.  

Los  mecanismos  de  Respuesta  Política  Integrada  a  las  Crisis  (RPIC)  siguen  siendo  un  instrumento  clave  en  este  sentido.

El  Centro  de  Coordinación  de  Respuesta  a  Emergencias  (ERCC)

CAJA  3
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Los  debates  en  curso  entre  los  Estados  miembros  para  reformar  la  Unión  con  vistas  a  su  ampliación  también  deberían  

aprovecharse  para  abordar  cómo  agilizar  y  optimizar  la  toma  de  decisiones.  La  Respuesta  Política  Integrada  a  las  Crisis  

(RPIC)  ofrece  una  base  para  garantizar  formatos  flexibles  para  compartir  información  y  apoyar  la  toma  de  decisiones  del  
Consejo.  Además,  en  el  contexto  de  la  Política  Exterior  y  de  Seguridad  Común  (PESC)  y  la  Política  Común  de  Seguridad  y  

Defensa  (PCSD)  de  la  Unión,  ya  se  viene  desarrollando  un  debate  considerable  desde  hace  tiempo.

Partiendo  de  esta  base,  la  UE  y  los  Estados  miembros  deberían  explorar  un  paquete  de  medidas  para  mejorar  la  toma  de  

decisiones  de  la  UE,  que  podría  activarse  ante  una  crisis  grave.  Este  paquete  podría  incluir:

Garantizar  una  toma  de  decisiones  rápida  es  aún  más  relevante  ante  la  futura  ampliación  de  la  UE,  que  podría  aumentar  el  

número  de  miembros  de  la  Unión  a  más  de  30.  Por  lo  tanto,  estas  salvaguardias  pueden  suponer  un  riesgo  significativo  para  

la  preparación  de  la  UE  para  una  respuesta  decisiva  ante  las  crisis  y  su  capacidad  de  preparación  proactiva,  poniendo  en  

peligro,  en  última  instancia,  la  legitimidad,  la  credibilidad  y  la  capacidad  de  la  Unión  para  atender  a  sus  ciudadanos.

×  Pasar  a  la  votación  por  mayoría  cualificada  (VMC)  en  la  PESC,  incluida  la  PCSD  civil,  basándose  en  la  denominada  cláusula  

«pasarela»  del  artículo  31(3)  del  TUE,  y  aprovechar  plenamente  las  posibilidades  ya  existentes  para  la  VMC  (artículo  

31(2)  del  TUE).

A  pesar  de  estas  limitaciones,  durante  la  pandemia  de  COVID­19,  y  especialmente  en  respuesta  a  la  agresión  de  Rusia  contra  

Ucrania,  la  Unión  ha  demostrado  en  general  que  puede  actuar  con  rapidez  y  decisión  bajo  presión,  especialmente  cuando  

existe  un  sentido  común  de  urgencia.  Uno  de  los  principales  desafíos  durante  estas  crisis  prolongadas  es  mantener  el  impulso  

para  permitir  decisiones  rápidas  y  decisivas,  incluso  después  de  que  se  haya  disipado  el  impacto  inicial.  El  éxito  en  la  

superación  de  crisis  graves  no  está  garantizado  por  la  reacción  inicial,  sino  que  se  basa  en  la  capacidad  de  mantener  el  

compromiso  y  la  resolución  durante  toda  la  crisis.  Al  mismo  tiempo,  también  es  fundamental  volver  a  un  patrón  regular  de  

toma  de  decisiones  basado  en  una  mejor  regulación  tan  pronto  como  desaparezca  la  urgencia  de  actuar.  Las  medidas  

adoptadas  durante  la  crisis  deben  evaluarse  posteriormente  para  extraer  lecciones  para  nuestra  preparación  futura.

Lejos  de  su  propósito  original,  los  vetos  pueden  utilizarse  indebidamente  como  moneda  de  cambio  para  negociaciones  

políticas  no  relacionadas,  basadas  en  intereses  nacionales.  En  un  escenario  más  extremo,  el  mecanismo  de  veto  podría  

incluso  ser  instrumentalizado  por  competidores  y  rivales  extranjeros  que  podrían  explotar  las  dependencias  y  vulnerabilidades  

de  cada  Estado  miembro  para  interferir  y  socavar  la  toma  de  decisiones  de  la  UE  mediante  presiones  selectivas.  Un  actor  

hostil  podría  utilizar  las  dependencias  estratégicas  de  un  solo  Estado  miembro  u  otras  formas  de  influencia  e  impedir  que  toda  

la  UE  tome  decisiones  que  le  impongan  consecuencias.

Además,  especialmente  en  la  Política  Exterior  y  de  Seguridad  Común  (PESC)  y  la  Política  Común  de  Seguridad  y  Defensa  

(PCSD)  de  la  UE,  la  toma  de  decisiones  en  el  Consejo  se  basa  generalmente  en  la  unanimidad,  lo  que  refleja  la  sensibilidad  
de  estas  cuestiones.  También  hay  casos  en  los  que  los  Tratados  ya  contemplan  la  votación  por  mayoría  cualificada  (VMC)  

(artículo  31,  apartado  2,  del  TUE),  pero  esta  posibilidad  no  suele  ser  utilizada  en  la  práctica  por  los  Estados  miembros.  En  
situaciones  de  crisis,  esto  puede  socavar  la  capacidad  de  la  Unión  para  hablar  con  una  sola  voz,  actuar  con  rapidez  o  asignar  

los  recursos  necesarios.

En  los  últimos  años,  hemos  visto  buenos  ejemplos  que  nos  permiten  seguir  avanzando.  Por  ejemplo,  el  primer  paquete  de  

sanciones  contra  Rusia  tras  su  invasión  a  gran  escala  de  Ucrania,  junto  con  otras  medidas,  se  anunció  en  cuestión  de  días.  

También  hay  ejemplos  en  los  que  Europa  tuvo  dificultades  para  adaptarse  a  la  rápida  evolución  de  los  acontecimientos  (por  

ejemplo,  en  las  primeras  etapas  de  la  pandemia),  se  mostró  políticamente  dividida  (por  ejemplo,  sobre  la  situación  en  Gaza  

tras  los  atentados  terroristas  contra  Israel  de  octubre  de  2023)  o  simplemente  se  vio  frenada  por  unos  pocos  o  incluso  un  solo  

Estado  miembro  que  obstaculizaba  el  consenso  (por  ejemplo,  en  relación  con  el  apoyo  financiero  y  militar  a  Ucrania).
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a  una  preparación  integral.  Esto  puede  repercutir  en  todos  los  niveles  y  ámbitos  de  acción  de  la  UE  y  garantizar  que  
nuestro  marco  sea  coherente  y  adecuado  para  su  propósito  ante  las  graves  amenazas  y  peligros  que  debemos  estar  
preparados  para  afrontar  en  los  próximos  años.

Los  Tratados  de  la  UE  contienen  compromisos  firmes  de  apoyo  mutuo  en  caso  de  que  otro  Estado  miembro  sea  víctima  
de  una  agresión  armada  (art.  42.7  del  TUE),  o  de  actuar  conjuntamente  con  espíritu  de  solidaridad  si  un  Estado  miembro  
es  objeto  de  un  ataque  terrorista  o  de  una  catástrofe  natural  o  de  origen  humano  (art.  222  del  TFUE).  Sin  embargo,  
paradójicamente,  los  preparativos  previos  a  la  posible  activación  de  estas  disposiciones  han  sido,  por  diversas  razones,  
deficientes.  Esto  crea  un  riesgo  político,  estratégico  y  operativo  en  caso  de  que  se  invoquen  durante  una  situación  de  
crisis  repentina  y  grave.

Independientemente  de  la  ruta  que  se  adopte,  garantizar  una  toma  de  decisiones  rápida,  ágil  y  decisiva  a  nivel  político  
será  un  catalizador  esencial  para  un  enfoque  genuino  que  abarque  a  toda  la  sociedad  y  a  todo  el  gobierno.

Afortunadamente,  solo  ha  sido  necesario  invocar  la  Cláusula  de  Asistencia  Mutua  (art.  42.7  del  TUE)  en  una  ocasión,  
concretamente  por  parte  de  Francia  tras  los  atentados  terroristas  del  13  de  noviembre  de  2015.  Sin  embargo,  a  pesar  
de  las  deliberaciones  sobre  acuerdos  prácticos  (incluida  la  creación  de  un  Manual)  y  diversos  ejercicios  de  simulación,  
esta  disposición  del  Tratado  aún  no  ha  contado  con  el  respaldo  suficiente  de  planificación,  estructuras  ni  recursos  
adicionales.  Cabe  destacar  que  el  propio  artículo  especifica  que  cualquier  compromiso  y  cooperación  en  este  ámbito  
deberá  ser  coherente  con  los  compromisos  adquiridos  en  el  marco  de  la  OTAN,  que,  para  los  Estados  miembros,  sigue  
siendo  la  base  de  su  defensa  colectiva  y  el  foro  para  su  aplicación.

×  El  Tratado  de  Lisboa  introdujo  el  instrumento  de  cooperación  reforzada  en  el  artículo  20  del  TUE  como  mecanismo  que  
permite  una  integración  diferenciada  en  el  marco  de  los  tratados  de  la  UE.

×  La  Cooperación  Estructurada  Permanente  (de  conformidad  con  el  artículo  46  del  TUE),  en  la  que  participan  26  Estados  
miembros,  proporciona  un  marco  para  la  cooperación  en  materia  de  defensa  y  proyectos  concretos  en  los  que  
diferentes  grupos  de  Estados  miembros  «dispuestos  y  capaces»  pueden  unir  fuerzas  con  diferentes  niveles  de  ambición.

Además,  existe  un  potencial  considerable  para  trabajar  juntos  en  el  marco  de  la  UE  utilizando  marcos  especiales  de  
cooperación:

×  Basándose  en  varias  opciones  que  permitan  a  los  Estados  miembros  proteger  sus  intereses  de  seguridad  nacional,  
incluida  la  abstención  constructiva  de  conformidad  con  el  artículo  31(1)(2)  del  TUE,  la  creación  de  una  «red  de  
seguridad  soberana»  o  un  «freno  de  emergencia»  de  conformidad  con  el  artículo  31(2)(2)  del  TUE,  y  una  combinación  
de  la  minoría  de  bloqueo  (artículo  16(4)  del  TUE)  y  el  «compromiso  de  Ioannina».

La  Cláusula  de  Solidaridad  (art.  222  del  TFUE)  no  se  ha  invocado  ni  una  sola  vez.  Su  umbral  de  activación,  tal  como  se  define  en  la  decisión  

del  Consejo  que  define  sus  disposiciones  de  aplicación03,  establece  un  listón  muy  alto:  concretamente,  cuando  las  capacidades  y  los  

recursos  nacionales  se  ven  desbordados  y  agotados.  Sin  embargo,  el  espíritu  de  solidaridad  sustenta  todo  el  Mecanismo  de  Protección  Civil  

de  la  Unión,  ya  que  los  Estados  miembros  se  apoyan  mutuamente  con  su  experiencia  y  recursos  en  caso  de  catástrofes  naturales  o  de  origen  

humano  a  gran  escala.

Sin  entrar  en  un  análisis  jurídico  exhaustivo,  los  siguientes  elementos  podrían  apoyar  la  reflexión  sobre  el  camino  a  seguir:

×  La  Cláusula  de  Asistencia  Mutua  (CAM)  impone  a  los  Estados  miembros  la  importante  obligación  de  prestar  asistencia  
con  todos  los  medios  a  su  alcance.  Esto  abre  el  margen  necesario  para  una  cooperación  integral.

03.  2014/415/UE:  Decisión  del  Consejo,  de  24  de  junio  de  2014,  relativa  a  las  normas  de  aplicación  por  la  Unión  de  la  cláusula  de  solidaridad.

Cláusulas  de  asistencia  mutua  y  solidaridad
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Además,  podría  haber  ocasiones  en  las  que  el  Estado  miembro  atacado  recurra  a  la  ayuda  de  la  UE,  
posiblemente  en  conjunción  con  la  activación  del  Artículo  5  si  dicho  Estado  miembro  también  es  miembro  de  
la  OTAN.  Se  debe  seguir  investigando  para  identificar  las  implicaciones  de  tal  escenario.

×  Finalmente,  podrían  darse  situaciones  en  las  que  ambas  disposiciones  se  activen  simultáneamente  por  un  
Estado  Miembro  víctima  de  una  agresión  armada  y  de  desastres  de  origen  humano.  Esto  requerirá  una  
coordinación  cuidadosa,  dadas  las  muy  diferentes  configuraciones  institucionales  de  ambas  disposiciones.

La  Cláusula  de  Solidaridad  se  limita  a  atentados  terroristas  y  catástrofes  naturales  o  de  origen  humano,  lo  que  
pone  de  relieve  su  aplicación  específica  y  no  general.  Sin  embargo,  la  referencia  más  amplia  a  catástrofes  
naturales  y  de  origen  humano  plantea  la  cuestión  de  si  la  cláusula  también  podría  ser  pertinente  en  el  contexto  
de  ataques  híbridos,  como  ciberoperaciones  maliciosas,  actos  de  sabotaje  físico  o  pandemias.  Además,  podría  
existir  la  voluntad  de  revisar  las  disposiciones  de  aplicación  acordadas  en  2014,  con  vistas  a  redefinir  el  umbral  
de  activación  hasta  una  fase  de  crisis  antes  de  que  las  autoridades  nacionales  se  vean  desbordadas.  Este  
umbral  podría  modificarse  mediante  una  Decisión  del  Consejo,  a  propuesta  conjunta  de  la  Comisión  y  la  Alta  
Representante.

ayuda  gubernamental  al  Estado  miembro  atacado,  que  sería  complementaria  a  la  OTAN.

El  artículo  222(1)  del  TFUE  aclara  que  la  propia  Unión  debe  cumplir  obligaciones  de  solidaridad,  con  deberes  
específicos  definidos  en  los  siguientes  apartados  de  la  disposición.  Esto  garantiza  que  la  Unión  pueda  prestar  
el  apoyo  necesario  en  diversas  situaciones  de  catástrofe,  reforzando  su  compromiso  con  la  ayuda  mutua  y  la  
cooperación  entre  los  Estados  miembros.
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previsión:

3.  Fortalecer  el  intercambio  de  información  y  la  comunicación:

2.  Impulsar  y  coordinar  mejor  el  conocimiento  de  la  situación,  la  anticipación  y

1.  Reforzar  la  coordinación  operativa  intersectorial:

4.  Mejorar  la  cultura  de  ejercicios  y  entrenamiento  de  la  UE.

×  Vincular  más  estrechamente  el  análisis  de  la  situación  y  las  evaluaciones  de  inteligencia  con  los  procesos  de  preparación  

y  toma  de  decisiones  a  nivel  de  la  UE.

×  Crear  un  servicio  gubernamental  de  observación  de  la  Tierra  de  la  UE  para  mejorar  el  conocimiento  de  la  situación  en  apoyo  

de  la  preparación,  la  toma  de  decisiones  y  la  acción  de  la  UE  y  los  Estados  miembros  en  los  ámbitos  de  la  seguridad  y  la  

defensa.

×  Desarrollar  herramientas  y  marcos  para  hacer  que  nuestra  caja  de  herramientas  de  previsión  estratégica  sea  más  práctica  y

×  Mejorar  el  intercambio  de  información  confidencial  basado  en  la  confianza  entre  los  Estados  miembros  que  lo  deseen.

×  Optimizar  aún  más  el  uso  de  los  mecanismos  de  Respuesta  Política  Integrada  a  las  Crisis  (RPIC)  en  el  Consejo  para  

mejorar  la  coordinación  entre  los  servicios  de  la  Comisión,  el  SEAE  y  los  Estados  miembros,  y  reforzar  los  vínculos  entre  

el  liderazgo  político  y  el  nivel  técnico.

×  Seguir  haciendo  operativos  los  artículos  42.7  del  TUE  y  222  del  TFUE  para  reforzar  su  credibilidad  y  valor  operativo  como  

expresiones  de  un  espíritu  europeo  de  asistencia  mutua  y  solidaridad.

×  Fortalecer  los  marcos  de  coordinación  civil­militar  y  la  planificación  conjunta  para  garantizar  una  respuesta  civil­militar  eficaz  

a  una  variedad  de  amenazas  intencionales,  tanto  dentro  como  fuera  de  la  UE.

×  Desarrollar  un  centro  operativo  central  de  gestión  de  crisis  dentro  de  la  Comisión  para  facilitar  la  coordinación  intersectorial  

y  el  conocimiento  de  la  situación.  Este  centro  debería  basarse  firmemente  en  el  Centro  de  Coordinación  de  la  Respuesta  

a  Emergencias  (CECR)  existente  y  actuar  como  plataforma  para  conectar  los  mecanismos  sectoriales  pertinentes  de  

gestión  de  crisis  a  nivel  de  la  UE.

×  Acelerar  el  despliegue  de  sistemas  de  intercambio  de  información  y  comunicación  seguros,  autónomos  e  interoperables  

para  conectar  a  las  instituciones,  organismos  y  agencias  de  la  UE,  los  Estados  miembros  y  los  socios  clave.

fines  específicos.

×  Adoptar  una  política  de  ejercicios  de  la  UE  para  promover  enfoques  compartidos  entre  diferentes  sectores  e  instituciones  y  

reunir  recursos  y  experiencia  en  un  centro  de  conocimiento  sobre  ejercicios  de  acceso  centralizado.

×  Integrar  más  estrechamente  la  comunicación  en  la  gestión  de  crisis,  incluso  mediante  el  desarrollo  de  marcos  y  módulos  

de  la  UE,  así  como  la  capacitación  de  puntos  de  contacto  locales,  regionales  y  nacionales.

×  Revisar  y  desarrollar  los  programas  existentes,  establecer  cursos  de  formación  intersectoriales  periódicos  de  la  UE  sobre  

seguridad,  defensa  y  gestión  de  crisis  para  reforzar  aún  más  la  confianza  mutua  y  promover  una  cultura  europea  común  

de  seguridad,  protección  y  preparación.

Orientado  a  soluciones.

Recomendaciones
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disposiciones  en  el  Consejo  para  mejorar  la  coordinación  entre  la  Comisión,  el  SEAE  y  los  Estados  miembros  
y  reforzar  los  vínculos  entre  el  liderazgo  político  y  el  nivel  técnico.

→  Desarrollar  un  centro  operativo  central  de  gestión  de  crisis  dentro  de  la  Comisión  para  facilitar  la  coordinación  
intersectorial  y  el  conocimiento  de  la  situación.  Este  centro  debería  basarse  firmemente  en  el  Centro  de  
Coordinación  de  la  Respuesta  a  Emergencias  (CECR)  existente,  actuando  como  plataforma  para  conectar  
los  mecanismos  sectoriales  de  gestión  de  crisis  pertinentes  a  nivel  de  la  UE.

→  Optimizar  aún  más  el  uso  de  la  Respuesta  Integrada  a  las  Crisis  Políticas  (RICP)

Este  enfoque  también  garantizaría  un  uso  óptimo  de  los  recursos  y  la  infraestructura,  incluyendo  capacidades  robustas  de  

funcionamiento  ininterrumpido  e  instalaciones/redes  seguras.  Es  fundamental  modernizar  y  centralizar  las  salas  seguras  
y  las  infraestructuras  de  gestión  de  información  clasificada  existentes  en  la  Comisión  siempre  que  sea  posible.  Esto  será  

especialmente  importante  para  garantizar  la  capacidad  del  centro  de  crisis  central  para  gestionar  crisis  con  una  dimensión  

de  seguridad,  en  particular  mediante  el  intercambio  rápido  y  seguro  de  información  clasificada  de  forma  compartimentada.  

Deben  garantizarse  vínculos  estrechos  con  los  servicios  pertinentes  de  la  Comisión,  el  SEAE,  la  Secretaría  General  del  
Consejo  y  las  autoridades  nacionales  responsables  de  los  Estados  miembros.  Si  bien  el  centro  de  crisis  central...

Si  bien  sería  responsable  de  la  coordinación  horizontal  y  la  primera  respuesta,  no  sustituiría  los  servicios  críticos  prestados  

por  otros  actores  sectoriales.  Por  último,  un  mayor  desarrollo  del  ERCC  como  centro  de  crisis  horizontal  para  la  UE  

debería  ir  acompañado  de  una  mayor  reflexión  sobre  las  implicaciones  institucionales  y  de  recursos.

El  CCRE  debería  seguir  desempeñando  funciones  rutinarias  de  protección  civil,  socorro  en  caso  de  catástrofe  y  

coordinación  humanitaria.  Además,  podría  rediseñarse  como  un  organismo  que  proporcione  un  único  punto  de  acceso  

intersectorial  para  su  uso  en  crisis  transfronterizas  graves  y  en  cascada.  En  función  de  las  particularidades  de  la  crisis  en  

cuestión,  todos  los  actores  sectoriales  de  respuesta  pertinentes  deberían  poder  integrarse,  a  través  de  diferentes  módulos  

y  equipos,  en  este  centro  central,  reforzando  así  el  conocimiento  de  la  situación,  el  análisis,  la  comunicación  y  la  

coordinación  de  la  asistencia.  Esto  podría  aplicarse  en  toda  la  Comisión  y  debería  implicar  también  el  fortalecimiento  de  

los  vínculos  con  las  estructuras  y  herramientas  civiles  y  militares  pertinentes  relacionadas  con  la  PESC,  incluido  el  Estado  

Mayor  de  la  UE,  la  Capacidad  Militar  de  Planificación  y  Ejecución  y  las  Capacidades  Civiles  de  Planificación  y  Ejecución  

del  SEAE.  En  el  contexto  del  apoyo  de  la  UE  a  Ucrania  o  a  otra  crisis  regional  o  intracomunitaria,  estos  mecanismos  de  

integración  podrían  ser  vitales  para  la  eficiencia  y  la  rapidez  de  las  medidas  de  asistencia  de  la  UE.  Deben  respetarse  las  

diferentes  bases  jurídicas  y  los  procedimientos  de  toma  de  decisiones  conexos  dentro  de  las  instituciones  de  la  UE.

La  necesidad  de  reforzar  las  líneas  de  comunicación,  conectar  los  mecanismos  sectoriales  de  crisis  y  mejorar  la  

cooperación  civil­militar  exige  un  cambio  radical  en  la  ambición  hacia  un  enfoque  verdaderamente  intersectorial  para  la  

gestión  de  crisis  (no  PESC)  a  nivel  de  la  UE,  incluyendo,  a  largo  plazo,  un  centro  de  crisis  de  la  UE  plenamente  
desarrollado.  Como  parte  de  un  enfoque  gradual  y  basándose  en  el  ERCC  [véase  el  Recuadro  3],  la  UE  debería  desarrollar  

un  centro  de  crisis  operativo  modular.  Esto  permitiría  una  respuesta  ampliada  y  personalizada  a  las  necesidades  
emergentes  de  cada  situación  de  crisis,  integrando  fluidamente  los  mecanismos  sectoriales  de  crisis  y  vinculándolos  con  

los  centros  de  crisis  de  los  Estados  miembros.  El  desarrollo  de  estas  estructuras  mejoradas  debería  respetar  plenamente  

las  especificidades  de  las  diferentes  respuestas  sectoriales,  así  como  las  competencias  de  los  Estados  miembros  y  de  la  

Unión  en  este  ámbito.

El  Consejo  debería  considerar  la  adopción  de  medidas  adicionales  para  optimizar  el  uso  de  sus  mecanismos  DIRPC  con  

vistas  a  mejorar  la  coordinación  entre  la  Comisión,  el  SEAE  y  los  Estados  miembros,  así  como  a  reforzar  los  vínculos  

entre  el  liderazgo  político  y  el  nivel  técnico.  Por  ejemplo,  esto  podría  incluir  una  mayor  formalización  del  mandato  y  las  
responsabilidades  de  las  delegaciones  de  los  Estados  miembros.

1.  REFORZAR  LA  COORDINACIÓN  OPERATIVA  INTERSECTORIAL
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04.  Esto  no  cubriría  la  gestión  de  crisis  consulares  ni  las  misiones  y  operaciones  de  la  PCSD,  que  siguen  bajo  el  
mandato  del  Centro  de  Respuesta  a  Crisis  (CRC)  del  SEAE  (con  apoyo  logístico  y  operativo  del  ERCC)  
y  del  Estado  Mayor  Militar  de  la  UE  (EUMS)/Capacidad  de  Planificación  y  Ejecución  Militar  (MPCC).
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→  Fortalecer  aún  más  el  valor  operativo  de  los  artículos  42.7  del  TUE  y  222  del  TFUE  como  parte  
de  la  preparación  y  disposición  de  todo  el  Gobierno  de  la  UE  para  abordar  todo  el  espectro  
de  riesgos.

→  Fortalecer  los  mecanismos  de  coordinación  civil­militar  y  la  capacidad  de  planificación  conjunta  
para  garantizar  una  respuesta  civil­militar  eficaz  a  una  variedad  de  amenazas  intencionales.

El  Ministerio  Federal  de  Defensa  de  Alemania  y  el  Gobierno  Federal  refuerzan  la  defensa  militar  y  civil  de  Alemania.  2024.
05.  Gobierno  de  Suecia,  Defensa  total,  2024.

Para  garantizar  una  respuesta  civil­militar  rápida  a  una  variedad  de  amenazas  y  emergencias  diferentes,  tanto  dentro  de  

la  Unión  como  fuera  de  ella,  se  necesitan  acuerdos  de  coordinación  eficaces  entre  las  fuerzas  armadas,  la  protección  civil  

y  los  servicios  de  emergencia,  así  como  otros  actores  civiles  (de  seguridad).

Fortalecer  el  valor  operativo  de  estas  disposiciones  fundamentales  de  los  tratados  durante  las  emergencias  requiere  un  

proceso  cuidadoso  de  consideración  de  dónde  pueden  y  necesitan  ser  respaldadas  por  una  mayor  planificación  y  acuerdos  

de  procedimiento.  Basándose  en  esfuerzos  previos  para  fortalecer  la  claridad  procesal,  por  ejemplo  en  el  contexto  del  

Manual  de  la  Cláusula  de  Asistencia  Mutua  o  los  Acuerdos  de  Implementación  para  la  Cláusula  de  Solidaridad,  la  UE  y  

los  Estados  miembros  deberían  revisar  y  actualizar  dichos  marcos  operativos  y  directrices.  Para  asegurarnos  de  que  las  

disposiciones  sean  adecuadas  para  su  propósito,  deberíamos,  por  ejemplo,  a)  aclarar  cómo  la  asistencia  prevista  podría  

enmarcarse  como  parte  de  un  enfoque  de  gobierno  en  su  conjunto,  b)  definir  mejor  y  desarrollar  posibles  casos  para  el  

uso  de  la  Cláusula  de  Solidaridad  (por  ejemplo,  ataques  híbridos  o  pandemias),  c)  ajustar  los  umbrales  de  activación  de  

la  Cláusula  de  Solidaridad  para  cubrir  etapas  anteriores  de  una  crisis,  y  d)  considerar  mecanismos  de  coordinación  en  

caso  de  activación  paralela  de  los  dos  Artículos.

Garantizar  una  cooperación  cívico­militar  eficaz  a  nivel  de  la  Unión,  por  ejemplo,  mediante  la  posible  transición  hacia  un  

Mecanismo  Europeo  de  Defensa  Civil,  también  reflejaría  y  aprovecharía  los  avances  pertinentes  en  los  Estados  miembros.  

Por  ejemplo,  el  concepto  sueco  de  «defensa  total»,  la  creación  de  un  nuevo  ministerio  en  Dinamarca  para  la  seguridad  

del  Estado  y  la  gestión  de  emergencias  y  la  reciente  actualización  de  los  marcos  de  cooperación  cívico­militar  como  parte  

de  las  nuevas  directrices  marco  alemanas  para  la  defensa  integral  demuestran  los  esfuerzos  por  preparar  una  respuesta  

integral  del  gobierno  ante  la  agresión  armada  (RRGV)05.

Puertas  y  ejercicios  regulares  del  IPCR.  Otra  vía  podría  incluir  una  mayor  claridad  en  la  división  del  trabajo  entre  el  IPCR  

y  otros  grupos  de  trabajo  sectoriales  del  Consejo  involucrados  en  la  gestión  de  una  crisis.  Finalmente,  el  Consejo  podría  

adoptar  una  cláusula  de  revisión  de  90  días  para  evaluar  periódicamente  la  necesidad  de  mantener  activaciones  continuas  

del  IPCR.

Estos  acuerdos  deberían  tener  en  cuenta  la  situación  específica  de  la  defensa  civil  en  el  derecho  internacional.  En  la  

práctica,  los  acuerdos  reforzados  de  coordinación  cívico­militar  deben  abarcar  los  ámbitos  pertinentes,  como  la  

ciberseguridad,  la  energía,  la  inteligencia,  el  espacio,  la  economía  y  las  infraestructuras  críticas.  En  la  práctica,  el  Centro  

de  Coordinación  de  la  Respuesta  a  Emergencias  (CECR)  y  su  posterior  evolución  hacia  un  centro  de  crisis  central  
deberían  fortalecer  aún  más  sus  vínculos  con  las  estructuras  de  gestión  de  crisis  del  SEAE  y  los  servicios  de  la  Comisión,  

cuando  corresponda.  En  particular,  la  cooperación  eficaz  entre  los  servicios  cívico­militares  y  de  seguridad  será  crucial  

para  gestionar  las  consecuencias  de  los  ataques  híbridos  a  nuestras  infraestructuras  críticas,  como  los  apagones  

prolongados,  las  interrupciones  de  las  telecomunicaciones,  el  suministro  de  energía  y  agua,  las  campañas  de  

desinformación  o  los  grandes  desplazamientos  de  población,  así  como  los  incidentes  y  ataques  QBRN.
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→  Crear  un  servicio  gubernamental  de  observación  de  la  Tierra  de  la  UE  para  mejorar  la  situación

procesos  de  preparación  y  toma  de  decisiones.
→  Vincular  más  estrechamente  el  análisis  de  la  situación  y  las  evaluaciones  de  inteligencia  con  el  nivel  de  la  UE

→  Desarrollar  herramientas  y  marcos  para  que  la  previsión  estratégica  de  la  UE  sea  más  práctica  y  orientada  
a  las  soluciones.

Sensibilización  en  apoyo  de  la  preparación,  la  toma  de  decisiones  y  la  acción  de  la  UE  y  de  los  Estados  miembros  
en  los  ámbitos  de  la  seguridad  y  la  defensa.

Las  estructuras  de  inteligencia  geoespacial,  como  el  Centro  de  Satélites  de  la  UE  (EU  SATCEN),  son  esenciales  para  
apoyar  la  toma  de  decisiones  autónoma  y  la  actuación  de  la  UE  y  los  Estados  miembros  en  materia  de  seguridad  y  
defensa.  En  un  contexto  geopolítico  tenso  y  en  rápida  evolución,  se  requieren  capacidades  altamente  reactivas  para  
proporcionar  imágenes  satelitales  fiables  con  mayor  rapidez  y  seguridad.  Es  necesario  mejorar  el  conocimiento  de  la  
situación  desde  el  espacio  para  lograr  mayor  autonomía,  precisión  y  puntualidad.
Para  complementar  y  reforzar  las  capacidades  existentes  y  planificadas,  la  UE  y  los  Estados  miembros  podrían  
desarrollar  un  servicio  gubernamental  específico  de  observación  de  la  Tierra  de  la  UE.

Además,  debe  considerarse  especialmente  la  posibilidad  de  seguir  reforzando  la  información,  los  datos  y  la  inteligencia  
que  comparten  los  servicios  nacionales  con  la  Capacidad  Única  de  Inteligencia  y  Análisis  (SIAC)  de  la  UE,  así  como  
de  reforzar  su  cooperación  con  el  análisis  anticipatorio  y  la  planificación  de  contingencias  en  toda  la  Comisión.  Si  bien  
la  SIAC  proporciona  apoyo  de  inteligencia  a  los  Estados  miembros,  al  SEAE  y  a  la  Comisión,  mantiene  un  enfoque  
particular  en  la  PESC.  Por  ello,  la  UE  debería  considerar  reforzar  aún  más  el  conocimiento  y  el  análisis  de  la  situación  
también  en  ámbitos  no  relacionados  con  la  PESC  [véase  también  el  capítulo  6].

Como  primer  paso,  esto  requeriría  fortalecer  la  puesta  en  común  de  la  información  recopilada  por  las  diferentes  
capacidades  sectoriales  de  conocimiento  de  la  situación.  Por  ejemplo,  esta  tarea  podría  ser  asumida  por  un  futuro  
centro  operativo  de  crisis  [véase  la  recomendación  anterior].  Como  segundo  paso,  la  información  puesta  en  común  
debería  procesarse  e  integrarse  de  forma  específica  para  garantizar  una  presentación  orientada  a  la  acción  ante  los  
responsables  políticos.  Para  asegurar  una  rápida  adopción,  la  UE  debería  optimizar  aún  más  la  transmisión  de  las  
evaluaciones  pertinentes  de  conocimiento  de  la  situación  e  inteligencia  del  nivel  técnico  al  político,  por  ejemplo,  
institucionalizando  informes  periódicos  de  inteligencia  con  un  enfoque  operativo.

Si  bien  el  conocimiento  de  la  situación  se  ocupa  de  la  situación  actual  y  la  alerta  temprana  a  corto  y  medio  plazo,  el  
trabajo  de  preparación  también  debe  estar  impulsado  por  reflexiones  sobre  las  megatendencias  y  la  anticipación  de  
posibles  desarrollos  a  largo  plazo;  en  otras  palabras,  la  prospectiva  estratégica.  Este  proceso  tiene  un  valor  claro  en  
sí  mismo  y  la  UE  ya  ha  producido  una  amplia  gama  de  productos  de  prospectiva.  Sin  embargo,  el  análisis  prospectivo  
también  debe  ser  procesable,  es  decir,  los  responsables  políticos  deben  poder  aprovecharlo  para  explorar  cómo  los  
desarrollos  y  riesgos  futuros  podrían  afectar  su  campo  de  políticas  de  manera  concreta.  Para  este  fin,  basándose  en  
las  líneas  de  trabajo  existentes  del  Centro  Común  de  Investigación  (JRC)  de  la  Comisión,  los  productos  de  prospectiva  
deben  hacerse  más  procesables  y  debe  fortalecerse  la  conexión  entre  nuestro  conjunto  de  herramientas  de  
prospectiva  y  las  opciones  políticas  inmediatas  a  corto  plazo.
Por  ejemplo,  los  productos  de  prospectiva  eficaces  pueden  destacar  las  ventajas  y  desventajas  de  mitigar  diferentes  
riesgos  e  identificar  a  los  actores  clave.  Además,  debemos  seguir  fortaleciendo  la  cooperación  y  las  alianzas  en  
materia  de  prospectiva  con  otras  instituciones  de  la  UE,  en  el  marco  de  la  red  de  prospectiva  a  nivel  de  la  UE,  así  
como  con  otros  socios.  En  particular,  la  UE  debería  aprovechar  mejor  sus  delegaciones  en  terceros  países  y  las  
misiones  de  la  PCSD  para  incorporar  información  y  análisis  a  los  procesos  de  prospectiva.  Esto  también  podría  
implicar  el  desarrollo  de  colaboraciones  con  unidades  de  prospectiva  en  los  Estados  miembros  o  la  OTAN,  y  el  

fortalecimiento  de  los  intercambios  con  socios  afines  a  nivel  regional  y  mundial  [véase  el  capítulo  8].

2.  IMPULSAR  Y  COORDINAR  MEJOR  EL  CONOCIMIENTO  DE  LA  SITUACIÓN,  LA  
ANTICIPACIÓN  Y  LA  PREVISIÓN
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→  Mejorar  el  intercambio  de  información  confidencial  basado  en  la  confianza  entre  los  interesados

→  Integrar  más  estrechamente  la  comunicación  en  la  gestión  de  crisis  horizontal  y  vertical,  incluso  mediante  
el  desarrollo  de  marcos  y  módulos  de  la  UE,  así  como  la  capacitación  de  los  puntos  de  contacto  
locales,  regionales  y  nacionales.

Estados  miembros  para  fines  específicos.

→  Acelerar  el  despliegue  de  sistemas  de  intercambio  de  información  y  comunicación  seguros,  
autónomos  e  interoperables  para  conectar  a  las  instituciones,  organismos  y  agencias  de  la  UE,  las  
autoridades  de  los  Estados  miembros  y  los  socios  clave.

Para  abordar  el  desafío  de  la  confianza  en  el  intercambio  de  información,  que  es  especialmente  importante  en  
algunos  sectores,  como  el  cibernético,  una  posible  forma  de  avanzar  podría  incluir  "geometrías  variables",  en  las  
que  se  aliente  a  grupos  de  Estados  miembros  en  diversas  configuraciones  y,  cuando  corresponda,  a  instituciones  
de  la  UE,  a  compartir  información  según  la  necesidad  de  conocer  con  otros  seleccionados  para  fines  específicos.

Una  mejor  integración  de  la  comunicación  de  crisis  en  la  gestión  de  crisis  horizontal  y  vertical,  incluyendo  el  
aumento  de  su  puntualidad  y  coordinación,  contribuiría  aún  más  a  la  preparación  general  y  la  resiliencia  social.  
En  particular,  esto  sería  crucial  para  minimizar  aún  más  el  impacto  de  la  desinformación  y  la  información  errónea,  
especialmente  la  manipulación  e  interferencia  de  información  extranjera  (MIIE).  En  concreto,  esto  podría  incluir  
el  desarrollo  de  marcos  y  módulos  de  la  UE,  así  como  la  formación  de  puntos  de  contacto  locales,  regionales  y  
nacionales,  aprovechando  la  financiación  a  nivel  de  la  UE,  los  Estados  miembros  y  las  autoridades  locales.  
Además  de  fortalecer  la  coordinación  e  implementar  enfoques  compartidos,  esto  podría  enriquecer  el  marco  de  
gobernanza  de  la  comunicación  estratégica  de  crisis  con  conocimientos  multifacéticos  (científicos,  técnicos,  
prácticos,  organizativos,  etc.)  y  experiencias  locales.

Por  ejemplo,  en  el  caso  de  EU­CyCLONe,  la  idea  de  que  la  información  sensible  debería  compartirse  con  toda  
la  red  (integrada  por  27  Estados  miembros  más  la  Comisión),  o  no  compartirse  en  absoluto,  no  es  lógica  ni  
conveniente  desde  el  punto  de  vista  operativo.

Estos  sistemas  de  intercambio  de  información  y  comunicación  (tanto  terrestres  como  espaciales)  serán  
esenciales  para  garantizar  un  intercambio  rápido,  continuo  y  basado  en  la  confianza  de  información  crítica  entre  
los  principales  intervinientes  en  situaciones  de  crisis  a  todos  los  niveles  gubernamentales,  con  el  fin  de  lograr  
una  rápida  coordinación  y  acción  operativa.  Como  primer  paso,  la  UE  debería  completar  el  Sistema  Europeo  de  
Comunicaciones  Críticas  (EUCCS)  para  2030  [véase  el  Recuadro  2  anterior]  para  conectar  de  forma  segura  a  
todas  las  autoridades  de  seguridad  civil  y  pública  de  la  UE  a  través  de  las  fronteras.  Para  mejorar  la  cooperación  
civil­militar  y  facilitar  una  respuesta  verdaderamente  de  "todo  el  gobierno",  la  UE  y  los  Estados  miembros  también  
deberían  permitir  su  interoperabilidad  con  los  sistemas  utilizados  en  el  ámbito  de  la  defensa.  Como  segundo  
paso,  esto  también  debería  incluir  el  correo,  las  llamadas  y  las  videoconferencias  cifradas  unificadas,  así  como  
una  mayor  modernización  y  armonización  del  intercambio  de  información  clasificada.  Como  complemento,  debe  
reforzarse  la  capacidad  de  procesar  información  sensible  y  clasificada  en  todos  los  ámbitos  pertinentes  
proporcionando  una  infraestructura  segura  y  animando,  cuando  proceda,  al  personal  de  la  UE  de  todos  los  
niveles  a  solicitar  habilitaciones  de  seguridad.  Por  último,  para  garantizar  la  preparación  y  disponibilidad  
integradas  de  civiles  y  militares,  los  sistemas  desplegados  también  deben,  cuando  proceda,  facilitar  la  
interconexión  de  los  agentes  de  seguridad  civil  y  gestión  de  crisis  con  los  agentes  militares  y  de  defensa.

De  acuerdo  con  la  recomendación  del  capítulo  2  sobre  un  Ejercicio  Integral  de  Preparación  de  la  UE,  la  UE  
debería  seguir  desarrollando  una  cultura  integral  de  ejercicios  para  garantizar  que  los  marcos  de  coordinación  e  
intercambio  de  información,  así  como  los  instrumentos  pertinentes,  funcionen  en  la  práctica,  incluso  en  las  
situaciones  de  crisis  más  disruptivas.  Los  ejercicios  son  cruciales  para  generar  confianza  entre  los  actores  
relevantes  de  la  respuesta  a  las  crisis ,  incluyendo  entre  los  intervinientes  civiles  y  militares.  En  lugar  de  más

4.  MEJORAR  LA  CULTURA  DEL  EJERCICIO  Y  LA  FORMACIÓN  EN  LA  UE

3.  FORTALECER  EL  INTERCAMBIO  DE  INFORMACIÓN  Y  LA  COMUNICACIÓN
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Promover  enfoques  compartidos  y  comparables  para  los  ejercicios  a  nivel  de  la  UE  garantizaría  una  mayor  coherencia  y  

complementariedad  entre  los  diferentes  sectores.  Para  ello,  basándose  en  los  marcos  y  directrices  existentes,  como  la  

Política  de  Ejercicios  de  la  PCSD,  las  directrices  de  la  Comisión  y  la  política  de  ejercicios  de  protección  civil,  la  UE  debería  

adoptar  una  Política  de  Ejercicios  integral  de  la  UE  que  pudiera  proporcionar  un  marco,  principios  y  orientación  comunes  a  

todas  las  instituciones,  organismos  y  agencias  de  la  UE.  Esta  también  debería  abordar  los  tipos  de  ejercicios  en  los  que  la  

Comisión  y  el  SEAE  actúan  principalmente  como  facilitadores  de  ejercicios  conjuntos  entre  los  Estados  miembros.  De  igual  

modo,  los  recursos  y  la  experiencia  necesarios  (por  ejemplo,  en  la  elaboración  o  evaluación  de  escenarios)  podrían  

reunirse  en  un  Centro  de  Conocimiento  sobre  Ejercicios  de  acceso  centralizado,  aprovechando  también  las  entidades  

existentes,  como  la  Red  de  Conocimiento  de  Protección  Civil,  que  podría  apoyar  a  los  servicios,  mejorar  la  armonización  

y  generar  ahorros  y  ganancias  de  eficiencia.

Estos  cursos  podrían  cubrir  las  lagunas  de  los  programas  sectoriales  y  reunir  a  profesionales  de  todas  las  instituciones  de  

la  UE  (así  como  de  los  Estados  miembros),  incluyendo  gobiernos,  fuerzas  armadas,  políticos,  el  sector  privado  y  la  sociedad  

civil.  Revisando  la  oferta  formativa  existente,  el  objetivo  sería  brindar  nuevas  oportunidades  para  aprender  cómo  trabaja  la  

UE  a  diferentes  niveles  en  materia  de  seguridad,  defensa  civil  y  militar,  y  gestión  de  crisis.  Los  cursos  deberían  ofrecer  a  los  

participantes  la  oportunidad  de  compartir  las  mejores  prácticas  nacionales,  desarrollar  una  comprensión  compartida  de  

nuestro  entorno  de  amenazas,  reforzar  la  confianza  mutua  y  conectar  entre  sí.  Estas  conexiones  personales  también  

contribuirán  a  mejorar  la  cooperación  práctica  entre  sectores  y  fronteras  nacionales  en  caso  de  una  crisis  grave.  La  Escuela  

Europea  de  Seguridad  y  Defensa,  así  como  centros  similares  de  aprendizaje  y  desarrollo  de  la  Comisión,  podrían  

desempeñar  un  papel  importante  en  la  organización  regular  de  los  cursos.  Además,  siguiendo  el  ejemplo  de  los  cursos  de  

Defensa  Nacional  finlandeses,  otros  Estados  miembros  podrían  considerar  el  desarrollo  de  una  oferta  formativa  similar,  

reuniendo  a  las  autoridades  públicas,  el  sector  privado  y  la  sociedad  civil  a  nivel  nacional.

Por  ejemplo,  para  mejorar  la  preparación,  debe  fortalecerse  el  vínculo  entre  los  ejercicios  y  la  planificación  anticipada.  Los  

escenarios  de  los  ejercicios  deben  basarse  en  amenazas  y  evaluaciones  de  riesgos  reales  y  creíbles,  planes  y  necesidades  

estratégicas.  De  igual  manera,  los  ejercicios  deben  procurar,  en  general,  integrar  mejor  las  dimensiones  y  consideraciones  

intersectoriales  y  transfronterizas .

Hacer  ejercicio  debería  implicar  invertir  en  un  ejercicio  más  inteligente ,  tanto  a  nivel  sectorial  como  intersectorial.
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Centro  de  conocimientos  sobre  ejercicios

y  las  instituciones,  y  reunir  recursos  y  experiencia  en  un  lugar  accesible  de  forma  centralizada.
→  Adoptar  una  política  de  ejercicios  de  la  UE  para  promover  enfoques  compartidos  entre  diferentes  sectores

→  Establecer  cursos  de  formación  periódicos  e  intersectoriales  de  la  UE  sobre  seguridad,  defensa  y  
gestión  de  crisis  para  reforzar  aún  más  la  confianza  mutua  y  promover  una  cultura  europea  común  
de  seguridad,  protección  y  preparación.
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Empoderar  a  los  ciudadanos  
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resiliencia  y  la  
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01.  Comisión  Europea,  Eurobarómetro  especial  547:  Concienciación  y  preparación  de  la  población  de  la  UE  ante  los  riesgos  de  catástrofes,  2024.
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En  definitiva,  la  concienciación,  la  capacidad  y  la  disposición  de  los  ciudadanos  para  actuar  ante  un  desastre  o  adversidad  
son  la  base  de  la  preparación  de  la  UE.  Esto  incluye  el  papel  de  los  ciudadanos  en  diferentes  ámbitos  para  ayudar  a  
proteger  y  defender  su  país  y,  por  consiguiente,  a  la  UE  en  caso  de  agresión  armada.  También  implica  fomentar  su  
participación  en  la  adopción  de  las  medidas  necesarias  para  afrontar  y  prepararse  ante  las  consecuencias  del  cambio  
climático  y  para  afrontar  los  riesgos  de  desastre  cada  vez  más  graves.

La  reciente  encuesta  del  Eurobarómetro01  sobre  la  concienciación  del  riesgo  de  desastres  y  la  preparación  de  la  población  
de  la  UE  mostró  claramente  que  los  europeos  son  cada  vez  más  conscientes  de  los  múltiples  riesgos  que  pueden  afectarles  
personalmente.  La  encuesta  también  subrayó  el  amplio  interés  público  por  aprender  más  sobre  estas  amenazas,  así  como  
sobre  cómo  prepararse  para  ellas.  Si  bien  tres  cuartas  partes  de  los  europeos  coinciden  en  la  importancia  de  la  preparación  
para  afrontar  desastres  o  emergencias,  el  65  %  afirma  necesitar  más  información  para  estar  mejor  preparados  [véase  
también  la  Figura  5].  Esta  demanda  pública  ofrece  una  importante  oportunidad  para  capacitar  a  los  europeos  para  
prepararse  mejor  ante  diferentes  crisis,  ofreciéndoles  información  clara,  útil  y  de  fácil  acceso,  así  como  medios  prácticos  y  
concretos  para  participar  y  contribuir.

La  preparación  integral  debe  priorizar  a  la  ciudadanía.  La  UE  y  los  Estados  miembros  pueden  proteger  mejor  a  la  ciudadanía  
fortaleciendo  su  resiliencia  y  capacidad  de  acción.  Esto  implica  aumentar  la  concienciación  ciudadana  sobre  los  riesgos,  
fomentar  la  autosuficiencia  y  permitir  que  la  ciudadanía,  en  diferentes  funciones,  desempeñe  un  papel  activo  para  garantizar  
la  preparación  ante  las  crisis  y  la  primera  respuesta.  Forman  parte  integral  de  un  enfoque  que  abarque  a  toda  la  sociedad  y  
que  reúna  no  solo  a  las  autoridades  públicas  a  todos  los  niveles,  sino  también  a  entidades  privadas,  empleadores  y  
sindicatos,  organizaciones  de  la  sociedad  civil  y  ciudadanos  a  título  individual.

CAPÍTULO  04 PAG
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La  participación  activa  de  los  ciudadanos  en  la  preparación  ante  las  crisis  comienza  aumentando  su  conciencia  de  los  riesgos  y  las  amenazas.

Esto  aplica,  por  ejemplo,  a  los  riesgos  climáticos,  sanitarios,  geopolíticos  y  tecnológicos,  y  a  cómo  pueden  afectar  su  vida  cotidiana.  Los  

ciudadanos  con  una  comprensión  clara  y  matizada  de  los  riesgos  probables  son  más  capaces  de  tomar  decisiones  informadas  sobre  el  riesgo  

e  implementar  medidas  de  seguridad  individuales.  También  son  más  propensos  a  actuar  y  responder  adecuadamente  en  casos  de  emergencia  

pública  y  situaciones  extremas,  como  inundaciones,  cortes  de  electricidad,  crisis  de  salud  pública  o  atentados  terroristas.  En  última  instancia,  

las  personas  y  las  comunidades  son  los  actores  principales  para  garantizar  su  propia  seguridad,  incluso  antes  que  los  primeros  auxilios  

cruciales,  como  los  paramédicos  y  los  bomberos.

Eurobarómetro  especial  547  –  Concienciación  y  preparación  de  la  población  de  la  UE  ante  los  riesgos  de  catástrofes,  2024  (1)

Dentro  de  la  Unión,  las  distintas  regiones  están  expuestas  a  extremos  climáticos  o  tensiones  geopolíticas  en  distintos  grados.  Sin  embargo,  

en  caso  de  pandemias  o  amenazas  intencionadas,  incluida  la  agresión  armada,  es  importante  ser  consciente  de  cómo  las  interdependencias  

pueden  configurar  la  seguridad  general  de  la  UE,  impactando  a  todos  los  Estados  miembros,  regiones  y  ciudadanos.  Dada  la  naturaleza  

altamente  interconectada  de  la  UE,  las  consecuencias  de  las  crisis  pueden  fácilmente  propagarse  de  un  sector  o  región  a  otro.

Fuente:  Eurobarómetro  especial  547,  2024.

FIGURA  5
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04.  Santabárbara  J.,  Bueno­Notivol  J.,  Lipnicki  DM,  Olaya  B.,  Pérez­Moreno  M.,  Gracia­García  P.,  Idoiaga­Mondragon  N.,

03.  Bodas,  M.,  Peleg,  K.,  Stolero,  N.  y  Adini,  B.,  Comprensión  de  la  resiliencia  social:  estudio  
transversal  en  ocho  países,  Frente  Salud  Pública,  1;10,  2022.

02.  Parlamento  Europeo,  Salud  mental  y  pandemia,  2021.

Ozamiz­Etxebarria  N.,  Prevalencia  de  ansiedad  en  profesionales  sanitarios  durante  la  pandemia  de  COVID­19:  una  revisión  
sistemática  rápida  (sobre  artículos  publicados  en  Medline)  con  metaanálisis,  Prog  Neuropsychopharmacol  Biol  Psychiatry,  20;107,  2021.

Además,  la  resiliencia  psicológica  individual  es  fundamental,  ya  que  permite  a  los  ciudadanos  mantener  la  capacidad  de  
actuar  en  su  propio  interés  y  apoyar  la  respuesta  colectiva  ante  desastres  o  adversidades,  mejorando  así  la  resiliencia  social.  
Se  debe  prestar  especial  atención  a  la  protección  de  los  trabajadores  esenciales  o  de  primera  línea,  que  sustentan  la  
respuesta  de  la  UE  a  las  crisis.  Por  ejemplo,  durante  la  pandemia  de  COVID­19,  el  43  %  del  personal  sanitario  de  primera  
línea  sufrió  ansiedad.  Por  lo  tanto,  reforzar  la  transparencia,  la  comunicación,  los  servicios  de  apoyo  y  otros  facilitadores  
debe  ser  una  prioridad  clave.

Agentes  maliciosos  y  hostiles  utilizan  la  desinformación  y  la  desinformación  para  socavar  activamente  la  integridad  y  el  
funcionamiento  de  nuestra  gobernanza  democrática.  Especialmente  en  una  situación  de  crisis,  una  alfabetización  mediática  
y  digital  eficaz  será  esencial  para  defender  principios  fundamentales,  como  la  confianza  en  las  instituciones,  las  elecciones  
justas,  la  cohesión  social  y  la  seguridad  nacional.  La  creciente  fragmentación  del  panorama  informativo  dificulta  aún  más  
esta  tarea.  Para  garantizar  nuestra  unidad  durante  las  crisis,  también  debemos  fortalecer  la  capacidad  de  la  ciudadanía  para  
reconocer  fuentes  fidedignas  de  información  sobre  respuesta  a  crisis  y  para  descartar  la  desinformación  y  la  Manipulación  e  

Interferencia  de  Información  Extranjera  (MIIE).

Garantizar  que  los  ciudadanos  estén  bien  informados  sobre  las  medidas  de  preparación  individuales  y  las  mejores  prácticas,  
así  como  sobre  los  planes  generales  de  preparación  y  las  medidas  de  respuesta  ante  crisis,  aumenta  su  capacidad  de  
afrontar  una  crisis  y  contribuye  a  mantener  la  confianza  pública  en  la  capacidad  de  las  autoridades  para  gestionar  con  éxito  
una  crisis  grave.  Las  autoridades  públicas  también  deben  demostrar  a  los  ciudadanos  que  están  preparados  para  brindarles  
protección  en  todos  los  escenarios  posibles.  Por  ejemplo,  la  modernización  y,  cuando  sea  necesario,  la  ampliación  de  los  
refugios  de  defensa  civil  que  pueden  utilizarse  en  caso  de  amenazas  de  CRBN  o  ataques  aéreos,  pero  también  para  

protegerse  del  calor  extremo  o,  por  ejemplo,  durante  cortes  de  electricidad  prolongados,  mejora  concretamente  la  capacidad  
de  supervivencia  en  una  crisis,  además  de  generar  confianza  y  fomentar  la  resiliencia  psicológica.

Una  mayor  concienciación  sobre  los  riesgos  debe  ir  acompañada  de  atención  a  la  resiliencia  psicológica,  el  bienestar  mental  
y  la  capacidad  a  largo  plazo  de  los  ciudadanos  para  afrontar  un  entorno  caracterizado  por  un  mayor  riesgo  y  volatilidad.  
Como  se  observó  durante  la  pandemia  de  COVID­19,  cuando  la  prevalencia  de  la  ansiedad  y  la  depresión  aumentó  
significativamente  en  muchos  Estados  miembros  de  la  UE02,  las  crisis  prolongadas  pueden  tener  un  impacto  negativo  en  el  
bienestar  y  la  salud  mental  de  las  personas,  y  algunos  grupos  sociales  se  ven  especialmente  afectados,  dependiendo  de  la  
naturaleza  de  la  crisis.

Por  ejemplo,  como  lo  demuestra  el  aumento  del  escepticismo  sobre  las  vacunas  durante  la  pandemia  de  COVID­19,  una  
preparación  eficaz  debe  tener  en  cuenta  la  alfabetización  mediática.  De  lo  contrario,  la  desinformación  y  la  manipulación  de  
la  información  pueden  provocar  pérdida  de  confianza,  polarización  y  un  aumento  de  las  divisiones  sociales,  lo  cual  perjudica  

nuestra  capacidad  colectiva  de  afrontar  y  responder.  Abordar  eficazmente  la  desinformación  y  la  manipulación  e  interferencia  
de  información  extranjera  contribuye  a  fomentar  una  cultura  de  integridad  de  la  información  y  resiliencia  cognitiva  entre  
nuestros  ciudadanos,  y  permite  que  las  sociedades  afronten  los  desafíos  comunes  con  unidad.  Puede  contribuir  a  
contrarrestar  el  aumento  visible  de  un  mayor  grado  de  desconfianza  en  el  gobierno  entre  segmentos  de  la  sociedad,  como  
parte  de  una  tendencia  más  amplia  de  polarización  y  radicalización  que  también  puede  verse  alimentada  por  preocupaciones  
socioeconómicas  más  amplias.

A  largo  plazo,  esta  confianza  es  vital  para  permitir  una  acción  rápida,  garantizar  el  apoyo  público  a  los  responsables  políticos  
y  a  las  autoridades  públicas  en  todos  los  niveles  y  la  cooperación  para  las  medidas  de  respuesta  o  recuperación  necesarias,  
así  como  para  proteger  la  resiliencia  social.
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Para  desarrollar  las  capacidades  de  alfabetización  digital  y  mediática  y  aumentar  la  resiliencia  de  la  sociedad,  es  necesario  

que  la  UE  y  los  Estados  miembros,  junto  con  los  proveedores  de  servicios  de  medios  de  comunicación,  las  plataformas  de  

intercambio  de  vídeos  y  de  redes  sociales  y  las  organizaciones  de  la  sociedad  civil,  apoyen  la  difusión  de  herramientas  

innovadoras  y  campañas  educativas.

Algunos  ejemplos  de  herramientas  y  campañas  innovadoras:

La  alfabetización  digital  y  mediática  ha  cobrado  especial  importancia  con  el  rápido  desarrollo  de  la  Inteligencia  Artificial  (IA).  

Sumado  a  su  potencial  de  distribución  masiva  a  través  de  las  redes  sociales,  la  principal  amenaza  del  contenido  generado  

por  IA  no  es  que  haga  creer  a  la  gente  cosas  falsas,  sino  que  les  haga  cuestionar  la  veracidad  de  toda  la  información,  incluso  

la  de  fuentes  fidedignas.  En  este  sentido,  la  IA  podría  conducir  a  una  situación  en  la  que  cada  vez  más  ciudadanos  se  

desvinculen  por  completo  porque  la  verdad  parece  imposible  de  encontrar,  y  donde  las  creencias  preconcebidas  se  refuerzan  

aún  más,  lo  que  en  última  instancia  hace  ineficaces  las  medidas  de  respuesta  en  situaciones  de  crisis.

×  El  uso  de  "etiquetas  nutricionales"  para  especificar  qué  fuentes  de  noticias  cumplen  con  ciertos  estándares  éticos  y  de  

transparencia  (por  ejemplo,  ver  NewsGuard)  podría  ayudar  a  los  ciudadanos  a  navegar  mejor  entre  las  numerosas  

fuentes  de  noticias  dudosas  que  aparecen  en  sus  redes  sociales  y/o  en  sus  fuentes  de  búsqueda.

Las  personas  con  alfabetización  mediática  son  la  primera  línea  de  defensa  contra  las  campañas  de  Manipulación  e  

Interferencia  de  Información  Extranjera  (MIIE).  Poseen  las  habilidades  de  pensamiento  crítico  necesarias  para  analizar  

realidades  complejas,  evaluar  la  fuente  de  información,  distinguir  entre  hechos  y  opiniones,  y  detectar  contenido  falso  y  

engañoso.  Un  alto  nivel  de  alfabetización  mediática  en  la  sociedad  también  puede  servir  como  factor  disuasorio  contra  la  

MIIE,  ya  que  reduce  la  rentabilidad  de  las  campañas  de  interferencia  debido  a  su  mayor  complejidad  e  implicación  de  más  

actores.

Además,  la  presidenta  von  der  Leyen  destacó  en  sus  directrices  políticas  (2024­2029)  para  la  próxima  Comisión  Europea  la  

necesidad  de  centrarse  en  la  resiliencia  y  la  preparación  social  a  través  de  una  mayor  alfabetización  digital  y  mediática.

La  naturaleza  crítica  de  la  alfabetización  mediática  ha  sido  reconocida  en  la  política  y  la  acción  de  la  UE .

La  alfabetización  mediática  es  crucial  para  navegar  en  el  entorno  informativo  y  tomar  decisiones  informadas  en  línea  y  fuera  

de  línea  en  el  mundo  actual  de  sobrecarga  de  información  y  manipulación.

Concienciar  mediante  la  gamificación  es  una  forma  creativa  de  enseñar  a  personas  de  todas  las  edades  a  reconocer  y  

evaluar  críticamente  la  información.  La  aplicación  «Get  Bad  News»,  por  ejemplo,  permite  a  las  personas  ponerse  en  la  

piel  de  quienes  difunden  noticias  falsas  y  crear  sus  propias  campañas  de  desinformación.  Con  ello,  el  objetivo  es  

exponer  las  tácticas  y  técnicas  de  manipulación  y  ayudar  a  las  personas  a  reconocerlas  en  su  vida  diaria.  Esto,  en  

cierto  modo,  «vacuna»  a  los  ciudadanos  contra  la  desinformación.

Campañas  de  sensibilización  y  alfabetización  mediática  por  parte  de  organizaciones  de  la  sociedad  civil  e  instituciones  de  

la  UE.  Muchas  organizaciones  trabajan  activamente  en  el  ámbito  de  la  alfabetización  mediática,  pero  suelen  necesitar  

apoyo  para  ampliar  sus  operaciones.  Por  ejemplo,  Debunk.org  investiga  la  desinformación  y  lleva  a  cabo  campañas  

educativas  de  alfabetización  mediática  en  los  países  bálticos,  Polonia  y  Georgia.  La  Comisión  Europea  también  financia  

y  crea  materiales  de  apoyo  sobre  alfabetización  mediática  y  sensibilización  (p.  ej.,  la  DG  COMM  y  la  DG  EAC  

desarrollaron  un  conjunto  de  herramientas  para  que  los  profesores  inicien  conversaciones  con  sus  alumnos  sobre  cómo  

detectar  la  desinformación).  Además,  la  Comisión  colabora  y  financia  el  Observatorio  Europeo  de  Medios  Digitales  

(EDMO),  una  red  de  verificadores  de  datos,  profesionales  de  la  alfabetización  mediática,  investigadores  y  expertos  en  

políticas  en  28  países  de  la  UE  y  el  EEE.  El  EDMO  llevó  a  cabo  investigaciones  y  campañas  de  sensibilización  para  las  

elecciones  europeas  de  2024.

Educación  y  alfabetización  mediática  para  la  resiliencia  democrática
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Basándose  en  una  mayor  conciencia  del  riesgo  y  resiliencia  psicológica,  es  necesario  fortalecer  la  capacidad  
ciudadana  para  actuar  ante  desastres  o  adversidades,  reforzando  la  preparación  individual  y  familiar  en  general.  Si  los  
ciudadanos  y  las  comunidades  de  toda  la  Unión  están  alerta  y  listos  para  actuar  y  reaccionar  en  caso  de  emergencia,  
pueden  protegerse  a  sí  mismos  y  a  los  demás,  contribuyendo  de  forma  crucial  a  la  seguridad  pública.  Ya  sea  ante  
condiciones  climáticas  extremas,  una  pandemia,  un  apagón  a  gran  escala,  las  consecuencias  de  un  ciberataque  
importante  o  incluso  una  agresión  armada,  los  ciudadanos  deben  estar  preparados  para  actuar  de  forma  autosuficiente  
en  primera  instancia  hasta  que  se  movilice  la  ayuda  o  se  restablezcan  los  servicios.

Además,  la  Agencia  de  Defensa  Psicológica  de  Suecia  coopera  con  otras  agencias  y  actores  estatales  
para  fomentar  la  defensa  psicológica  de  la  sociedad  contra  la  manipulación  e  interferencia  de  la  
información  extranjera,  trabajando  por  ejemplo  con  el  Consejo  Sueco  de  Medios,  bibliotecas  y  museos  
para  fortalecer  la  alfabetización  mediática  e  informacional.

Algunos  Estados  miembros  han  reforzado  sus  capacidades  para  detectar,  prevenir  y  contrarrestar  las  
campañas  de  injerencia.  Para  facilitar  la  prevención  de  la  desinformación,  algunos  Estados  miembros  han  
fortalecido  sus  instituciones  y  han  comenzado  no  solo  a  realizar  campañas  de  alfabetización  mediática,  
sino  también  a  advertir  proactivamente  a  la  ciudadanía  cuando  una  nueva  campaña  de  injerencia  está  a  
punto  de  surgir  o  ya  se  ha  lanzado.  Por  ejemplo,  la  agencia  francesa  VIGINUM  tiene  el  mandato  de  
investigar  e  informar  al  público  sobre  las  campañas  de  manipulación  (p.  ej.,  descubrió  la  red  "Portal  
Kombat",  un  vasto  sistema  de  "portales  de  información"  que  difunden  contenido  prorruso).

Actualmente,  los  niveles  de  preparación  de  los  hogares  en  la  UE  siguen  siendo  muy  variables.  En  una  señal  de  la  
creciente  concienciación  sobre  los  riesgos,  el  95  %  de  las  personas  encuestadas  en  la  UE  afirman  que  su  país  está  
expuesto  a  más  de  un  riesgo  de  desastre,  siendo  el  clima  extremo  el  riesgo  principal  citado  con  mayor  frecuencia.  En  
toda  la  UE,  más  de  uno  de  cada  tres  ciudadanos  (37  %)  ha  experimentado  personalmente  un  desastre,  aparte  de  la  
COVID­19,  en  los  últimos  diez  años.  Sin  embargo,  más  de  la  mitad  de  los  encuestados  no  se  sienten  bien  preparados  
para  los  desastres  (58  %)  y  poco  menos  de  la  mitad  sabría  qué  hacer  en  caso  de  un  desastre  (46  %)05.  La  mayoría  
de  los  europeos  tienen  medidas  limitadas  de  preparación  para  emergencias  [véase  también  la  Figura  6],  y  su  capacidad  
para  gestionar  las  funciones  básicas  del  hogar  durante  las  emergencias  es  limitada.  Esto  demuestra  que  existe  un  
margen  significativo  para  mejorar  la  preparación  personal  y  la  capacidad  de  los  hogares  para  hacer  frente  a  los  
desastres  en  toda  la  UE,  en  consonancia  con  el  Objetivo  de  Resiliencia  ante  Desastres  n.º  2  de  la  UE:  «Prepararse»06.

05.  Comisión  Europea,  Eurobarómetro  especial  547:  Concienciación  y  preparación  de  la  población  de  la  UE  ante  los  riesgos  de  catástrofes,  2024.

06.  Comisión  Europea,  Comunicación  sobre  los  Objetivos  de  Resiliencia  ante  Desastres  de  la  Unión  Europea:  
Actuar  juntos  para  afrontar  futuras  emergencias  (COM(2023)  61),  2023.

Preparación  del  hogar
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La  UE  debe  esforzarse  por  mejorar  la  preparación  de  los  hogares  para  garantizar  que  todos  sus  ciudadanos  estén  equipados  

para  autoabastecerse  durante  un  mínimo  de  72  horas  en  caso  de  que  se  interrumpa  la  prestación  normal  de  servicios  básicos  

durante  una  crisis.  Para  ello,  la  preparación  para  las  crisis,  en  particular  la  acción  individual  adecuada  en  respuesta  a  riesgos  

comunes,  debe  integrarse  mejor  en  los  programas  educativos,  la  participación  de  los  jóvenes  y  la  divulgación  comunitaria  a  nivel  

de  la  UE,  los  Estados  miembros  y  las  autoridades  locales.  En  el  ámbito  de  la  protección  civil  de  la  UE,  la  Comisión  se  ha  

comprometido  a  apoyar  a  los  Estados  miembros  para  aumentar  el  nivel  general  de  concienciación  sobre  los  riesgos  y  fomentar  

la  cultura  de  preparación  entre  la  población,  como  parte  de  la  iniciativa  emblemática  preparEU.

Para  que  la  preparación  de  la  UE  abarque  a  toda  la  sociedad,  la  UE  y  sus  Estados  miembros  deben  invertir  más  en  la  

preparación  de  los  hogares,  potenciando  las  buenas  prácticas,  ampliando  la  cobertura  para  que  alcance  a  toda  la  UE  con  este  

tipo  de  iniciativas  de  comunicación  de  riesgos  y  facilitando  esto  mediante  redes  de  expertos  reforzadas.  La  creación  de  un  Día  

de  la  Preparación  de  la  UE  específico  contribuirá  a  fortalecer  una  cultura  de  seguridad  europea.

Ya  existen  buenos  ejemplos  de  campañas  de  los  Estados  miembros  dirigidas  a  la  concienciación  y  preparación  pública  sobre  

los  riesgos,  como  la  campaña  italiana  «Io  Non  Rischio»  (No  me  arriesgo)  para  concienciar  sobre  los  riesgos,  incluso  entre  los  

escolares,  o  el  folleto  sueco  «Om  krisen  eller  kriget  kommer»  (En  caso  de  crisis  o  guerra)  y  la  Semana  de  la  Preparación  anual.  

Estos  ejemplos  fomentan  la  autonomía  ciudadana  en  caso  de  emergencia  y  demuestran  que  las  autoridades  están  preparadas  

y  listas,  incluso  para  las  amenazas  más  graves.  Estas  buenas  prácticas  pueden  aprovecharse  y  difundirse.  Se  podría  realizar  

un  esfuerzo  más  exhaustivo  en  toda  la  UE,  a  todos  los  niveles,  para  educar  a  la  población  sobre  el  riesgo  de  desastres  y  la  

preparación  ante  emergencias  desde  una  edad  temprana.

Eurobarómetro  especial  547  –  Concienciación  y  preparación  de  la  población  de  la  UE  ante  los  riesgos  de  

catástrofes,  2024  (2)

Fuente:  Eurobarómetro  especial  547,  2024.
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Como  parte  de  un  enfoque  más  inclusivo  de  la  preparación  y  la  gestión  de  crisis,  la  UE  debe  considerar  mejor  las  necesidades  

específicas  de  estos  grupos  y  su  resiliencia  para  proteger  la  cohesión  social  y  mantener  la  confianza  pública.  Las  autoridades  

públicas  deben  garantizar  que  las  estrategias  de  evaluación  y  gestión  de  riesgos  se  diseñen  con  un  enfoque  participativo  que  

abarque  a  toda  la  sociedad  y  que  se  preste  especial  atención  a  las  diversas  necesidades.  Por  ejemplo,  se  podría  invitar  

activamente  a  los  representantes  de  los  grupos  más  vulnerables  a  las  crisis,  como  las  personas  con  discapacidad,  a  participar  

en  el  diseño  de  estrategias  de  preparación.

Un  aspecto  clave  de  esta  resiliencia  es  la  integración  de  sensores  avanzados  y  dispositivos  del  Internet  de  las  Cosas  

(IoT)  en  toda  la  infraestructura  urbana,  para  proporcionar  monitoreo  y  recopilación  de  datos  en  tiempo  real,  lo  cual  resulta  

valioso  para  la  alerta  temprana  (p.  ej.,  patrones  climáticos)  y  la  respuesta  rápida,  o  para  una  mejor  gestión  de  

infraestructuras  críticas,  como  las  redes  eléctricas,  el  suministro  de  agua,  los  sistemas  de  transporte  y  la  integridad  

estructural  de  los  edificios.  Tecnologías  como  los  techos  verdes,  los  sistemas  inteligentes  de  gestión  del  agua  y  los  

edificios  energéticamente  eficientes  ayudan  a  las  ciudades  a  adaptarse  al  cambio  climático  y  a  mitigar  el  impacto  de  los  

fenómenos  meteorológicos  extremos.  Al  analizar  estos  datos,  los  urbanistas  y  los  servicios  de  emergencia  pueden  

tomar  decisiones  informadas  para  mitigar  riesgos,  asignar  recursos  eficientemente  y  coordinar  las  respuestas  a  las  

emergencias  con  mayor  eficacia.

Además  de  los  grupos  vulnerables,  la  preparación  debe  considerar  activamente  las  disparidades  regionales  que  pueden  afectar  

la  resiliencia  y  la  cohesión  social  y,  en  última  instancia,  socavar  la  capacidad  de  la  UE  para  afrontar  una  crisis  grave  y  prolongada.  

Por  ejemplo,  la  pandemia  aceleró  las  tendencias  de  despoblación  y  los  cambios  demográficos  en  ciertas  regiones.  Por  lo  tanto,  

las  medidas  de  preparación  deben  tener  en  cuenta  a  las  regiones  en  riesgo  de  caer  en  la  trampa  del  desarrollo  de  talento  y  cómo  

esto  puede  afectar  su  resiliencia  ante  las  crisis.

Las  crisis  afectan  más  a  algunas  personas  y  lugares  que  a  otros,  a  menudo  exacerbando  vulnerabilidades  y  desigualdades  

preexistentes.  Por  ejemplo,  la  pandemia  de  COVID­19  tuvo  un  impacto  desproporcionado  en  las  personas  mayores,  las  mujeres,  

las  comunidades  de  bajos  ingresos  y  las  minorías  raciales  y  étnicas.  Proteger  y  conectar  mejor  con  las  personas  con  

vulnerabilidades  específicas,  así  como  prestar  atención  a  las  regiones  en  riesgo  de  quedar  rezagadas,  debería  ser  una  dimensión  

fundamental  para  fortalecer  la  resiliencia  social.

Los  entornos  urbanos,  con  sus  altas  densidades  de  población  y  sistemas  complejos,  son  particularmente  vulnerables  a  

diversas  amenazas,  desde  ciberataques  hasta  desastres  naturales.  La  resiliencia  urbana  se  ha  convertido  en  un  objetivo  

fundamental  para  las  ciudades  de  todo  el  mundo.  Las  tecnologías  de  ciudades  inteligentes  desempeñan  un  papel  

fundamental  en  su  mejora,  aprovechando  los  datos,  la  conectividad  y  las  soluciones  innovadoras.

Las  ciudades  inteligentes  están  mejorando  la  resiliencia  urbana  mediante  el  uso  de  sistemas  de  comunicación  

avanzados  que  garantizan  la  rápida  difusión  de  información  a  la  ciudadanía  y  al  personal  de  emergencia  durante  una  

crisis  (incluso  mediante  aplicaciones  móviles  y  redes  sociales).  Esto  ayuda  a  mantener  a  la  ciudadanía  informada  e  

involucrada,  brindándoles  actualizaciones,  instrucciones  de  seguridad  e  información  de  recuperación  en  tiempo  real.  La  

conectividad  no  solo  facilita  la  gestión  de  los  impactos  inmediatos  de  los  desastres,  sino  que  también  fomenta  la  

resiliencia  comunitaria  al  mantener  a  la  ciudadanía  informada  e  involucrada  en  las  iniciativas  de  respuesta.  Es  esencial  

para  el  éxito  de  las  iniciativas  de  resiliencia  urbana.

Esto  incluye  el  acceso  a  las  capacidades  e  infraestructura  de  respuesta  ante  desastres,  como  la  atención  médica  y  los  servicios  

de  respuesta  a  emergencias.  Los  entornos  urbanos  y  rurales  presentan  desafíos  muy  diferentes  en  materia  de  preparación  ante  

crisis.
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Abordar  las  brechas  de  habilidades  y  apoyar  la  
ciudadanía  activa

08.  Flash  Eurobarómetro  547,  Cibercompetencias,  2024.

09.  Por  ejemplo,  en  Francia,  El  66%  de  los  encuestados  lamenta  la  abolición  del  servicio  militar  obligatorio.  En  Bélgica,  El  43%  está  a  favor  
de  la  reintroducción  del  servicio  militar  obligatorio.  En  Alemania,  El  77%  de  los  encuestados  y  la  mayoría  de  los  grupos  de  
simpatizantes  de  todos  los  partidos  están  a  favor  de  que  los  jóvenes  presten  servicio  durante  un  año  en  las  fuerzas  armadas  o  
en  el  sector  social.  En  Lituania,  El  63%  de  los  encuestados  apoya  la  idea  de  introducir  el  servicio  militar  obligatorio  para  todas  las  
personas  después  de  graduarse  de  la  educación  secundaria.  En  los  Países  Bajos,  Seis  de  cada  diez  encuestados  apoyan  la  
introducción  de  un  nuevo  plan  de  reclutamiento  activo,  en  el  que  los  jóvenes  de  entre  18  y  25  años  tengan  que  elegir  entre  un  año  en  
el  ejército  o  un  año  de  servicio  social  (por  ejemplo,  en  el  sector  sanitario).  Nota:  La  proporción  de  encuestados  favorables  entre  los  
grupos  de  edad  más  jóvenes  que  se  verían  realmente  afectados  por  estas  medidas  disminuye  significativamente  en  la  mayoría  de  los  países.

Cerrar  las  brechas  de  habilidades  de  la  UE  y  abordar  la  escasez  de  personal  en  sectores  críticos  para  la  preparación  debería  

ser  otra  prioridad  clara  en  términos  de  preparación  de  "toda  la  sociedad".  Las  fuerzas  armadas  de  los  Estados  miembros,  los  

servicios  de  protección  civil  y  de  emergencia,  las  fuerzas  de  seguridad,  así  como  los  dominios  profesionales  clave  para  la  

resiliencia,  incluida  la  ciberseguridad,  se  enfrentan  a  crecientes  desafíos  o  déficits  de  contratación.  Esto  también  se  aplica  al  

sector  privado,  incluida  la  industria  aeroespacial  y  de  defensa,  y  los  operadores  de  infraestructuras  críticas.  La  falta  de  

suficientes  profesionales  con  habilidades  técnicas  altamente  sofisticadas  es  motivo  de  especial  preocupación.  Por  ejemplo,  

según  un  Eurobarómetro  reciente,  más  de  la  mitad  de  las  empresas  que  buscan  profesionales  de  la  ciberseguridad  se  enfrentan  

a  dificultades,  principalmente  debido  a  la  falta  de  candidatos  cualificados  (45%),  la  escasez  general  de  candidatos  (44%),  la  

falta  de  concienciación  (22%)  y  las  limitaciones  presupuestarias  (16%)08.

Una  movilización  a  gran  escala  de  trabajadores  cualificados  para  operaciones  militares  podría  provocar  disrupciones  en  otros  

sectores  críticos.  Por  lo  tanto,  una  mejor  preparación  también  implica  ampliar  deliberadamente  la  fuerza  laboral  en  sectores  

críticos,  incluyendo  la  capacitación  y  el  perfeccionamiento  de  los  ciudadanos  y  voluntarios  formados,  y  la  implementación  de  

mecanismos  para  garantizar  la  disponibilidad  suficiente  de  mano  de  obra  cualificada  en  los  sectores  más  críticos.  Como  medida  

a  largo  plazo,  la  UE  y  los  Estados  miembros  también  deberían  desarrollar  incentivos  específicos  para  aumentar  el  atractivo  de  

las  carreras  profesionales  relacionadas  con  la  defensa,  la  seguridad  y  la  respuesta  a  emergencias.  Encuestas  de  opinión  

recientes  en  algunos  Estados  miembros  muestran  un  creciente  apoyo  público  a  la  reintroducción  del  servicio  militar  obligatorio.

En  una  crisis  importante,  como  otra  pandemia,  pero  especialmente  también  en  un  contexto  de  agresión  armada,  la  falta  de  

mano  de  obra  calificada  debido  a  la  movilización,  el  reclutamiento  o  las  restricciones  a  la  libre  circulación  plantearía  un  desafío  

significativo  para  la  resiliencia  industrial,  económica  y  social  de  la  UE.

Además,  los  servicios  de  protección  civil  y  emergencias  de  muchos  Estados  miembros  de  la  UE  recurren  habitualmente  a  

voluntarios.  La  primera  respuesta  inmediata  ante  numerosos  desastres  se  realiza  mediante  la  acción  comunitaria  local.  Para  

subsanar  las  deficiencias  existentes  y  seguir  involucrando  a  los  ciudadanos  en  el  voluntariado  activo  desde  una  edad  temprana,  

las  organizaciones  de  voluntarios  también  necesitan  recursos,  con  el  apoyo  de  la  UE  en  materia  de  concienciación  sobre  los  

riesgos  y  oportunidades  de  formación.

Además,  se  utilizan  programas  educativos  y  herramientas  digitales  para  concienciar  sobre  las  prácticas  de  resiliencia  

y  fomentar  comportamientos  proactivos.  La  sinergia  entre  las  tecnologías  avanzadas  y  una  ciudadanía  activa  y  

participativa  constituye  la  base  de  la  resiliencia  urbana,  garantizando  que  las  ciudades  no  solo  sobrevivan,  sino  que  

prosperen  ante  la  adversidad.

Este  enfoque  en  la  resiliencia  no  solo  mejora  la  capacidad  de  respuesta  inmediata,  sino  que  también  contribuye  a  la  

adaptabilidad  y  la  sostenibilidad  a  largo  plazo,  esenciales  para  la  prosperidad  y  el  bienestar  de  las  comunidades  de  la  

UE.  La  UE  financia  proyectos  en  diversos  sectores  y  regiones  para  ofrecer  soluciones  sostenibles  e  innovadoras  que  

ayuden  a  las  comunidades  y  ciudades  a  ser  más  resilientes  ante  los  desafíos  actuales  y  futuros.

Al  aprovechar  las  tecnologías  de  las  ciudades  inteligentes,  la  UE  puede  ayudar  a  las  zonas  urbanas  a  ser  más  

resilientes  y  capaces  de  resistir  y  recuperarse  rápidamente  de  una  variedad  de  amenazas.

Las  tecnologías  de  ciudades  inteligentes  permiten  a  los  residentes  participar  activamente.  Con  estas  herramientas,  

pueden  reportar  peligros,  participar  en  simulacros  de  desastre  y  ofrecerse  como  voluntarios  para  responder  a  emergencias.
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2.  Reforzar  las  comunicaciones  de  crisis  y  emergencia  con  los  ciudadanos  mediante:

3.  Prepararse  para  afrontar  mejor  la  vulnerabilidad  ante  las  crisis  y  los  desastres:

Mejorar  los  mecanismos  de  alerta  y  los  sistemas  de  alerta  temprana  para  garantizar  la  
capacidad  de  llegar  a  los  ciudadanos  en  todas  las  condiciones.

1.  Mejorar  la  preparación  individual  y  familiar:

4.  Abordar  las  carencias  de  competencias  y  el  riesgo  de  escasez  de  mano  de  obra  durante  las  crisis,  y
promover  la  ciudadanía  activa:

×  Invertir  más  en  la  gestión  del  riesgo  de  desastres  para  las  personas  que  se  ven  afectadas  de  manera  desproporcionada  

por  desastres  y  otras  situaciones  de  crisis,  y  garantizar  una  preparación  inclusiva  para  desastres,  también  a  nivel  

comunitario.

×  Prepararse  con  antelación  para  minimizar  los  efectos  que  las  crisis  prolongadas  tienen  sobre  la  cohesión  social  y  el  
tejido  socioeconómico  de  nuestras  sociedades.

×  Implementar  medidas  prospectivas,  como  mapear  las  necesidades  de  fuerza  laboral,  capacitar  a  nuevos  segmentos  de  

la  fuerza  laboral,  facilitar  el  ingreso  de  trabajadores  calificados  o  establecer  mecanismos  para  la  movilidad  laboral  

durante  las  crisis.

×  Desarrollar  incentivos  específicos  para  aumentar  el  atractivo  de  las  carreras  en  defensa,  seguridad  y  respuesta  a  

emergencias  entre  las  generaciones  más  jóvenes,  trabajando  también  en  conjunto  con  sindicatos  y  organizaciones  

de  empleadores.

×  Involucrar  a  las  organizaciones  de  la  sociedad  civil,  así  como  a  los  sindicatos  y  empleadores,  para  mejorar

preparación  en  diferentes  ámbitos  de  la  vida.

×  Promover  el  objetivo  de  autosuficiencia  de  72  horas  mediante  campañas  de  información  coordinadas.

×  Invertir  conjuntamente  en  la  educación  ciudadana  sobre  riesgos,  incorporando  diferentes  dimensiones,  como  la  

ciberseguridad,  los  riesgos  de  desastres  y  la  desinformación.

×  Reforzar  los  canales  y  las  oportunidades  que  permitan  la  participación  activa  de  los  jóvenes  en  las  acciones  de  

preparación  intensificando  el  apoyo  al  sector  voluntario.

Recomendaciones
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Ciberseguridad,  riesgos  de  desastres  y  desinformación:

campañas.
→  Promover  un  objetivo  de  autosuficiencia  de  72  horas  a  través  de  información  coordinada

→  Invertir  conjuntamente  en  la  educación  ciudadana  sobre  riesgos,  incorporando  diferentes  dimensiones,  como

×  Llegar  a  todos  los  sectores  de  la  sociedad,  incluidos  los  jóvenes,  los  ancianos,  las  personas  con  restricciones  de  movilidad  o  

sensoriales  o  discapacidades  de  aprendizaje,  las  minorías  étnicas  y  raciales  y  las  personas  que  no  están  familiarizadas  con  los  

idiomas  y  las  condiciones  locales.

audiencias.

×  Tranquilizar  y  capacitar  a  la  ciudadanía,  no  solo  mediante  la  sensibilización  sobre  los  riesgos,  sino  también  enfatizando  las  maneras  

en  que  pueden  afrontar  las  amenazas  y  los  peligros.  Esto  incluye  compartir  buenas  prácticas  sencillas  que  se  puedan  implementar  

a  nivel  individual,  por  ejemplo,  en  ciberseguridad,  primeros  auxilios,  defensa  personal,  alfabetización  mediática  y  digital,  y  consejos  

sobre  qué  hacer  y  qué  no  hacer  durante  emergencias  públicas.  Las  campañas  de  concienciación  orientadas  a  soluciones  que  

enfatizan  la  capacidad  de  acción  positiva  tienen  muchas  más  probabilidades  de  inducir  cambios  de  comportamiento  sin  generar  

más  miedo  y  ansiedad.

Los  intercambios  específicos  entre  los  Estados  miembros  podrían  contribuir  a  identificar,  actualizar  y  difundir  buenas  prácticas  fácilmente  

transferibles.  La  integración  gradual  de  la  preparación  ante  crisis  y  la  concienciación  sobre  los  riesgos,  así  como  la  alfabetización  

mediática  y  digital,  en  los  programas  y  currículos  educativos  de  toda  la  UE  podría  ser  una  opción  adicional  para  garantizar  la  inversión  

estructural  en  resiliencia  social.

×  Adaptarse  a  los  contextos  locales,  abordando  al  mismo  tiempo  los  mensajes  centrales  generales  de  la  UE  sobre  los  riesgos  generales

×  Utilizar  una  variedad  de  medios  de  comunicación  apropiados  al  contexto  que  puedan  llegar  a  todos  los  destinatarios.

y  amenazas.

En  el  marco  de  su  campaña  insignia  sobre  riesgos  de  desastre,  «preparEU»,  la  UE  ya  ha  dado  un  paso  importante  hacia  la  acción  

coordinada  de  concienciación  sobre  riesgos.  Las  campañas  de  divulgación  ciudadana  y  educación  deberían:

La  preparación  individual  y  de  los  hogares  también  debería  mejorarse  mediante  campañas  de  información  coordinadas.  Basándose  en  

el  Objetivo  de  Resiliencia  ante  Desastres  de  la  UE  «Prepararse»  y  su  campaña  insignia  recomendada  «preparEU»,  la  UE  debería  

aspirar  a  garantizar  que  los  hogares  de  toda  la  UE  estén  preparados  para  una  autosuficiencia  básica  mínima  de  72  horas,  

independientemente  de  la  emergencia  (p.  ej.,  proporcionando  directrices  comunes  o  coordinadas  sobre  acopio,  evacuaciones,  

situaciones  QBRN,  acceso  a  servicios  médicos  o  escolarización  en  emergencias,  etc.).  Las  medidas  de  preparación  recomendadas  

deberían  adaptarse  localmente  y  tener  en  cuenta  las  diferencias  nacionales  relacionadas  con  la  demografía,  el  clima  o  la  exposición  a  

amenazas  específicas  para  la  seguridad.  La  UE  también  podría  establecer  un  repositorio  común  de  directrices  para  garantizar  que  los  

ciudadanos  puedan  acceder  fácilmente  a  una  orientación  contextualizada  y  actualizada  en  toda  la  Unión  en  un  formato  multilingüe.

1.  MEJORAR  LA  PREPARACIÓN  INDIVIDUAL  Y  HOGAR:

FORTALECIMIENTO  DE  LA  PREPARACIÓN  Y  DISPOSICIÓN  CIVIL  Y  MILITAR  DE  EUROPA  —  CAPÍTULO  04

Véase:  van  Bavel,  R.,  Rodríguez­Priego,  N.,  Vila,  J.,  y  Briggs,  P.,  Uso  de  la  teoría  de  la  motivación  de  protección  en  el  diseño  de  empujoncitos  para  
mejorar  el  comportamiento  de  seguridad  en  línea,  International  Journal  of  Human­Computer  Studies,  123,  2018,  págs.  29­39.

10.  Por  ejemplo,  el  Centro  Común  de  Investigación  (JRC)  de  la  Comisión  ha  estudiado  el  cambio  de  comportamiento  de  las  personas  ante  las  ciberamenazas.  En  
este  contexto,  dos  metaanálisis  de  la  literatura  sobre  la  Teoría  de  la  Motivación  de  Protección  (TMP),  extraídos  principalmente  de  estudios  académicos  
en  el  ámbito  de  la  salud,  han  demostrado  que  las  campañas  que  enfatizan  las  maneras  en  que  los  ciudadanos  pueden  afrontar  las  amenazas,  en  lugar  de  
simplemente  concienciar  sobre  la  amenaza  en  sí,  tienen  muchas  más  probabilidades  de  generar  un  cambio  de  comportamiento  y  no  deberían  aumentar  el  
miedo  ni  la  ansiedad.

Véase:  Comisión  Europea,  Impulsar  el  comportamiento  de  seguridad  en  línea  con  mensajes  de  advertencia:  resultados  de  un  experimento  en  línea,  2016.

80

Machine Translated by Google

https://publications.jrc.ec.europa.eu/repository/handle/JRC103223


Además  de  mejorar  la  concienciación  de  los  ciudadanos  sobre  los  riesgos  estructurales,  la  UE  y  los  Estados  miembros  deben  seguir  

reflexionando  sobre  cómo  mejorar  su  capacidad  para  llegar  a  los  ciudadanos  en  todas  las  condiciones  a  fin  de  proporcionarles  alertas  

tempranas  o  informarles  de  riesgos  inminentes  y  medidas  de  protección.  Según  un  reciente  Eurobarómetro  Flash,  el  79  %  de  los  ciudadanos  

de  la  UE  coincidieron  en  que,  además  de  la  comunicación  por  parte  de  las  autoridades  nacionales,  la  UE  debería  desempeñar  un  papel  más  

activo  a  la  hora  de  proporcionar  información  y  orientación  oportunas  a  los  ciudadanos  en  una  crisis  importante11.  Además  de  varias  medidas  

nacionales,  el  Servicio  Satelital  de  Alerta  de  Emergencia  Galileo,  actualmente  en  desarrollo,  podrá  enviar  alertas  a  2500  millones  de  teléfonos  

inteligentes  compatibles  con  Galileo  (y  a  cualquier  otro  dispositivo  compatible  con  Galileo,  como  los  automóviles).  Si  bien  la  integración  en  

los  sistemas  de  alerta  nacionales  correspondería  a  los  Estados  miembros,  también  debería  explorarse  su  uso  por  parte  de  la  UE.

Las  aplicaciones  de  comunicación  o  alerta  de  crisis  de  los  Estados  miembros,  así  como  otros  sistemas  de  alerta  temprana  de  respaldo,  

deberían  probarse  y  evaluarse  periódicamente  para  detectar  deficiencias  y  garantizar  su  interoperabilidad.  Es  necesario  analizar  las  lecciones  

aprendidas  sobre  el  uso  de  estos  sistemas  [véase  también  el  Recuadro  6]  durante  la  pandemia  de  COVID­19  en  los  Estados  miembros  y  otras  

catástrofes  importantes  recientes,  en  particular  los  fenómenos  meteorológicos  extremos  de  aparición  repentina,  para  orientar  las  iniciativas  futuras.

Como  muestra  el  reciente  Eurobarómetro  sobre  la  concienciación  ciudadana  sobre  el  riesgo  de  desastres,  la  mayoría  de  los  europeos  

son  conscientes  de  los  crecientes  riesgos  que  pueden  afectar  a  sus  medios  de  vida  y  manifiestan  una  creciente  necesidad  de  más  

información  para  mejorar  su  preparación  personal.  Para  garantizar  que  la  información  relevante  para  la  preparación  llegue  eficazmente  a  

todos  los  ciudadanos,  independientemente  de  su  posición  social,  la  UE  y  los  Estados  miembros  deben  aprovechar  todas  las  plataformas  

y  medios  disponibles  para  llegar  a  diferentes  públicos.  En  el  espíritu  de  un  auténtico  enfoque  que  abarque  a  toda  la  sociedad,  la  UE  y  los  

Estados  miembros  deberían,  por  tanto,  fomentar  la  participación  de  las  organizaciones  de  la  sociedad  civil,  así  como  de  los  sindicatos  y  

las  organizaciones  empresariales  en  este  sentido.  Se  debería  animar  a  las  organizaciones  de  la  sociedad  civil  y  a  los  interlocutores  

sociales  a  utilizar  sus  redes  para  facilitar  el  acceso  de  las  personas  a  información  verificada  y  fiable  sobre  preparación  procedente  de  sus  

ámbitos  de  especialización,  así  como  para  adquirir  las  habilidades  necesarias  para  mejorar  su  propio  nivel  de  preparación  en  diferentes  

contextos,  incluido  el  ámbito  laboral.  Los  sindicatos  y  la  patronal  también  desempeñan  un  papel  importante  a  la  hora  de  abordar  la  falta  

de  competencias  en  las  profesiones  relacionadas  con  la  seguridad  [véase  la  recomendación  4  a  continuación].

Además,  la  experiencia  de  las  autoridades  ucranianas  en  la  búsqueda  de  soluciones  para  garantizar  la  comunicación  con  la  ciudadanía  

durante  la  guerra  de  agresión  rusa  debería  examinarse  para  obtener  lecciones  específicas  de  preparación  en  el  contexto  de  la  guerra.  Por  

ejemplo,  la  aplicación  ucraniana  Diia  (Дія,  que  significa  "acción",  o  el  acrónimo  de  Держава  і  Я,  que  significa  "Estado  y  yo")  se  creó  

inicialmente  para  proporcionar  servicios  gubernamentales  digitales,  pero  posteriormente  se  adaptó  para  enviar  alertas  durante  la  invasión  

rusa.  Proporciona  a  la  ciudadanía  información  en  tiempo  real  sobre  amenazas  y  medidas  de  seguridad,  como  alertas  de  ataques  aéreos,  y  

ha  sido  crucial  para  ayudar  a  la  ciudadanía  a  mantenerse  informada  y  a  refugiarse  durante  los  ataques.  Dado  el  papel  cada  vez  más  

importante  de  las  redes  sociales  para  el  intercambio  de  información  en  situaciones  de  crisis,  debería  hacerse  especial  hincapié  en  mejorar  la  

cooperación  público­privada  en  este  sentido,  por  ejemplo,  mediante  diálogos  más  estructurados  con  los  proveedores  de  servicios  digitales.

CIUDADANOS  MEJORANDO  LOS  MECANISMOS  DE  ALERTA  Y  LA  TEMPRANA
SISTEMAS  DE  ALERTA  PARA  GARANTIZAR  LA  CAPACIDAD  DE  LLEGAR  A  LOS  CIUDADANOS

2.  REFORZAR  LA  COMUNICACIÓN  DE  CRISIS  Y  EMERGENCIAS  CON

BAJO  TODAS  LAS  CONDICIONES

→  Involucrar  a  las  organizaciones  de  la  sociedad  civil,  así  como  a  los  sindicatos  y  empleadores,  para  mejorar
preparación  en  diferentes  ámbitos  de  la  vida.

FORTALECIMIENTO  DE  LA  PREPARACIÓN  Y  DISPOSICIÓN  CIVIL  Y  MILITAR  DE  EUROPA  —  CAPÍTULO  04

11.  Comisión  Europea,  Flash  Eurobarómetro  546  –  Percepciones  de  la  gestión  de  crisis  de  la  UE,  2024.
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Mejores  prácticas  en  sistemas  y  aplicaciones  digitales  de  alerta  ciudadana  y  
comunicación  de  crisis

Accesibilidad :  garantizar  que  las  alertas  sean  accesibles  para  personas  con  discapacidad  y  quienes  no  hablen  el  

idioma  local.  Esto  incluye  el  uso  de  tecnología  de  texto  a  voz,  intérpretes  de  lengua  de  señas  y  asistencia  multilingüe.

Pruebas  y  actualizaciones  periódicas:  Pruebe  los  sistemas  periódicamente  para  familiarizar  al  público  con  el  sistema  

de  alerta  y  garantizar  su  correcto  funcionamiento.  Realice  mejoras  en  función  de  los  comentarios  y  los  avances  

tecnológicos.

×  Claridad  y  brevedad:  los  mensajes  son  claros,  concisos  y  procesables;  brindan  instrucciones  específicas  sobre  qué  

acciones  tomar  (por  ejemplo,  evacuar,  buscar  refugio)  y  evitan  el  uso  de  jerga  técnica  o  lenguaje  vago  que  pueda  

causar  confusión.

A  nivel  de  la  UE,  la  adopción  de  la  Directiva  sobre  el  Código  Europeo  de  las  Comunicaciones  Electrónicas  estableció  

una  buena  práctica  al  obligar  a  los  Estados  miembros  a  garantizar,  antes  del  21  de  junio  de  2022,  que  las  alertas  

públicas  se  transmitan  a  través  de  operadores  móviles  u  otros  medios  equivalentes  en  términos  de  cobertura  y  

capacidad  para  llegar  a  los  usuarios  finales.  Hasta  la  fecha,  la  mayoría  de  los  Estados  miembros  de  la  UE  han  

implementado  sistemas  de  difusión  celular  o  SMS  basados  en  la  localización.  Pocos  Estados  miembros  han  

implementado  una  aplicación  que  no  sea  equivalente  a  la  difusión  celular  o  los  SMS  basados  en  la  localización  en  términos  de  eficacia.

La  experiencia  demuestra  que  los  sistemas  de  comunicación  de  alerta  y  crisis  más  exitosos  para  los  ciudadanos  

incluyen  las  siguientes  características:

×  Geosegmentación:  la  funcionalidad  que  permite  enviar  alertas  a  los  ciudadanos  en  función  de  su  ubicación  permite  

enviar  mensajes  más  relevantes  y  localizados,  garantizando  que  las  alertas  sean  pertinentes  para  quienes  están  

en  el  área  afectada  y  reduciendo  alarmas  innecesarias.

×  Distribución  multicanal:  utilice  una  variedad  de  canales  de  comunicación  (SMS,  correo  electrónico,  redes  sociales,  

aplicaciones  móviles,  televisión,  radio  y  sirenas)  para  llegar  a  la  mayor  cantidad  de  personas  posible,  garantizar  la  

redundancia  y  reducir  el  riesgo  de  un  único  punto  de  falla.

Los  sistemas  eficaces  de  alerta  ciudadana  y  comunicación  de  crisis  son  fundamentales  para  garantizar  la  seguridad  

pública  durante  las  emergencias.  Estos  sistemas  están  diseñados  para  difundir  información  rápidamente  al  público  y  

ayudarle  a  tomar  decisiones  informadas  y  a  tomar  las  medidas  adecuadas  ante  diversas  amenazas  y  peligros.

Educación  pública:  Educar  al  público  sobre  el  sistema  de  alerta  y  qué  hacer  al  recibir  una.  Esto  puede  hacerse  mediante  

anuncios  de  servicio  público,  programas  escolares  y  actividades  de  divulgación  comunitaria.

El  Servicio  Satelital  de  Alerta  de  Emergencia  Galileo  (EWSS),  en  desarrollo  por  la  Comisión  Europea,  complementará  

el  Sistema  de  Alerta  Pública  de  los  Estados  miembros  de  la  UE  con  una  red  satelital  para  transmitir  mensajes  de  alerta  

a  la  ciudadanía.  Galileo  EWSS  proporcionará  un  catálogo  de  mensajes  en  24  idiomas.  Próximamente  estará  disponible  

para  que  los  Estados  miembros  lo  prueben  e  integren  en  sus  sistemas  nacionales.

A  nivel  mundial,  los  ejemplos  más  famosos  de  sistemas  y  aplicaciones  digitales  que  podrían  inspirar  uno  europeo  

incluyen  la  aplicación  "Diia"  de  Ucrania  [ver  arriba],  "BE­Alert"  de  Bélgica,  "Emergency  Alert  System"  y  "Wireless  

Emergency  Alerts"  de  Estados  Unidos,  "Warning  System"  de  Australia  y  "J­Alert"  de  Japón.

CAJA  6
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3.  PREPARARSE  PARA  ENFRENTAR  MEJOR  LA  VULNERABILIDAD  ANTE  LAS  
CRISIS  Y  LOS  DESASTRES:

→  Invertir  más  en  la  gestión  del  riesgo  de  desastres  para  las  personas  que  se  ven  afectadas  de  manera  
desproporcionada  por  desastres  y  otras  situaciones  de  crisis,  y  garantizar  una  preparación  
inclusiva  para  desastres  a  nivel  comunitario.

Sin  embargo,  se  requieren  mejoras  adicionales  para  garantizar  la  alerta  temprana  para  todos,  independientemente  de  

las  disparidades  económicas  regionales  (incluso  en  zonas  donde  las  autoridades  locales  carecen  de  recursos  para  

desarrollar  sus  propios  sistemas).  En  una  emergencia,  el  acceso  a  la  información  es  una  herramienta  crucial  que  puede  
marcar  la  diferencia  entre  la  seguridad  y  el  daño.

Una  aplicación  de  alerta  ciudadana  para  toda  Europa  no  solo  fortalecería  la  resiliencia  individual  y  colectiva  ante  las  

crisis,  sino  que  también  encarnaría  los  principios  de  solidaridad  y  cooperación  que  son  centrales  para  el  proyecto  

europeo,  garantizando  la  seguridad  y  el  bienestar  de  todos  los  que  viven  o  visitan  la  UE.

La  ampliación  de  la  aplicación  Galileo  EWSS  a  una  aplicación  de  alerta  a  nivel  europeo  podría  aportar  importantes  
beneficios  a  la  UE,  sus  Estados  miembros  y  sus  ciudadanos.

Con  estas  iniciativas,  combinadas  con  los  servicios  de  cartografía,  detección  y  alerta  de  la  UE,  como  el  Servicio  de  

Gestión  de  Emergencias  de  Copernicus,  la  UE  ya  está  dando  ejemplo  a  otras  regiones  en  el  marco  de  los  Objetivos  de  

Resiliencia  ante  Desastres  de  la  Unión  y  contribuye  a  la  iniciativa  de  Alerta  Temprana  para  Todos  de  las  Naciones  
Unidas.

En  este  sentido,  también  necesitamos  reflexionar  más  a  fondo  sobre  las  posibles  lecciones  que  pueden  aprender  de  socios  

como  Japón,  que  tienen  una  experiencia  considerable  en  abordar  la  vulnerabilidad  a  los  desastres  repentinos.

Además  de  asegurar  que  los  materiales  informativos  y  las  campañas  se  dirijan  específicamente  a  las  personas  con  

vulnerabilidades  particulares  [véase  la  recomendación  anterior],  esto  podría  incluir  reflexionar  sobre  la  necesidad  de  

establecer  listas  de  contacto  de  personas  a  nivel  de  condado  o  ciudad  que  sean  particularmente  vulnerables  a  los  desastres  

y  que  puedan  requerir  apoyo  para  la  evacuación  u  otra  asistencia  en  determinadas  situaciones.  Con  base  en  estas  listas,  

en  Japón,  algunas  ciudades  y  condados  desarrollan  planes  de  evacuación  para  residencias  de  ancianos  u  hospitales,  y  en  

ocasiones  incluso  para  ciudadanos  individuales.  La  formación  y  la  práctica  específicas  de  estos  planes  de  evacuación  

contribuyen  a  la  preparación  general  y,  en  particular,  a  la  protección  de  los  grupos  vulnerables13.  Para  mejorar  la  preparación  

a  nivel  local,  también  se  podría  apoyar  a  las  asociaciones  de  voluntarios  y  trabajadores  sociales  locales  a  nivel  nacional  y  a  

través  de  los  programas  y  redes  de  preparación  para  crisis  de  la  UE.

La  UE  y  las  autoridades  públicas  a  todos  los  niveles  deben  prestar  especial  atención  a  la  reducción  de  la  vulnerabilidad  ante  

desastres  de  ciertos  grupos,  como  las  personas  mayores,  las  personas  con  discapacidad,  las  personas  con  enfermedades  

crónicas  o  las  mujeres  embarazadas.  Idealmente,  las  personas  vulnerables  deberían  participar  activamente  en  la  preparación  

desde  el  diseño.  En  particular,  las  personas  mayores  tienen  una  representación  desproporcionada  entre  las  víctimas  

mortales  y  los  casos  de  problemas  de  salud  causados  por  desastres12.  La  UE  ya  invierte  considerablemente  en  la  reducción  

de  la  vulnerabilidad  ante  desastres.  Por  ejemplo,  en  el  actual  Marco  Financiero  Plurianual  (MFP),  se  han  asignado  14 000  

millones  de  euros  del  Fondo  de  Cohesión  a  la  gestión  del  riesgo  de  desastres  y  la  protección  civil,  con  la  expectativa,  por  

ejemplo,  de  reducir  la  vulnerabilidad  de  más  de  40  millones  de  personas  a  los  riesgos  de  inundaciones  y  de  más  de  130  

millones  a  los  riesgos  de  incendios  forestales.  Sin  embargo,  es  necesario  seguir  reflexionando  sobre  cómo  brindar  apoyo  

específico  a  las  personas  que  se  ven  afectadas  de  manera  desproporcionada,  haciendo  también  mayor  hincapié  en  las  

amenazas  y  los  riesgos  que  van  más  allá  de  los  desastres  provocados  por  peligros  naturales.
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12.  Prohaska,  TR,  y  Peters,  KE,  Impacto  de  los  desastres  naturales  en  los  resultados  de  salud  y  el  cáncer  
entre  los  adultos  mayores,  The  Gerontologist,  volumen  59,  2019.

13.  Heimberger,  JF.,  Évolution  des  mesures  de  réduction  de  la  vulnérabilité  des  personnes  aux  catástrofes  naturales  en  Japón.  Quel  
enseignement  pour  la  Corée  du  Sud ?,  Fondation  pour  la  Recherche  Stratégique,  2023.
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→  Implementar  medidas  con  visión  de  futuro,  como  el  mapeo  de  las  necesidades  de  fuerza  laboral,  capacitación

y  el  tejido  socioeconómico  de  nuestras  sociedades.
→  Prepararse  con  antelación  para  minimizar  los  efectos  de  las  crisis  prolongadas  sobre  la  cohesión  social

Eurofound,  Desigualdades  económicas  y  sociales  en  Europa  tras  la  pandemia  de  COVID­19,  2023.

nuevos  segmentos  de  la  fuerza  laboral,  facilitando  la  entrada  de  trabajadores  calificados  o  estableciendo  
mecanismos  para  la  movilidad  laboral  durante  las  crisis.

4.  ABORDAR  LA  BRECHA  DE  HABILIDADES  EN  SECTORES  CRÍTICOS  Y  EL  RIESGO
DE  LA  ESCASEZ  DE  MANO  DE  OBRA  DURANTE  LAS  CRISIS.

Con  su  Ley  de  Emergencia  y  Resiliencia  del  Mercado  Interior  (IMERA),  la  UE  ya  dispone  de  una  herramienta  concreta  que  le  

permite  activar  un  modo  de  emergencia  del  Mercado  Interior  que  facilita  la  libre  circulación  de  trabajadores  y  proveedores  de  

servicios  desde  otros  Estados  miembros  hacia  donde  se  necesiten.  Sin  embargo,  podrían  ser  necesarias  medidas  adicionales  

para  abordar  la  falta  de  competencias  y  el  riesgo  de  escasez  en  sectores  cruciales  para  la  preparación  ante  crisis.  Para  ello,  

la  preparación  ante  crisis  debería  convertirse  en  una  dimensión  importante  de  la  Unión  de  Capacidades,  comprometida  en  

las  Orientaciones  Políticas  (2024­2029)  para  el  próximo  mandato.  La  UE  podría  adoptar  diversas  medidas,  como  la  

identificación  de  la  mano  de  obra  pertinente  y  las  necesidades  de  competencias,  el  fomento  de  la  formación  de  nuevos  

segmentos  de  la  fuerza  laboral,  la  facilitación  de  la  afluencia  de  trabajadores/profesionales  cualificados  o  el  establecimiento  

de  mecanismos  que  apoyen  la  movilidad  laboral  durante  las  crisis.  Entre  las  opciones  concretas  se  incluyen:

×  Seguir  acelerando  el  reconocimiento  transfronterizo  de  las  cualificaciones  profesionales,  en  particular  en  situaciones  de  

crisis,  como  medio  para  facilitar  la  movilidad  de  los  profesionales,  entre  otros  lugares,  hacia  las  regiones  más  afectadas  

por  la  escasez  de  mano  de  obra.

×  Mapeo  de  la  disponibilidad  y  las  carencias  de  personal  en  relación  con  la  preparación  de  la  UE  ante  crisis.  Esto  debería  

incluir,  entre  otros,  a  las  fuerzas  armadas,  los  servicios  de  respuesta  a  emergencias,  las  fuerzas  del  orden,  los  servicios  
sanitarios  y  otros  sectores  relevantes.

Como  experimentamos  durante  la  pandemia  de  COVID­19,  las  crisis  prolongadas  pueden  tener  un  impacto  socioeconómico  

muy  desigual,  profundizando  aún  más  las  desigualdades  y  las  disparidades  regionales.  Por  ejemplo,  al  inicio  de  la  pandemia,  

los  picos  de  desempleo  afectaron  de  forma  desproporcionada  a  los  trabajadores  nacidos  fuera  de  la  UE,  a  aquellos  con  un  

bajo  nivel  educativo  y  a  los  jóvenes.  De  igual  modo,  se  observó  una  considerable  variación  regional  en  cuanto  al  impacto  de  

las  crisis  de  la  COVID­19  en  el  PIB14.  Si  bien  la  UE  y  los  Estados  miembros  actuaron  rápidamente,  por  ejemplo,  a  través  de  

SURE  (el  programa  de  la  UE  para  financiar  programas  de  empleo  a  corto  plazo  en  toda  la  UE),  podemos  hacer  más  para  

prepararnos  con  antelación  y  amortiguar  los  impactos  socioeconómicos  negativos  de  las  crisis  prolongadas.  Se  podrían  

desarrollar  más  propuestas  concretas  para  reforzar  la  preparación  ante  crisis  de  los  grupos  vulnerables  y  las  regiones  en  

riesgo  de  quedar  rezagadas  en  el  marco  de  la  próxima  Estrategia  de  la  UE  contra  la  Pobreza,  anunciada  en  las  nuevas  

Orientaciones  Políticas  (2024­2029).

Adaptar  el  modus  operandi  del  actual  Pacto  por  las  Competencias  y  las  Academias  de  Competencias  (Ley  de  la  Industria  

Neta  Cero,  Ley  de  Materias  Primas  Críticas,  Academias  de  Baterías)  a  un  contexto  de  gestión  de  crisis  para  capacitar,  

según  corresponda,  a  sectores  de  la  población  previamente  inactivos  que  estén  disponibles  para  incorporarse  al  mercado  

laboral.  Sin  embargo,  esto  requeriría  ajustes  adicionales,  ya  que  las  herramientas  actuales  se  están  desarrollando  para  

categorías  específicas  de  competencias  que  podrían  no  ser  las  más  relevantes  en  situaciones  de  crisis.  También  podrían  

ser  necesarias  nuevas  medidas  en  el  contexto  de  la  Academia  de  Competencias  de  Ciberseguridad  de  la  UE,  incluyendo  

un  aumento  de  la  financiación  de  la  UE  y  posibles  mecanismos  de  certificación.

×  Establecer  procedimientos  más  eficientes  para  el  desplazamiento  de  trabajadores,  por  ejemplo  mediante  una  «declaración  

electrónica»  a  nivel  de  la  UE,  que  podrían  facilitar  el  envío  o  despliegue  rápido  de  personal  de  mantenimiento  o  

ingenieros  para  infraestructuras  críticas  en  caso  de  crisis.
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→  Reforzar  los  canales  y  oportunidades  para  la  participación  activa  de  los  jóvenes  en

→  Desarrollar  incentivos  específicos  para  aumentar  el  atractivo  de  las  carreras  en  defensa,  seguridad  
y  respuesta  a  emergencias  entre  las  generaciones  más  jóvenes.

medidas  de  preparación  intensificando  el  apoyo  al  sector  voluntario.

15.  Fundación  Carnegie  para  la  Paz  Internacional,  El  desafío  del  servicio  militar  obligatorio  en  Europa:  lecciones  de  los  Estados  nórdicos  y  bálticos,  2024.

Como  se  ha  destacado  anteriormente,  la  respuesta  inmediata  a  numerosos  desastres  depende  en  gran  medida  
de  la  acción  comunitaria  local  y  del  voluntariado.  Para  abordar  las  deficiencias  existentes  en  el  sector  del  
voluntariado  y  seguir  involucrando  a  la  ciudadanía  en  el  voluntariado  activo  desde  una  edad  temprana,  las  
organizaciones  de  voluntariado  también  necesitan  recursos.  En  particular,  existe  la  oportunidad  de  vincular  las  
preocupaciones  de  los  jóvenes  sobre  el  impacto  del  cambio  climático  con  acciones  positivas  para  una  mayor  
resiliencia  social.  Para  ello,  la  UE  debería  explorar  oportunidades  adicionales  de  voluntariado  para  la  preparación  
ante  crisis  a  través  de  los  programas  existentes  de  la  UE,  como  el  Cuerpo  Europeo  de  Solidaridad,  e  intensificar  
la  colaboración  con  los  movimientos  juveniles  consolidados  en  materia  de  preparación  ante  crisis,  por  ejemplo,  
en  el  contexto  del  próximo  Consejo  Asesor  de  Juventud  anunciado  en  las  Orientaciones  Políticas  (2024­2029).

Para  abordar  mejor  los  retos  de  la  contratación,  la  UE  y  los  Estados  miembros  deberían  identificar  incentivos  
específicos,  incluso  a  través  de  programas  financiados  por  la  UE,  para  que  las  carreras  profesionales  y  los  
programas  educativos  relevantes  para  la  seguridad  y  la  respuesta  a  emergencias  resulten  más  familiares  y  
atractivos  para  las  generaciones  más  jóvenes.  Los  sindicatos  y  las  organizaciones  empresariales  de  toda  la  UE  
también  deberían  participar  en  la  consideración  de  estos  incentivos.  Se  podrían  introducir  posibles  acciones  como  
parte  de  la  Hoja  de  Ruta  para  el  Empleo  de  Calidad  anunciada  en  las  Orientaciones  Políticas  para  el  próximo  
mandato.  Garantizar  un  reconocimiento  positivo  en  el  mercado  laboral  por  el  servicio  público  prestado  podría  ser  
un  objetivo  inicial.  Además,  los  intercambios  estructurados  entre  los  Estados  miembros  podrían  ayudar  a  identificar  
las  mejores  prácticas  en  relación  con  los  modelos  nacionales  de  servicio  militar  obligatorio,  los  programas  
educativos,  la  creación  de  sistemas  de  reserva  eficaces,  etc.,  que  puedan  servir  de  inspiración  a  otros,  sean  
potencialmente  transferibles  y  puedan  facilitarse  aún  más  a  nivel  de  la  UE.  Se  debería  animar  a  los  Estados  
miembros  a  explorar  el  desarrollo  y  la  ampliación  de  las  mejores  prácticas  de  eficacia  demostrada.  Un  ejemplo  es  
el  modelo  estonio  de  «ciberconscripción»,  que  permite  a  los  jóvenes  convertirse  en  expertos  en  ciberseguridad  
durante  su  servicio  civil  o  militar.  Los  esfuerzos  de  la  UE  deberían  aprovechar  y  complementar  los  debates  e  
iniciativas  en  curso  sobre  modelos  de  servicio  militar  nacional  y  de  reclutamiento  que  se  están  desarrollando  en  
distintos  Estados  miembros,  como  Polonia,  que  recientemente  desarrolló  un  servicio  militar  básico  voluntario  de  
un  año,  o  Alemania  y  los  Países  Bajos,  que  están  considerando  un  modelo  de  servicio  obligatorio  selectivo  al  estilo  sueco15.
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Estos  incluyen  la  energía,  el  transporte,  la  alimentación,  el  suministro  de  agua  y  la  eliminación  de  aguas  residuales,  y  los  
suministros  médicos,  que  son  cruciales,  incluso  en  tiempos  de  crisis.  Muchas  de  las  empresas  privadas  involucradas  son  
multinacionales  y  operan  en  el  Mercado  Único.  Además,  las  empresas  y  los  proveedores  que  operan  en  diferentes  sectores  
están  interconectados.  Estas  interdependencias  entre  los  diferentes  sectores  y  a  través  de  las  fronteras  crean  el  potencial  
de  graves  repercusiones  en  situaciones  de  crisis,  como  hemos  visto  en  los  últimos  años.

La  economía  de  la  UE  también  está  entrelazada  con  la  economía  global.  Las  investigaciones  indican  que  más  de  300  
millones  de  empresas  en  todo  el  mundo  están  conectadas  a  través  de  aproximadamente  13  mil  millones  de  enlaces  de  
oferta  y  demanda,  estableciendo  relaciones  entre  compradores  y  proveedores  de  bienes  y  servicios01.  Como  el  bloque  
comercial  más  grande  del  mundo  y  una  importante  potencia  reguladora,  la  UE  es  un  interlocutor  clave  que  impulsa  la  red  
económica  global  y  el  cambio  regulatorio  con  sus  31  millones  de  empresas,  de  las  cuales  el  99,8%  son  pequeñas  y  

medianas  empresas  (PYME)02.  Al  mismo  tiempo,  la  participación  de  la  UE  en  la  economía  global  ha  estado  disminuyendo  
desde  la  década  de  1990,  y  la  mayor  parte  del  crecimiento  global  se  generó  fuera  de  Europa,  dada  la  convergencia  
tecnológica  de  terceros  países.  El  informe  del  Asesor  Especial  Mario  Draghi  sobre  la  competitividad  de  la  UE  presenta  
propuestas  relevantes  para  una  mayor  consideración  sobre  las  formas  de  revertir  esta  tendencia.

Las  crisis  pasadas  han  demostrado  claramente  que  la  preparación  y  la  resiliencia  del  sector  privado  son  vitales  para  
garantizar  la  continuidad  de  las  funciones  gubernamentales  y  sociales  esenciales.  Las  empresas  privadas,  así  como  las  
públicas,  incluidas  las  estatales,  proporcionan  bienes  y  servicios  esenciales.
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01.  Pichler  et  al.,  Construyendo  una  alianza  para  mapear  las  redes  de  suministro  globales,  2023.

02.  Comisión  Europea,  Cifras  clave  de  las  empresas  europeas,  2024.
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A  estos  desafíos  se  suman  el  ritmo  y  el  alcance  cada  vez  mayores  de  la  competencia  estratégica  global  por  los  recursos  y  las  

tecnologías.  La  Estrategia  de  Seguridad  Económica  (junio  de  2023)  ha  abierto  un  nuevo  capítulo  para  la  UE  en  este  sentido,  
centrándose  en  la  resiliencia  de  las  cadenas  de  suministro,  la  seguridad  física  y  cibernética  de  las  infraestructuras  críticas,  la  

seguridad  tecnológica  y  las  fugas  de  tecnología,  así  como  en  los  riesgos  de  instrumentalización  de  las  dependencias  

económicas  y  la  coerción  económica.  A  medida  que  las  circunstancias  externas  continúan  deteriorándose  y  varios  países  

continúan  anticipándose  y  adaptándose  a  las  políticas  de  la  UE  con  medidas  de  reducción  de  riesgos  más  agresivas,  la  UE  

necesita  integrar  aún  más  la  seguridad  económica  en  todos  sus  ámbitos  y  acciones  políticas,  en  estrecha  colaboración,  en  

particular,  con  nuestros  socios  del  G7.

A  la  luz  de  estas  tendencias,  existe  una  creciente  convergencia  entre  los  intereses  del  gobierno/

Conciliar  la  competitividad  y  el  crecimiento  económico  de  Europa,  a  la  vez  que  gestionamos  nuevas  vulnerabilidades  y  

demandas  ante  la  titulización  de  nuestras  economías,  requiere  una  transformación  importante.

China  suministra  el  100%  de  los  elementos  de  tierras  raras  pesadas  de  la  UE  y  el  97%  de  su  magnesio,  mientras  que  Turquía  

aporta  el  98%  de  su  boro  y  Brasil  el  92%  de  su  niobio04.

Desde  una  perspectiva  de  preparación,  la  reciente  sucesión  de  crisis  e  interrupciones  ha  puesto  de  manifiesto  diversas  

vulnerabilidades  de  las  cadenas  de  suministro  de  la  UE.  Esto  ha  provocado  retrasos,  fluctuaciones  de  precios,  interrupciones  

y  escasez  para  los  consumidores.  La  guerra  de  agresión  de  Rusia  contra  Ucrania  ha  revelado  el  coste  estratégico  de  la  

dependencia  de  la  UE  de  las  importaciones  de  energía  barata  procedentes  de  Rusia,  pero  al  mismo  tiempo  ha  demostrado  

que  los  Estados  miembros  que  actuaron  con  decisión  sin  demora  han  tenido  más  éxito  en  liberarse  de  esta  dependencia  de  

lo  que  muchos  expertos  predijeron  inicialmente.  La  reducción  del  riesgo  de  las  dependencias  externas  de  Europa  y  de  las  

cadenas  de  suministro  globales,  que  se  han  expandido  en  las  últimas  décadas,  ha  cobrado  protagonismo  ante  el  creciente  

riesgo  de  interrupciones  y  su  posible  instrumentalización.  El  principio  de  «justo  a  tiempo»,  que  ha  sido  la  base  de  la  gestión  

de  la  cadena  de  suministro  para  maximizar  la  rentabilidad  en  una  economía  cada  vez  más  globalizada,  se  está  equilibrando  

ahora  con  la  necesidad  de  una  mayor  absorción  de  impactos,  diversificación  y  «localización»  o  «relocalización».  Las  

empresas  privadas,  así  como  la  UE  en  el  contexto  de  su  autonomía  estratégica  abierta  (OSA),  buscan  el  equilibrio  adecuado  

entre  niveles  aceptables  de  costes  y  riesgos.

La  considerable  dependencia  de  la  UE  de  las  importaciones  de  energía  fósil  y  su  dependencia  casi  total  de  la  importación  de  

minerales  refinados  son  mucho  mayores  que  las  de  Estados  Unidos  y  China.  Estas  dependencias,  así  como  su  concentración  

en  un  número  limitado  de  proveedores,  debilitan  la  resiliencia  y  la  capacidad  de  la  UE  para  responder  eficazmente  ante  las  

crisis,  lo  que  hace  esencial  la  mitigación  de  riesgos.  En  2022,  la  UE  importó  el  97,6  %  de  su  gas  natural,  el  97,7  %  de  su  

petróleo  y  el  100  %  de  su  uranio.  A  medida  que  la  demanda  sigue  creciendo,  la  UE  sigue  dependiendo  en  gran  medida  de  

fuentes  externas  para  obtener  materias  primas  esenciales  para  sus  industrias,  a  menudo  de  un  solo  país.

La  UE  depende  relativamente  más  del  comercio  mundial  que  Estados  Unidos  o  China.  En  2023,  la  ratio  comercio/PIB  de  la  

UE  aumentó  al  22,4  %,  mientras  que  la  de  China  disminuyó  al  18,6  %  y  la  de  Estados  Unidos  al  12,7  %.  Si  bien  la  participación  

de  China  en  el  comercio  mundial  se  ha  expandido,  su  mercado  interno  ha  crecido  aún  más  rápido.

Las  políticas  públicas  y  las  del  sector  privado  desde  una  perspectiva  de  preparación.  La  prosperidad  y  la  seguridad  están  

estrechamente  entrelazadas,  ya  que  las  crisis  geopolíticas,  las  perturbaciones  y  los  shocks  podrían  tener  profundas  

ramificaciones  en  diferentes  sectores  económicos  y  en  la  sociedad  en  general.  Reforzar  la  cooperación  público­privada  es  

necesario  para  minimizar  los  riesgos  derivados  de  ciertas  inversiones  extranjeras  directas  y  el  aumento  de  las  tensiones  

geopolíticas,  así  como  para  proteger  mejor  a  las  empresas  europeas  de  la  coerción  económica.  Además,  medidas  como  el  

control  de  las  inversiones  entrantes  (y  salientes),  los  controles  de  exportación  de  productos  de  doble  uso,  las  evaluaciones  de  
riesgos  para  tecnologías  críticas  y  cadenas  de  suministro,  y  la  regulación  de  las  contrataciones  internacionales  y  las  

subvenciones  extranjeras  contribuirán  a  integrar  los  objetivos  de  seguridad  económica  de  forma  más  eficaz  en  las  políticas  

europeas  más  amplias.
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×  Insuficiente  coordinación  y  comunicación  entre  las  autoridades  públicas  y  las  entidades  privadas:  En  particular,  la  falta  
de  canales  para  el  intercambio  oportuno,  seguro  y  mutuo  de  información  dificulta  la  respuesta  eficaz  a  las  crisis  y  la  
preparación  para  las  mismas.  Esto  incluye  el  intercambio  de  información  sensible,  como  el  intercambio  de  inteligencia  
y  alertas  tempranas  por  parte  de  los  servicios  de  inteligencia  y  otras  autoridades  públicas,  así  como  el  intercambio  de  
información  sobre  vulnerabilidades,  existencias  y  tasas  de  producción  por  parte  de  operadores  privados.  La  falta  de  
capacidad  para  compartir  información  a  nivel  de  la  UE  de  forma  segura  y  fiable  socava  la  capacidad  de  las  entidades  
públicas  y  privadas  para  gestionar  eficazmente  los  riesgos.

×  Integración  insuficiente  de  la  planificación  de  la  resiliencia  y  estándares  de  preparación  inconsistentes:

Los  diálogos  con  las  partes  interesadas  han  demostrado  que  las  empresas  públicas  y  privadas  de  sectores  críticos,  como  
la  energía,  la  alimentación,  el  agua,  los  productos  farmacéuticos,  los  productos  químicos,  el  sector  digital,  la  defensa,  
entre  otros,  están  interesadas  en  explorar  una  mejor  cooperación  con  las  autoridades  públicas.  Diversos  desafíos  siguen  
obstaculizando  la  eficacia  de  la  cooperación  público­privada  y  ralentizando  los  esfuerzos  para  subsanar  las  deficiencias  
en  el  ecosistema  de  resiliencia  de  la  UE.  Entre  ellos  destacan:

Otras  iniciativas  sectoriales  e  intersectoriales  complementan  este  esfuerzo  regulatorio  para  el  desarrollo  de  la  resiliencia.  
Entre  ellas,  se  incluyen  la  Ley  de  Emergencia  y  Resiliencia  del  Mercado  Interior,  la  Ley  de  Materias  Primas  Críticas,  la  Ley  
de  Industria  de  Cero  Emisiones  Netas,  la  Ley  de  Resiliencia  Operativa  Digital,  la  Ley  de  Cibersolidaridad,  la  Ley  de  
Ciberresiliencia,  así  como  el  Mecanismo  Europeo  de  Preparación  y  Respuesta  ante  Crisis  de  Seguridad  Alimentaria  
(MEFS).

×  Un  entorno  regulatorio  rígido  y  una  falta  de  disposiciones  de  emergencia  consistentes:  la  falta  de  disposiciones  de  
flexibilidad  específicas  y  derogaciones  relevantes  para  las  crisis  en  la  legislación  puede  socavar  la  velocidad  y  la  
coherencia  de  las  medidas  de  respuesta  público­privadas  a  las  crisis.

La  plena  aplicación  de  este  marco  jurídico  constituirá  un  paso  crucial  hacia  una  cultura  genuina  e  integral  de  cooperación  
público­privada  para  una  preparación  integral.  Ejemplos  recientes,  como  el  éxito  de  la  prueba  de  resistencia  de  resiliencia  
de  2023  en  el  sector  energético,  pusieron  de  relieve  el  importante  potencial  de  la  cooperación  entre  operadores  y  
autoridades  de  los  Estados  miembros,  basada  en  un  enfoque  a  nivel  de  la  UE.  No  obstante,  la  UE  debe  redoblar  sus  
esfuerzos  para  fortalecer  la  cooperación,  mejorar  la  preparación  y  la  disponibilidad  de  las  empresas  de  los  sectores  público  
y  privado,  y  mejorar  su  capacidad  de  respuesta  coordinada  y  rápida  entre  todas  las  partes  implicadas.

La  UE  debe  reforzar  aún  más  su  apoyo  a  la  promoción  de  la  resiliencia  y  la  preparación  del  sector  privado.  Los  esfuerzos  
para  reforzar  el  marco  regulatorio  abarcan  diferentes  ámbitos  políticos,  como  las  infraestructuras  críticas,  la  seguridad  
económica,  la  competitividad,  la  transición  ecológica,  la  preparación  industrial  de  defensa,  así  como  la  lucha  contra  las  
amenazas  híbridas  y  otras  actividades  maliciosas.  En  particular,  la  adopción  en  2022  de  la  Directiva  sobre  Resiliencia  de  
Entidades  Críticas  (CER)  y  la  Directiva  sobre  Seguridad  de  las  Redes  y  de  la  Información  2  (NIS2)  ha  establecido  un  
nuevo  marco  integral  para  la  resiliencia  física  y  cibernética  de  las  entidades  críticas,  ampliando  el  alcance  sectorial  y  las  
obligaciones  de  los  Estados  miembros  y  las  entidades,  y  reforzando  los  marcos  de  cooperación  a  nivel  de  la  UE.  Las  
directivas  brindan  la  oportunidad  de  reestructurar  la  cooperación  público­privada  en  el  ámbito  de  la  resiliencia,  a  la  vez  que  
propician  una  armonización  de  las  normas  entre  los  Estados  miembros.  Considerando  que  el  plazo  de  transposición  ha  
vencido  recientemente  y  dado  el  papel  crucial  de  las  infraestructuras  críticas  para  la  preparación  ante  grandes  crisis,  es  
indispensable  que  los  Estados  miembros  garanticen  la  aplicación  de  dichas  leyes  sin  demora.

La  integración  de  la  resiliencia  y  la  preparación  en  las  estrategias  corporativas  fundamentales  de  las  empresas  sigue  
siendo  desigual.  Esto  puede  dar  lugar  a  prácticas  de  gestión  de  crisis  inconsistentes  e  inadecuadas.  Además,  existe  
una  falta  de  programas  estandarizados  de  capacitación  y  sensibilización,  lo  que  genera  distintos  niveles  de  preparación  
y  capacidad  de  respuesta  entre  sectores.  La  falta  de  coordinación  y  diálogo  intersectoriales  sostenidos  sobre  resiliencia  
agrava  este  desafío  de  la  preparación  desigual.
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Un  régimen  de  almacenamiento  estratégico  a  escala  de  la  UE

08.  Comisión  Europea,  Comunicación  sobre  la  lucha  contra  la  escasez  de  medicamentos  en  la  UE  (COM(2023)  672  final/2),  2023.

07.  Creada  en  2019,  rescEU  representa  la  primera  reserva  estratégica  a  nivel  de  la  UE  y  proporciona  una  capa  adicional  de
Protección  que  complementa  las  capacidades  de  los  Estados  miembros.  Desde  2019,  se  han  invertido  3 000  millones  de  euros  para  fortalecer  las  
capacidades  en  materia  de  QBRN  (p.  ej.,  equipos  de  descontaminación),  refugios  de  emergencia,  energía  (p.  ej.,  generadores),  emergencias  
médicas  (p.  ej.,  equipos  médicos  de  emergencia,  aviones  de  evacuación  médica),  incendios  forestales  (p.  ej.,  aviones  de  extinción  de  
incendios  Canadair),  y  transporte  y  logística.  Actualmente,  22  Estados  miembros  y  Estados  participantes  albergan  alrededor  de  50  capacidades  de  rescEU.

Normas  complejas  de  contratación  pública  que  no  consideran  suficientemente  la  preparación  desde  el  diseño:  Dependiendo  

de  su  diseño,  las  normas  de  contratación  pública  pueden  tener  un  impacto  significativo  en  la  preparación,  por  ejemplo,  al  

fortalecer  la  resiliencia  y  la  protección  de  sectores  críticos.  Se  requieren  medidas  adicionales  para  garantizar  que  las  normas  

de  la  UE  contribuyan  a  la  continuidad  de  las  funciones  críticas  de  la  UE  en  todas  las  circunstancias.

×  Existencias  estratégicas  inconsistentes  o  insuficientes  y  cadenas  de  suministro  vulnerables  a  interrupciones:  Las  empresas  

cuentan  con  estructuras  globales  y  cadenas  de  valor  consolidadas  que  pueden  limitar  la  capacidad  de  seguimiento  y  

respuesta  en  situaciones  de  crisis,  impidiendo  así  una  respuesta  rápida.  Además,  tanto  los  actores  públicos  como  los  

privados  se  enfrentan  a  reservas  estratégicas  insuficientes  e  inconsistentes  de  insumos  vitales  en  situaciones  de  crisis,  

como  energía,  materias  primas  críticas  y  otros  bienes.  También  existe  una  falta  de  instalaciones  de  suministro  

permanentemente  calientes  que  permitan  aumentar  la  producción  nacional  de  bienes  críticos  dentro  del  Mercado  Único  en  

caso  de  escasez  e  interrupciones  en  las  cadenas  de  suministro  externas.

×  Ámbito  sectorial  incompleto  del  marco  de  resiliencia  a  nivel  de  la  UE:  Las  directivas  actuales  CER  y  NIS2  excluyen  ciertos  

sectores  importantes  para  la  preparación,  incluso  en  caso  de  una  posible  agresión  armada  contra  un  Estado  miembro  de  la  

UE.  La  base  industrial  y  tecnológica  de  defensa  de  Europa,  por  ejemplo,  queda,  en  principio,  fuera  de  su  ámbito  de  

aplicación.  Además,  existen  otras  industrias  y  operadores  económicos  —más  allá  de  los  ya  contemplados  por  ambas  

directivas—  que  desempeñan  un  papel  crucial  en  la  prestación  de  servicios  esenciales  en  tiempos  de  crisis,  para  los  cuales  

se  requieren  criterios  de  preparación  más  estrictos,  o  para  los  cuales  la  aplicación  de  los  requisitos  de  ciberseguridad  ya  no  

debería  ser  solo  opcional.  Por  ejemplo,  esto  incluye  la  fabricación  de  productos  clave.  Estas  omisiones  pueden  dar  lugar  a  

un  nivel  desigual  de  preparación  y  dejar  a  ciertos  sectores  vitales  —y,  por  ende,  a  la  sociedad  en  su  conjunto—  vulnerables  

en  tiempos  de  perturbación.  Los  Estados  miembros  tienen  la  posibilidad  de  integrar  estos  elementos  de  forma  voluntaria,  

pero  un  enfoque  europeo  sería  más  eficaz.

Como  parte  de  su  reserva  estratégica  rescEU,  la  UE  ha  comenzado  a  almacenar  contramedidas  médicas,  centrándose  en  las  

amenazas  QBRN,  así  como  otras  capacidades  de  respuesta  ante  emergencias  y  desastres,  como  equipos  médicos  de  

emergencia  y  aviones  de  evacuación  médica,  generadores,  refugios  de  emergencia  y  aviones  de  extinción  de  incendios.  En  el  

contexto  de  la  preparación  ante  pandemias,  la  UE  también  está  desarrollando  una  estrategia  a  largo  plazo  para  el  almacenamiento  

de  contramedidas  médicas  e  instalaciones  de  fabricación  de  alta  temperatura  para  garantizar  la  preparación  más  allá  del  actual  

Marco  Financiero  Plurianual.  Además,  la  Comisión  y  los  Estados  miembros  han  desarrollado  recientemente  un  enfoque  

estratégico  común  sobre  el  almacenamiento  de  medicamentos  para  abordar  la  escasez  de  medicamentos  críticos.

La  cuestión  del  almacenamiento  estratégico  merece  especial  atención  en  términos  de  la  cooperación  público­privada  para  la  

preparación  ante  crisis.  Un  impulso  integral  para  fortalecer  las  reservas  públicas  y  privadas  de  bienes  y  materiales  estratégicos  

mitigaría  el  impacto  de  las  interrupciones  repentinas  de  la  cadena  de  suministro  y  las  fluctuaciones  de  precios  que  podrían  

afectar  el  funcionamiento  de  los  Estados,  las  sociedades  y  las  empresas.  Proporcionaría  un  mayor  nivel  de  preparación  y  

disponibilidad  para  afrontar  posibles  crisis  naturales  o  provocadas  por  el  hombre,  a  la  vez  que  contribuiría  a  nuestra  

competitividad,  como  se  establece  en  el  informe  del  Asesor  Especial  Mario  Draghi.
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Sin  embargo,  aún  queda  mucho  por  hacer.  Otras  grandes  potencias  mundiales,  como  Estados  Unidos,  China,  Japón  
y  Corea  del  Sur,  están  avanzando  con  fuerza  y  ampliando  sus  reservas  estratégicas  de  minerales  críticos  y  otros  
recursos  como  parte  de  un  esfuerzo  más  amplio  para  asegurar  las  cadenas  de  suministro  y  garantizar  la  resiliencia  
de  sectores  industriales  clave.  Por  ejemplo,  en  Corea  del  Sur,  las  reservas  de  minerales  críticos  se  incrementarán  de  
54  días  a  100  días.

La  UE  y  los  Estados  miembros  deben  adoptar  medidas  adicionales  para  desarrollar  sistemáticamente  dichas  reservas  
y  depósitos ,  más  allá  de  los  esfuerzos  actuales  en  el  contexto  de  la  seguridad  energética,  la  preparación  sanitaria  y  
la  respuesta  a  emergencias  y  catástrofes.  En  este  sentido,  el  asesor  especial  Mario  Draghi  ya  ha  recomendado  el  
desarrollo  de  reservas  estratégicas  de  minerales  seleccionados.  Para  estar  completamente  preparados,  se  necesita  
un  enfoque  integral  del  almacenamiento  que  involucre  a  actores  públicos  y  privados.  La  gama  de  recursos  y  bienes  
estratégicos  que  son  críticos  para  la  preparación  y  garantizan  la  continuidad  de  las  funciones  gubernamentales,  
económicas  y  sociales  vitales  en  todas  las  circunstancias  [véase  el  capítulo  2]  va  mucho  más  allá.  Por  ejemplo,  esto  
debería  incluir  productos  alimenticios,  productos  químicos  básicos  (p.  ej.,  para  la  purificación  del  agua),  semiconductores  
e  incluso  componentes  industriales  básicos.

Los  esfuerzos  de  almacenamiento  en  los  Estados  miembros  y  a  nivel  de  la  UE  cobraron  un  nuevo  impulso  tras  la  
invasión  rusa  de  Ucrania.  Mantener  reservas  de  petróleo  durante  90  días  ha  sido  una  práctica  habitual  en  toda  la  UE.  
A  partir  de  ello,  la  UE  introdujo  objetivos  vinculantes  y  actualizados  periódicamente  para  las  reservas  de  gas  natural  
en  el  Reglamento  de  Almacenamiento  de  Gas  de  2022,  incentivando  la  adquisición  y  gestión  de  reservas  estratégicas  
por  parte  de  entidades  públicas  y  privadas.  Además,  la  Ley  de  Materias  Primas  Críticas  de  2023  incluye  medidas  
importantes  para  garantizar  un  suministro  seguro  y  sostenible  de  materias  primas  críticas  y  fomenta  los  esfuerzos  de  
almacenamiento  a  nivel  nacional.

Panorama  de  las  capacidades  en  el  marco  de  la  reserva  estratégica  rescEU

A  pesar  de  la  creciente  urgencia  de  actuar,  la  UE  se  enfrenta  a  una  serie  de  desafíos  que  aún  obstaculizan  el  
desarrollo  de  un  enfoque  integral  para  el  almacenamiento,  que  debería  reunir  a  la  UE  y  a  los  Estados  miembros,  así  
como  a  los  sectores  público  y  privado,  en  un  esfuerzo  coordinado.  Una  propuesta  reciente  para

Fuente:  DG  ECHO,  2024.
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En  definitiva,  esta  falta  de  intercambio  de  información  a  nivel  de  la  UE  refleja  una  necesidad  más  amplia  de  fomentar  una  mayor  

confianza  entre  las  instituciones  de  la  UE,  los  Estados  miembros  y  el  sector  privado.  La  confianza  es  la  condición  fundamental  

para  desarrollar  un  enfoque  coordinado  de  la  UE  en  materia  de  almacenamiento.

×  Por  último,  una  acción  significativa  a  nivel  de  la  UE,  ya  sea  mediante  el  aumento  de  las  reservas  a  nivel  de  la  UE  o  el  apoyo  a  los  

Estados  miembros  para  alcanzar  los  objetivos  acordados  conjuntamente,  requerirá  una  reflexión  sobre  las  opciones  de  financiación  

adecuadas.  Aprendiendo  de  la  experiencia  de  rescEU,  estas  no  solo  deberían  abordar  el  aumento  de  las  reservas  estratégicas,  

sino  también  su  mantenimiento  a  largo  plazo.

×  En  el  caso  de  diversos  bienes  y  recursos  estratégicos,  incluidas  las  materias  primas  críticas,  pero  también  el  petróleo,  las  instituciones  

de  la  UE  aún  carecen  de  una  capacidad  integral  para  supervisar  en  tiempo  real  las  cadenas  de  suministro,  las  reservas  públicas  

y  privadas,  y  la  capacidad  de  producción  en  los  Estados  miembros.  La  capacidad  de  acceder  y  agregar  rápidamente  dicha  

información  es  esencial  para  anticipar  las  perturbaciones  y  mantener  un  enfoque  ágil  de  almacenamiento,  que  satisfaga  las  

necesidades  públicas  y  privadas  de  los  Estados  miembros  de  forma  equitativa.

A  medida  que  la  UE  y  los  Estados  miembros  avanzan  para  abordar  estos  desafíos,  existen  varios  ejemplos,  tanto  dentro  como  fuera  

de  la  UE,  que  pueden  inspirar  un  enfoque  de  almacenamiento  que  abarque  a  toda  la  sociedad.  Por  ejemplo,  Finlandia,  con  su  Fondo  

Nacional  de  Suministros  de  Emergencia  y  la  Agencia  Nacional  de  Suministros  de  Emergencia  (NESA),  cuenta  con  una  amplia  

experiencia  en  el  almacenamiento  de  emergencia,  la  monitorización  de  las  interrupciones  en  la  cadena  de  suministro  y  una  cooperación  

público­privada  eficaz.  Un  reciente  informe  gubernamental  sobre  la  seguridad  del  suministro  destaca  que  las  reservas  de  Finlandia  

incluyen  reservas  obligatorias  mantenidas  por  los  importadores,  así  como  reservas  para  centrales  eléctricas  y  de  calefacción,  plantas  

farmacéuticas  y  centros  sanitarios.  De  igual  modo,  Suiza  ofrece  un  modelo  en  el  que  el  gobierno  federal,  a  través  de  la  Oficina  Federal  

para  el  Abastecimiento  Económico  Nacional  (FONES),  colabora  con  el  sector  privado  para  mantener  reservas  obligatorias  en  cuatro  

sectores:  alimentos,  energía,  productos  terapéuticos  y  productos  industriales.  Estas  reservas  son  propiedad  de  empresas  privadas  y  

están  gestionadas  por  ellas.

La  cuestión  del  almacenamiento  sigue  siendo  delicada,  ya  que  los  Estados  miembros  la  consideran  una  de  sus  competencias  

esenciales  en  materia  de  seguridad  nacional.  Por  lo  tanto,  existen  fuertes  reservas  sobre  la  acumulación  de  arsenales  a  nivel  de  

la  UE,  el  establecimiento  de  objetivos  obligatorios  e  incluso  un  enfoque  coordinado  basado  en  el  intercambio  de  información.

Los  niveles  de  preparación  en  materia  de  reservas  estratégicas  varían  considerablemente  en  toda  la  Unión.  Por  un  lado,  esto  

desincentiva  a  los  Estados  miembros  con  niveles  suficientes  de  reservas  a  adoptar  un  régimen  a  nivel  de  la  UE.  Por  otro  lado,  los  

Estados  miembros  que  no  disponen  de  dichas  reservas  afrontarían  costes  adicionales  para  adaptarse  a  un  régimen  a  nivel  de  la  

UE.  En  general,  los  Estados  miembros  se  han  mostrado  reacios  a  compartir  datos  e  información  pertinentes.

Para  lograr  avances  significativos,  la  UE  y  los  Estados  miembros  deben  abordar  conjuntamente  una  serie  de  desafíos:

La  inclusión  de  disposiciones  sobre  la  acumulación  de  reservas  estratégicas  en  la  próxima  Ley  de  Emergencia  y  Resiliencia  del  

Mercado  Interior  se  topó  con  una  fuerte  oposición  de  los  Estados  miembros.

Se  pueden  encontrar  otros  ejemplos  valiosos  entre  socios  clave,  como  Japón  y  Corea  del  Sur.  Por  ejemplo,  la  Organización  Japonesa  

para  la  Seguridad  de  los  Metales  y  la  Energía  (JOGMEC)  cuenta  con  un  amplio  mandato  para  identificar  las  necesidades  de  la  

industria  y  asegurar  el  suministro  de  minerales  críticos  a  Japón,  incluso  mediante  el  almacenamiento  estratégico.  Para  ello,  JOGMEC  

ha  desarrollado  sólidas  capacidades  de  inteligencia  con  alcance  global,  así  como  acceso  a  un  presupuesto  considerable,  y  colabora  

estrechamente  con  la  industria  japonesa.  El  gobierno  japonés  apoya  las  iniciativas  de  almacenamiento  de  JOGMEC  cubriendo  los  

intereses  de  los  préstamos  que  esta  obtiene  para  adquirir  minerales  críticos,  así  como  el  costo  del  mantenimiento  de  los  almacenes.
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Como  instrumento.  Si  bien  la  refundición  del  Reglamento  Financiero,  recientemente  adoptada,  ya  proporciona  una  base  

jurídica  más  sólida  (es  decir,  el  artículo  136)  para  aplicar  restricciones  a  los  procedimientos  de  adjudicación  de  la  UE  en  
caso  de  que  se  identifiquen  riesgos  para  la  seguridad  y  el  orden  público,  se  requieren  medidas  adicionales  para  garantizar  
que  la  contratación  pública  a  nivel  de  la  UE  y  en  los  Estados  miembros  contribuya  a  la  creación  de  servicios  públicos  y  una  
economía  más  resistentes  a  los  riesgos  y  resilientes  ante  imprevistos.

La  contratación  pública  de  bienes  y  servicios  es  otra  dimensión  de  las  relaciones  público­privadas  que  merece  atención  en  
el  contexto  de  la  preparación  y  el  desarrollo  de  la  resiliencia  de  la  UE.  Cada  año,  más  de  250.000  autoridades  públicas  de  
los  Estados  miembros  de  la  UE  gastan  alrededor  de  2  billones  de  euros,  o  el  14  %  del  PIB  total  de  la  UE,  en  la  adquisición  
de  servicios,  obras  y  suministros.  En  numerosos  sectores,  como  la  energía,  el  transporte,  la  gestión  de  residuos,  la  protección  
social  y  la  prestación  de  servicios  de  salud  y  educación,  las  autoridades  públicas  son  los  principales  clientes.  Por  lo  tanto,  la  
contratación  pública  no  solo  es  un  instrumento  esencial  para  garantizar  el  buen  funcionamiento  de  los  servicios  públicos,  
sino  también  para  estimular  el  empleo,  el  crecimiento  y  la  inversión,  y  para  crear  una  economía  más  innovadora,  eficiente  
en  el  uso  de  los  recursos  y  la  energía,  y  socialmente  inclusiva.

En  este  sentido,  el  diseño  de  las  normas  de  contratación  pública  tiene  un  impacto  significativo  en  la  preparación  general.  
Dependiendo  de  su  naturaleza  y  aplicación,  las  normas  de  contratación  pública  pueden  tener  implicaciones  directas  para  la  
resiliencia  de  las  infraestructuras  críticas,  la  continuidad  de  las  funciones  vitales  y,  por  extensión,  para  la  seguridad  
económica  de  la  UE.  Los  últimos  años  han  demostrado  la  necesidad  de  evaluar  cómo  reforzar  los  procedimientos  europeos  
de  contratación  pública  para  explorar  cómo  aplicar  la  lógica  de  la  preparación  desde  el  diseño  y  las  consideraciones  de  
seguridad  conexas  a  la  contratación  pública  para  reforzar  la  resiliencia  y  la  protección  de  sectores  críticos,  como  las  
telecomunicaciones,  el  transporte  y  la  energía,  a  la  vez  que  se  mantiene  en  consonancia  con  las  obligaciones  internacionales  
de  la  UE  en  el  marco  de  la  OMC  y  otros  tratados  bilaterales  de  inversión.

09.  Tribunal  de  Cuentas  Europeo,  La  contratación  pública  en  la  UE,  2023

10.  Se  elaboró  una  Directiva  sobre  contratación  pública  de  defensa  (2009)  separada  para  el  sector  de  defensa.

Integración  de  la  preparación  desde  el  diseño  en  las  
contrataciones  públicas
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Recomendaciones

×  Explorar  la  aplicación  del  principio  de  «preparación  por  diseño»  en  el  contexto  de  la  próxima  revisión  de  la  Directiva  sobre  

contratación  pública  y  las  regulaciones  relacionadas.

×  Concientizar  a  las  empresas  sobre  la  necesidad  de  una  mejor  preparación  y  garantizar  un  nivel  constante  de  preparación  ante  crisis  

mediante  ejercicios  de  capacitación  y  simulación  conjuntos  público­privados.

cies  y  planificación  de  emergencias.

×  Colaborar  con  las  empresas  en  la  institucionalización  de  esfuerzos  de  reducción  de  riesgos,  pruebas  de  estrés  intersectoriales  y

×  Considerar  medidas  de  flexibilidad  específicas  y  temporales,  incluidas  más  derogaciones  de  emergencia,  para  potenciar  mejor  al  

sector  privado  como  actor  de  preparación  y  respuesta  a  las  crisis,  y  para  impulsar  la  seguridad  del  suministro  de  bienes  críticos  

en  situaciones  de  crisis.

×  Ampliar  el  marco  de  resiliencia  de  infraestructura  crítica  establecido  en  el  marco  del  CER  y  el  NIS2

×  Integrar  sistemáticamente  la  experiencia  del  sector  privado  en  el  desarrollo  de  políticas  de  preparación.

×  Desarrollar  mecanismos  más  sólidos  de  intercambio  de  información  y  coordinación  público­privada  para  fortalecer  los  intercambios  

mutuos  y  recíprocos  sobre  los  riesgos  existentes  y  emergentes.

preparación  y  resistencia  a  los  choques.

×  Establecer  marcos  de  preparación  específicos  de  cada  industria  y  normas  independientes  del  sector  para  integrar  la  resiliencia,  la  

preparación  y  la  planificación  de  la  preparación  en  el  sector  privado.

Para  aprovechar  al  máximo  el  potencial  de  la  cooperación  público­privada  y  mejorar  la  preparación  y  disponibilidad  general  de  la  UE,  es  

necesario  abordar  las  deficiencias  en  la  comunicación  y  la  coordinación  entre  las  autoridades  públicas  y  las  entidades  privadas.  Las  

empresas  privadas  y  los  operadores  de  sectores  críticos  a  menudo  no  reciben  información  oportuna  y  adecuada  de  las  autoridades  

públicas,  tanto  en  términos  de  alerta  temprana  como  de  directrices  operativas  para  afrontar  una  amenaza.  Esto,  a  su  vez,  retrasa  la  difusión  

de  información  vital  y  la  asignación  de  recursos,  lo  que  puede  tener  repercusiones  económicas  y  socavar  la  crisis  general.

×  Establecer  un  marco  de  resiliencia  física  específico  para  la  industria  manufacturera  clave  a  fin  de  mejorar  la  respuesta  ante  las  crisis.

medidas  de  seguridad  proactivas.

directivas  a  otros  sectores  relevantes  en  situaciones  de  crisis,  incluida  en  particular  la  base  industrial  de  defensa  de  Europa.

2.  Fortalecer  la  preparación  y  resiliencia  del  sector  privado  ante  las  crisis:

3.  Desarrollar  una  estrategia  integral  de  la  UE  contra  el  almacenamiento  para  incentivar

así  como  respuestas  rápidas  y  coordinadas  a  futuras  crisis:
1.  Mejorar  la  cooperación  público­privada  para  facilitar  el  desarrollo  de  la  resiliencia,  como

reservas  públicas  y  privadas  coordinadas  de  insumos  críticos  y  garantizar  su  disponibilidad  
en  todas  las  circunstancias.
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Para  superar  estos  obstáculos,  es  fundamental  reforzar  los  mecanismos  seguros  de  intercambio  de  información  y  los  
protocolos  estandarizados,  que  permitan  un  intercambio  sistemático  de  información  entre  las  empresas  y  las  autoridades  
competentes  de  los  Estados  miembros,  así  como  entre  las  autoridades  de  los  Estados  miembros  y  las  instituciones,  
organismos  y  agencias  pertinentes  de  la  UE.

Además,  las  autoridades  públicas  deberían  aprovechar  proactivamente  los  marcos  voluntarios  de  información  y  
coordinación  para  generar  confianza  con  el  sector  privado  y  establecer  relaciones  de  trabajo  fiables,  vitales  en  
situaciones  de  crisis.  Para  ello,  la  UE  y  los  Estados  miembros  deberían  aprovechar  las  experiencias  positivas  de  
estrecha  coordinación  público­privada  durante  la  pandemia  de  COVID­19,  incluso  a  nivel  de  la  UE,  en  varios  sectores  
de  nuestras  economías.

Al  mismo  tiempo,  tanto  el  sector  público  como  el  privado  comparten  la  responsabilidad  de  ser  más  proactivos  en  el  
intercambio  de  información.  Unos  sistemas  seguros  y  fiables  deberían  permitir  a  las  empresas  notificar  incidentes  y  
compartir  información  sensible  sobre  vulnerabilidades,  a  la  vez  que  permiten  a  los  Estados  miembros  advertir  e  informar  
periódicamente  a  las  empresas  y  operadores  sobre  las  amenazas  existentes.  Esto  requiere  no  solo  medios  técnicos,  
sino  también  acuerdos  de  procedimiento,  incluida  la  capacidad  de  recibir  y  procesar  dicha  información.

Respuesta  de  los  Estados  miembros  y  la  UE.  Al  mismo  tiempo,  la  falta  de  confianza  y  de  herramientas  eficaces  para  
compartir  información  impide  que  las  empresas  privadas  notifiquen  adecuadamente  las  vulnerabilidades  e  incidentes,  
y  retrasa  la  actuación  de  las  autoridades  públicas.

La  flexibilidad  puede  ser  esencial  para  que  el  sector  privado  pueda  actuar  con  rapidez  y  apoyar  la  respuesta  de  las  
autoridades  públicas  a  las  crisis  con  un  enfoque  que  abarque  a  toda  la  sociedad.  En  particular,  esto  afecta  a  la  
capacidad  del  sector  privado  para  mantener  y  ampliar  el  suministro  de  bienes  esenciales  a  la  UE  durante  las  crisis.  
Para  ello,  la  UE  podría  considerar  medidas  de  flexibilidad  específicas  para  fortalecer  al  sector  privado  como  agente  de  
respuesta  a  las  crisis.  Dichas  medidas  podrían  incluir:

×  Seguir  desarrollando  las  disposiciones  de  emergencia  y  las  derogaciones  en  la  legislación  pertinente  sobre  productos  
y  otras  leyes  para  suspender  temporalmente  requisitos  reglamentarios  claramente  especificados  durante  
emergencias,  a  fin  de  facilitar  una  respuesta  rápida  y  eficaz  y  satisfacer  las  necesidades  de  emergencia.  Por  
ejemplo,  esto  podría  seguir  el  ejemplo  de  la  nueva  legislación  sobre  normas  de  calidad  y  seguridad  para  sustancias  

de  origen  humano  (SoHO)  destinadas  a  la  aplicación  humana.  El  reglamento  revisado  incluye  disposiciones  
importantes  para  garantizar  la  continuidad  del  suministro,  como  el  suministro  de  sangre  y  componentes  sanguíneos  
de  SoHO  durante  conflictos  armados  y  la  gestión  de  aumentos  repentinos  de  la  demanda.  El  Reglamento  ahora  
permite  flexibilidad  durante  las  crisis.  Los  Estados  miembros  pueden  aplicar  derogaciones  a  determinadas  
disposiciones  cuando  sea  necesario  para  mitigar  el  riesgo  para  la  vida  humana  durante  catástrofes  a  gran  escala  
que  amenacen  la  vida,  ya  sean  naturales  o  de  origen  humano.  De  igual  manera,  la  UE  podría  examinar  
exhaustivamente  los  marcos  legislativos  e  institucionales  existentes,  no  solo  en  el  ámbito  de  la  salud,  para  
identificar  cuellos  de  botella  y  problemas  específicos,  donde  las  derogaciones  específicas  aplicables  en  situaciones  
de  crisis  podrían  contribuir  a  la  preparación  y  acelerar  la  cooperación  público­privada  para  responder  a  las  crisis.  
Por  ejemplo,  basándose  en  este  análisis,  la  UE  y  los  Estados  miembros  podrían  reflexionar  sobre  la  necesidad  de  
introducir  disposiciones  para  reducir,  caso  por  caso,  los  estándares  de  calidad  de  los  productos  en  situaciones  de  
crisis.  Esto  también  debería  dar  lugar  a  reflexiones  sobre  casos  concretos.  Además,  para  garantizar  la  rápida  
ampliación  de  la  fabricación  de  bienes  críticos  para  situaciones  de  crisis,  como  los  equipos  de  protección  individual  

(EPI),  la  UE  debería  garantizar  que  los  socios  privados  puedan  acceder  fácilmente  a  modelos  de  productos  
certificados  para  aumentar  la  producción  de  acuerdo  con  los  estándares  de  diseño  adecuados.
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→  Considerar  medidas  de  flexibilidad  específicas  y  temporales,  incluidas  más  derogaciones  de  emergencia,  para  
potenciar  mejor  al  sector  privado  como  actor  de  preparación  y  respuesta  a  las  crisis,  y  para  impulsar  
la  seguridad  del  suministro  de  bienes  críticos  en  situaciones  de  crisis.
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RECUADRO  7
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Preparación  sanitaria:  desarrollo  y  distribución  de  vacunas

La  estrategia  de  la  UE  para  el  desarrollo,  la  fabricación  y  la  distribución  de  vacunas  demuestra  la  solidez  de  la  
cooperación  público­privada.  Iniciativas  como  los  Acuerdos  de  Compra  Anticipada  proporcionaron  la  financiación  y  
las  garantías  de  mercado  necesarias,  lo  que  incentivó  a  las  empresas  a  invertir  en  investigación  y  capacidad  de  
producción  de  vacunas.  Este  enfoque  no  solo  impulsó  el  rápido  desarrollo  de  múltiples  vacunas,  sino  que  también  
garantizó  que  los  Estados  miembros  tuvieran  un  acceso  equitativo  a  estos  recursos  vitales.  La  estrategia  conjunta  
de  adquisición  de  la  UE  ejemplificó  las  ventajas  de  un  enfoque  coordinado,  aprovechando  el  poder  de  negociación  
colectiva  para  asegurar  vacunas  para  toda  la  Unión  y  evitar  la  competencia  perjudicial  entre  los  Estados  miembros.

Para  fortalecer  aún  más  la  resiliencia  de  los  sistemas  sanitarios,  la  UE  está  ampliando  las  colaboraciones  público­
privadas  más  allá  del  desarrollo  de  vacunas,  por  ejemplo,  en  el  marco  de  la  Iniciativa  de  Salud  Innovadora,  para  
abarcar  todo  el  espectro  de  contramedidas  médicas,  incluyendo  terapias  y  diagnósticos.  Al  fomentar  un  entorno  
propicio  para  la  inversión  a  largo  plazo  en  investigación  y  desarrollo,  la  UE  puede  garantizar  un  flujo  constante  de  
soluciones  sanitarias  innovadoras.  Esto  requiere  un  marco  regulatorio  claro  que  equilibre  la  necesidad  de  una  
respuesta  rápida  durante  las  emergencias  con  el  mantenimiento  de  altos  estándares  de  seguridad  y  eficacia.

Las  alianzas  público­privadas  han  demostrado  ser  fundamentales  para  reforzar  la  preparación  sanitaria,  
especialmente  en  el  rápido  desarrollo  y  distribución  de  vacunas.  El  desafío  mundial  sin  precedentes  que  representó  
la  pandemia  de  COVID­19  subrayó  la  necesidad  de  una  acción  cohesionada  entre  los  organismos  gubernamentales  
y  las  compañías  farmacéuticas.  Esta  colaboración  facilitó  el  intercambio  de  recursos,  experiencia  y  datos,  acelerando  
la  investigación  de  vacunas  y  garantizando  procesos  rápidos  de  aprobación  regulatoria.  El  éxito  de  estas  alianzas  
ha  sentado  un  precedente  para  afrontar  futuras  emergencias  sanitarias,  demostrando  la  eficacia  de  combinar  la  
supervisión  pública  con  la  innovación  del  sector  privado.

×  Formalizar  con  la  Comisión  acuerdos  de  cooperación  público­privada  ad  hoc  de  eficacia  probada  en  situaciones  de  
crisis,  surgidos  como  parte  de  la  respuesta  de  la  UE  a  la  pandemia  de  COVID­19  y  la  agresión  rusa  contra  Ucrania.  
Estos  exitosos  formatos  permitieron  acelerar  el  desarrollo  y  la  autorización  de  tratamientos  y  vacunas.  Otra  buena  
práctica  fue  la  inclusión  de  representantes  de  la  industria  en  el  Grupo  de  Coordinación  del  Gas,  lo  que  facilitó  la  
coordinación  público­privada  esencial  durante  la  crisis  energética.  El  proyecto  piloto  que  canaliza  donaciones  del  
sector  privado  a  Ucrania  a  través  del  Mecanismo  de  Protección  Civil  de  la  Unión  y  rescEU  es  otro  ejemplo  de  éxito.  
Por  último,  la  UE  también  podría  aprovechar  las  excepciones  ad  hoc  de  las  normas  sobre  ayudas  estatales  
adoptadas  durante  la  pandemia  para  desarrollar  un  enfoque  más  estructurado  y  anticipatorio  de  las  excepciones  en  
tiempos  de  crisis.

Además,  la  distribución  de  vacunas  puso  de  relieve  la  importancia  de  una  logística  sólida  y  una  gestión  de  la  cadena  
de  suministro,  áreas  en  las  que  la  experiencia  del  sector  privado  resultó  inestimable.  Las  futuras  colaboraciones  
público­privadas  deberían  centrarse  en  la  creación  y  el  mantenimiento  de  cadenas  de  suministro  resilientes  que  
puedan  soportar  las  interrupciones  causadas  por  crisis  sanitarias  y  otras  emergencias.  Esto  incluye  la  diversificación  
de  las  plantas  de  fabricación  y  las  fuentes  de  materias  primas,  así  como  la  inversión  en  infraestructura  de  cadena  
de  frío  para  garantizar  la  integridad  de  los  productos  sensibles  a  la  temperatura.  La  cooperación  público­privada  en  
materia  de  preparación  sanitaria  no  debería  limitarse  a  la  respuesta  a  las  crisis,  sino  abarcar  la  prevención  y  la  
detección  temprana,  mejorando  así  la  capacidad  de  anticipación  de  la  UE.
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De  acuerdo  con  el  informe  de  2021  de  la  Comisión  Europea  sobre  la  aplicación  de  la  Directiva  2014/24/

La  plataforma  «Díganos  lo  que  piensa»  de  la  Comisión  Europea  ya  ofrece  un  marco  básico  para  las  consultas  
públicas,  donde  las  empresas  pueden  aportar  sus  ideas  al  proceso  legislativo.  Sin  embargo,  este  enfoque  podría  
mejorarse  significativamente  mediante  el  desarrollo  de  mecanismos  de  participación  más  interactivos  y  continuos  
que  garanticen  que  las  empresas  puedan  ofrecer  retroalimentación  y  soluciones  innovadoras  a  los  desafíos  
emergentes.  Basándose  en  enfoques  existentes,  como  el  Foro  Industrial  para  consultas  empresariales,  las  
Direcciones  Generales  de  la  Comisión  podrían  institucionalizar  aún  más  esta  participación  mediante  el  desarrollo  de  
estrategias  de  «Conozca  a  su  homólogo  empresarial»,  por  ejemplo,  utilizando  datos  del  Registro  de  Transparencia  
de  la  UE,  que  actualmente  incluye  más  de  12 800  organizaciones11.  Esto  podría  facilitar  consultas  específicas  con  
las  empresas  para  garantizar  que  su  experiencia  se  utilice  eficazmente  en  la  formulación  de  las  políticas  de  la  UE,  
donde  una  sólida  preparación  depende  de  una  cooperación  eficaz  con  el  sector  privado.

Para  fortalecer  la  preparación  y  la  disponibilidad  de  las  empresas  de  la  UE,  podría  ser  valioso  integrar  la  experiencia  
del  sector  privado  de  forma  más  sistemática  en  la  planificación  pública,  por  ejemplo,  en  una  etapa  más  temprana  del  
proceso  de  desarrollo  de  políticas  de  preparación  y  planes  de  preparación  para  emergencias.  Esto  permitiría  a  los  
responsables  políticos  adaptar  mejor  las  políticas  a  las  necesidades  y  capacidades  de  los  actores  clave  del  sector  
privado  y  les  permitiría  cooperar  más  eficazmente  con  las  autoridades  públicas  en  la  respuesta  a  las  crisis.

La  formación,  los  ejercicios  prácticos  y  otras  herramientas  de  sensibilización  serían  cruciales  para  garantizar  un  nivel  
uniforme  de  preparación  en  todo  el  sector  privado,  compartir  las  mejores  prácticas  en  la  coordinación  público­
privada  en  situaciones  de  crisis  y  fomentar  la  cooperación  interempresarial  e  intersectorial.  Por  ejemplo,  la  creación  
de  cursos  a  nivel  de  la  UE  —institucionalizados  en  el  marco  de  una  Academia  de  la  UE—  o  ejercicios  conjuntos  a  
gran  escala  podrían  resultar  beneficiosos  para  reunir  a  diversas  partes  interesadas  en  el  Mercado  Único.  Esto  podría  
incluir  a  representantes  de  las  administraciones  públicas,  el  sector  privado,  entidades  de  infraestructuras  críticas  y  
la  sociedad  civil  [véanse  las  recomendaciones  sobre  ejercicios  prácticos  y  formación  en  los  capítulos  2  y  3].

En  el  contexto  de  la  UE  en  materia  de  contratación  pública,  existe  un  amplio  margen  de  mejora  en  la  aplicación  
eficaz  y  eficiente  de  las  normas  de  contratación  pública  de  la  UE  en  los  Estados  miembros.  Esto  también  crea  
margen  para  una  integración  más  rigurosa  de  las  consideraciones  estratégicas  en  el  debate  sobre  una  reforma  más  
amplia  de  la  contratación  pública.  Una  revisión  más  amplia,  que  incluya  la  Directiva  2014/24/UE  sobre  contratación  
pública,  pero  también  la  Directiva  2014/23/UE  sobre  la  adjudicación  de  contratos  de  concesión  o  la  Directiva  
2014/25/UE  sobre  la  contratación  por  entidades  que  operan  en  los  sectores  del  agua,  la  energía,  el  transporte  y  los  
servicios  postales,  debería,  por  lo  tanto,  analizar  su  enfoque  de  red  interdependiente  y  alinearlo  mejor  con  las  
prioridades  establecidas  en  las  Orientaciones  Políticas  (2024­2029)  y  las  Cartas  de  Misión  del  próximo  Colegio  de  
Comisarios.  En  consonancia  con  estas  prioridades,  la  revisión  debería  simplificar  y  agilizar  el  proceso  de  contratación  
pública,  y  adecuarlo  a  sus  fines  a  la  luz  de  los  nuevos  retos  y  riesgos  relacionados  con  la  preparación,  la  seguridad  
económica,  la  resiliencia  de  las  infraestructuras  críticas  y  la  defensa.  Esto  también  estaría  en  consonancia  con  las  

Conclusiones  del  Consejo  de  mayo  de  202412,  que  pedían  mejorar  la  competencia  efectiva  en  la  contratación  
pública  de  la  UE  para  obras,  bienes  y  servicios,  al  tiempo  que  destacaban  la  importancia  de  unas  normas  claras  
sobre  el  tratamiento  de  los  productos  y  los  operadores  económicos  de  terceros  países.

2.  REFORZAR  LA  PREPARACIÓN  Y  LA  RESILIENCIA  DEL  SECTOR  PRIVADO  ANTE  
CRISIS:

→  Explorar  la  aplicación  del  principio  de  «preparación  por  diseño»  en  el  contexto  de  la  revisión  de  la  
Directiva  sobre  contratación  pública  y  las  regulaciones  relacionadas.

→  Concientizar  sobre  la  necesidad  de  una  mejor  preparación  y  garantizar  un  nivel  constante  de  
preparación  para  las  crisis  mediante  ejercicios  conjuntos  de  capacitación  y  simulación  público­privados.

políticas  y  planificación  de  emergencias.
→  Integrar  sistemáticamente  la  experiencia  del  sector  privado  en  el  desarrollo  de  la  preparación
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→  Ampliar  el  marco  de  resiliencia  de  infraestructuras  críticas  establecido  en  las  Directivas  CER  y  NIS2  a  otros  

sectores  relevantes  en  situaciones  de  crisis,  incluida  en  particular  la  base  industrial  de  defensa  de  Europa.

→  Establecer  un  marco  de  resiliencia  física  específico  para  la  industria  manufacturera  clave  a  fin  de  mejorar  la  
preparación  para  las  crisis  y  la  resistencia  a  los  impactos.
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Para  facilitar  el  proceso,  se  podría  hacer  hincapié  en  armonizar  y  consolidar  los  instrumentos  existentes  para  que  sean  
más  eficaces  e  inclusivos  con  respecto  a  estos  sectores  adicionales  al  mismo  tiempo.

Las  empresas  del  sector  privado  son  socios  esenciales  para  garantizar  la  continuidad  de  las  funciones  esenciales  de  la  

UE  (como  se  desarrolla  en  el  capítulo  2).  Con  las  directivas  RCE  y  NIS2,  la  UE  y  los  Estados  miembros  ya  han  adoptado  

un  importante  enfoque  (inter)sectorial  para  reforzar  la  resiliencia  de  las  entidades  críticas  que  garantizan  la  prestación  
de  servicios  esenciales  en  sectores  clave,  como  la  energía,  el  transporte,  el  sector  digital  y  el  espacio.  Además,  se  han  

tomado  medidas  para  garantizar  la  seguridad  del  suministro  al  mercado  interior  con  la  Ley  de  Emergencia  y  Resiliencia  

del  Mercado  Interior,  junto  con  una  amplia  gama  de  legislación  sectorial.

Para  complementar  los  marcos  de  resiliencia  a  nivel  de  los  Estados  miembros  establecidos  mediante  la  aplicación  de  las  

Directivas  RCE  y  NIS2,  que  sientan  las  bases  para  la  protección  de  las  infraestructuras  críticas  contra  una  amplia  gama  

de  amenazas,  desde  ciberataques  hasta  desastres  naturales,  podría  resultar  beneficioso  explorar  la  posibilidad  de  ampliar  

el  alcance  sectorial  del  actual  marco  legislativo  de  la  UE  a  otros  sectores  e  industrias  críticos,  esenciales  para  el  

mantenimiento  de  las  funciones  gubernamentales,  sociales  y  económicas  esenciales,  de  conformidad  con  los  Tratados.  

Por  ejemplo,  la  industria  de  defensa  debería  estar  dotada  de  sólidas  capacidades  de  gestión  de  riesgos  y  respuesta  ante  

crisis,  aprovechando  la  amplia  experiencia  que  estas  empresas  poseen  en  la  gestión  de  amenazas  a  la  seguridad.

Estos  programas  de  formación  y  ejercicios  también  podrían  ser  útiles  para  apoyar  a  las  empresas  privadas  en  el  desarrollo  

de  sus  propios  planes  de  preparación  ante  crisis,  abordando  cuestiones  cruciales  como  el  acaparamiento  de  materias  

primas  y  otros  insumos  esenciales,  las  vías  de  diversificación  de  la  cadena  de  suministro  y  la  escasez  de  mano  de  obra.  

Una  mayor  cooperación  público­privada  en  estos  planes  podría  ayudar  a  identificar  necesidades  críticas  y  a  estimular  la  

inversión  conjunta  en  infraestructuras  y  capacidades  comunes  esenciales  para  la  preparación.  Esto  podría,  por  ejemplo,  

basarse  en  el  ejemplo  de  EU­FAB,  un  contrato  marco  con  seis  operadores  económicos  que  establece  una  red  de  

capacidades  de  producción  siempre  activas  para  la  fabricación  de  vacunas.  Esto  permite  mantener  operativas  

capacidades  de  fabricación  suficientes  y  ágiles  para  diferentes  tipos  de  vacunas,  listas  para  una  activación  rápida  en  caso  

de  una  emergencia  de  salud  pública.  Estos  mecanismos  son  cruciales  para  que  la  UE  responda  con  rapidez  y  autonomía  

a  futuras  emergencias.

Además  de  las  entidades  que  prestan  servicios  esenciales,  una  preparación  integral  requiere  la  resiliencia  del  sector  

manufacturero,  especialmente  ante  crisis  importantes,  como  la  agresión  armada.  La  producción  de  bienes  altamente  

especializados,  como  semiconductores,  aeronaves  y  naves  espaciales,  equipos  de  comunicaciones  y  seguridad,  y  

maquinaria  y  vehículos  especializados,  debe  garantizarse  en  tiempos  de  crisis.  Si  bien  el  sector  manufacturero  está  

cubierto  por  las  normas  de  ciberseguridad  de  la  NIS2,  no  está  incluido  en  el  marco  de  resiliencia  física  de  la  Directiva  

CER.  Recientemente,  se  han  producido  varios  incidentes  de  sabotaje  físico  al  sector  manufacturero  en  la  UE.  En  caso  de  

escalada  de  crisis  geopolíticas,  la  infraestructura  vital  de  fabricación  de  la  UE  —un  recurso  clave  para  la  preparación—  

podría  convertirse  en  un  objetivo  prioritario.

Los  Estados  miembros  y  sus  servicios  de  inteligencia  y  seguridad  deberían  poder  colaborar  estrechamente  con  la  

Comisión  Europea,  los  servicios  informáticos  y  los  actores  del  sector  privado  para  estandarizar  las  estrategias  de  

resiliencia,  garantizar  una  aplicación  coherente  en  toda  la  Unión  y  facilitar  el  intercambio  de  información.  Además,  

complementando  el  alcance,  la  UE  podría  promover  una  mayor  coherencia  en  su  enfoque  de  la  protección  de  

infraestructuras  críticas,  garantizando  que  todos  los  sectores,  especialmente  los  relacionados  con  la  defensa  y  otras  áreas  

de  alto  riesgo,  estén  adecuadamente  protegidos,  a  fin  de  mantener  la  integridad  y  la  continuidad  de  los  servicios  críticos  
en  todos  los  Estados  miembros  en  cualquier  circunstancia.
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Resiliencia  de  la  infraestructura  energética:  abordar  las  
vulnerabilidades  futuras

Para  reforzar  la  resistencia  del  Mercado  Único  ante  las  crisis  y  garantizar  la  continuidad  de  la  actividad  económica  
crítica  durante  estas,  la  UE  y  sus  Estados  miembros  deberían  ampliar,  de  forma  específica  (a  nivel  de  empresa),  los  
marcos  existentes  de  mejora  de  la  resiliencia  al  sector  manufacturero,  apoyando  así  a  los  actores  clave  que  
contribuyen  a  garantizar  las  funciones  vitales  de  la  UE.  Para  ello,  se  podría  desarrollar  una  metodología  basada  en  
datos  económicos  y  a  nivel  de  empresa  para  mapear  los  vínculos,  las  dependencias  y  las  redes  de  la  cadena  de  
suministro  del  sector  manufacturero,  con  el  fin  de  identificar  los  puntos  clave  cuya  disrupción  podría  tener  efectos  en  
cascada  en  la  economía  en  general.  Una  vez  identificados  los  sectores  manufactureros  de  importancia  sistémica,  
los  Estados  miembros  deberían  colaborar  estrechamente  con  estos  actores,  facilitándoles  acceso  a  medidas  que  
mejoren  su  resiliencia  y  su  capacidad  para  suministrar  bienes  y  servicios.  Por  ejemplo,  los  Estados  miembros  podrían  
utilizar,  de  forma  voluntaria,  medidas  e  instrumentos  de  resiliencia  física,  tal  como  se  prevé  para  las  entidades  
críticas  en  la  Directiva  RCE  y  el  marco  de  cooperación  utilizado  para  infraestructuras  críticas  a  nivel  de  la  UE.  
Además,  la  UE  y  los  Estados  miembros  podrían  diseñar  medidas  adicionales  para  reforzar  su  seguridad  de  
suministro.  Por  ejemplo,  esto  podría  incluir  incentivos  financieros  para  estimular  la  acumulación  de  existencias  de  
repuestos  y  materias  primas,  o  para  diversificar  los  proveedores.

La  cooperación  público­privada  se  ha  convertido  en  un  elemento  crucial  para  fortalecer  la  solidez  y  la  seguridad  
del  sector  energético.  Al  aprovechar  las  fortalezas  y  los  recursos  tanto  del  sector  público  como  del  privado,  la  
UE  puede  crear  un  enfoque  integral  que  no  solo  aborde  las  amenazas  inmediatas,  sino  que  también  anticipe  y  
mitigue  los  riesgos  futuros.

La  UE  se  enfrenta  a  retos  importantes  para  garantizar  la  resiliencia  de  su  infraestructura  energética  ante  futuras  
vulnerabilidades,  que  van  desde  ciberataques  hasta  desastres  naturales  y  tensiones  geopolíticas.

Además,  algunas  empresas  manufactureras  pueden  adquirir  una  importancia  sistémica  particular,  ya  sea  por  su  
tamaño,  su  posición  clave  dentro  de  una  cadena  de  suministro  o  red  empresarial  compleja,  su  ubicación  geográfica  
y  su  expansión,  o  su  relevancia  transfronteriza.  Debido  a  su  importancia  sistémica,  la  disrupción  de  estas  empresas  
causada  por  shocks  externos  —desde  desastres  naturales  y  ciberataques  hasta  tensiones  geopolíticas  e  
interrupciones  del  suministro—  podría  provocar  fallos  en  cascada  en  toda  la  economía  y,  en  última  instancia,  
representar  una  amenaza  real  para  la  continuidad  de  funciones  vitales.

Inversión  en  tecnologías  de  redes  inteligentes:  La  transición  a  las  redes  inteligentes  es  otro  aspecto  clave,  ya  
que  incorporan  sensores  avanzados,  automatización  y  análisis  de  datos  en  tiempo  real  para  optimizar  la  
producción,  la  distribución  y  el  consumo  de  energía.  Por  ejemplo,  el  programa  Horizonte  Europa  de  la  UE  
proporciona  una  financiación  significativa  para  la  investigación  y  la  innovación  en  tecnologías  de  redes  
inteligentes,  mientras  que  entidades  del  sector  privado  invierten  en  el  desarrollo  y  la  implementación  de  estos  sistemas.

Abordar  los  riesgos  físicos  y  geopolíticos:  Estos  incluyen  los  desastres  naturales  y  la  inestabilidad  política.  Los  
gobiernos  pueden  liderar  la  identificación  de  vulnerabilidades  estratégicas  y  el  establecimiento  de  estándares  de  
resiliencia,  mientras  que  las  empresas  privadas  pueden  centrarse  en  implementar  estas  medidas  e  invertir  en  
infraestructura  resiliente.  Por  ejemplo,  la  construcción  de  redes  energéticas  más  robustas  y  flexibles  puede  
ayudar  a  mitigar  el  impacto  de  los  desastres  naturales,  mientras  que  la  diversificación  de  las  fuentes  de  energía  
y  las  rutas  de  suministro  puede  reducir  la  dependencia  de  regiones  geopolíticamente  inestables  y  rivales.

Mejora  de  las  medidas  de  ciberseguridad:  A  medida  que  la  infraestructura  energética  se  digitaliza  e  interconecta  
cada  vez  más,  la  amenaza  de  ciberataques  se  acentúa.  Los  gobiernos  y  la  UE  pueden  proporcionar  marcos  
regulatorios,  información  sobre  el  panorama  de  amenazas  e  incentivos  para  implementar  medidas  adicionales  
para  mejorar  la  ciberseguridad,  mientras  que  las  empresas  privadas  pueden  aportar  experiencia  técnica  y  
soluciones  innovadoras.  Por  ejemplo,  iniciativas  colaborativas  como  el  Centro  Europeo  de  Intercambio  de  
Información  y  Análisis  de  la  Energía  (EE­ISAC)  permiten  a  los  actores  públicos  y  privados  anticiparse  a  los  
ciberdelincuentes  para  proteger  la  integridad  de  las  redes  energéticas.
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→  Colaborar  con  las  empresas  en  la  institucionalización  de  esfuerzos  de  reducción  de  riesgos,  pruebas  de  estrés  
intersectoriales  y  medidas  de  seguridad  proactivas.
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Para  apoyar  a  las  empresas  en  la  implementación  de  medidas  de  preparación  y  resiliencia,  por  ejemplo,  en  el  contexto  
de  la  seguridad  económica,  la  UE  debería  proporcionar  de  forma  proactiva  datos  y  análisis  integrados  que  respalden  
el  desarrollo  de  estrategias  de  ajuste  empresarial.  Basándose  en  la  Directiva  NIS­2,  que  ya  proporciona  un  marco  y  
una  base  jurídica  para  la  evaluación  coordinada  de  riesgos  de  las  cadenas  de  suministro  en  la  UE,  la  UE  debería  seguir  
evaluando  y  revisando  la  seguridad  de  la  arquitectura  de  la  cadena  de  suministro  en  los  diferentes  sectores,  con  vistas  
a  pasar  de  un  enfoque  compartimentado  a  un  marco  integrado  y  colaborativo  entre  las  Direcciones  Generales  (DG)  de  
la  Comisión,  en  cooperación  con  todo  el  ecosistema  de  partes  interesadas  relevantes  para  la  preparación  y  la  
disponibilidad.  Esto  debe  abarcar  desde  los  productores  de  energía  hasta  los  operadores  de  infraestructuras,  los  
proveedores  de  materias  primas  esenciales  en  la  industria  manufacturera,  los  proveedores  de  servicios  sanitarios,  etc.

La  seguridad  y  resiliencia  de  la  red  y  la  infraestructura  informática  de  la  UE  son  un  elemento  esencial  de  nuestra  
autonomía  digital.  De  acuerdo  con  el  Libro  Blanco  y  las  Recomendaciones  de  la  UE  de  febrero  de  2024,  podría  
establecerse  un  sistema  de  gobernanza  de  la  UE  para  las  infraestructuras  de  cables  submarinos,  que  incluya:

Además,  en  el  espíritu  de  un  enfoque  de  "toda  la  sociedad",  es  esencial  involucrar  a  las  empresas,  y  en  particular  a  
las  pequeñas  y  medianas  empresas,  en  la  integración  activa  de  sus  empleados  y  en  la  realización  de  iniciativas  
periódicas  de  concientización  y  capacitación  en  seguridad.

×  Medidas  para  mitigar  y  abordar  los  riesgos,  vulnerabilidades  y  dependencias  en  el  contexto  de

Desarrollo  colaborativo  de  políticas  y  regulaciones:  La  colaboración  entre  la  UE,  los  gobiernos  nacionales  y  las  
entidades  del  sector  privado  puede  conducir  al  desarrollo  de  políticas  integrales  que  aborden  las  vulnerabilidades  
actuales  y  futuras.  Esto  incluye  la  creación  de  normas  de  ciberseguridad,  la  exigencia  de  evaluaciones  periódicas  
de  riesgos  y  la  garantía  del  cumplimiento  de  las  medidas  de  resiliencia.  La  formulación  de  políticas  inclusivas  
también  promueve  la  seguridad  económica  y  la  sostenibilidad.

Más  del  95  %  del  tráfico  mundial  de  internet  entre  continentes  se  transporta  mediante  cables  submarinos  que  se  extienden  por  el  lecho  

marino.  Estos  cables  son  propiedad  de  organizaciones  privadas  y  estatales.  La  UE  está  instalando  varios  cables  bajo  el  Anillo  Global,  

como  el  Cable  Ártico.

Basándose  en  ejemplos  previos  de  éxito  de  cooperación  público­privada,  como  las  pruebas  de  resistencia  del  sector  
energético,  la  UE  y  los  Estados  miembros  deberían  seguir  implementando  e  institucionalizando  las  pruebas  de  

resistencia  y  las  iniciativas  de  reducción  de  riesgos  en  todos  los  sectores,  colaborando  sistemáticamente  con  las  
empresas  y  animándolas  a  superar  el  mínimo  legalmente  exigido.  Asimismo,  es  fundamental  que  los  proyectos  críticos  
para  la  Unión  se  planifiquen  y  evalúen  meticulosamente  para  evitar  la  creación  de  nuevas  vulnerabilidades.

Fomento  de  la  cultura  de  la  innovación  y  la  resiliencia:  Programas  de  la  UE  como  el  Consejo  Europeo  de  Innovación  
(CEI)  financian  proyectos  de  vanguardia  que  buscan  mejorar  la  resiliencia.  Fomentar  una  cultura  de  resiliencia  
implica  capacitar  y  educar  a  todas  las  partes  interesadas,  desde  los  responsables  políticos  hasta  los  ingenieros  y  
el  público  en  general,  sobre  la  importancia  de  la  preparación  y  las  estrategias  de  adaptación.

una  evaluación  consolidada  a  nivel  de  la  UE  y  prioridades  para  aumentar  la  resiliencia.

×  Una  revisión  de  los  criterios  para  modernizar  los  cables  existentes  o  financiar  nuevos,  con  una  actualización
de  la  lista  prioritaria  establecida  conjuntamente  de  proyectos  de  cable  de  interés  europeo.
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3.  DESARROLLAR  UNA  ESTRATEGIA  INTEGRAL  DE  ALMACENAMIENTO  DE  LA  UE  PARA  
INSCENTRAR  LAS  RESERVAS  PÚBLICAS  Y  PRIVADAS  COORDINADAS  DE  INSUMOS  

CRÍTICOS  Y  GARANTIZAR  SU  DISPONIBILIDAD  EN  TODAS  LAS  CIRCUNSTANCIAS:
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→  Establecer  marcos  de  preparación  específicos  para  cada  sector  y  normas  independientes  del  mismo  para  integrar  la  

resiliencia,  la  preparación  y  la  planificación  de  la  preparación  en  el  sector  privado.  El  objetivo  es  garantizar  que  las  

empresas  estén  mejor  preparadas  para  anticipar,  responder  y  recuperarse  de  las  disrupciones,  salvaguardando  su  

viabilidad  y  resiliencia  a  largo  plazo.  Esta  integración  podría  promoverse  sistemáticamente  cuando  se  proponga  nueva  

legislación  de  la  UE  o  cuando  se  revise  la  legislación  vigente  del  acervo  de  la  UE.  Cuando  se  propongan  nuevas  

iniciativas  legislativas,  estas  deberían  incluir  requisitos  o  incentivos  adecuados  para  que  las  empresas  integren  estas  

iniciativas  de  planificación  en  sus  operaciones,  estableciendo  al  mismo  tiempo  flexibilidad  para  responder  y  reaccionar  

en  tiempos  de  crisis  o  ante  imprevistos.

Esto  también  estaría  en  consonancia  con  la  «verificación  de  seguridad  y  preparación»  recomendada  en  el  capítulo  2.

×  El  fortalecimiento  de  la  cooperación  con  la  OTAN  y  otros  socios  afines  en  esta  cuestión  podría  proporcionar  medios  

adicionales  y  ayudar  a  compartir  los  costos  de  una  mejor  preparación  submarina.

Antes  de  lanzar  nuevas  iniciativas,  la  Comisión  podría  realizar  una  comprobación  exhaustiva,  como  parte  del  conjunto  de  

herramientas  para  una  mejor  regulación,  para  garantizar  que  las  nuevas  propuestas  legislativas  respalden  la  integración  

estratégica  de  medidas  de  resiliencia  en  las  estrategias  corporativas.  Esto  permitiría  a  las  empresas  afrontar  mejor  las  

posibles  disrupciones,  mejorando  así  su  rendimiento  económico  general  y  su  sostenibilidad.

×  Medidas  adicionales  para  asegurar  las  cadenas  de  suministro  y  evitar  la  dependencia  de  proveedores  de  terceros  

países  de  alto  riesgo.  Los  Estados  miembros  también  podrán  considerar  si  el  despliegue  y  el  funcionamiento  de  

determinadas  CPEI  pueden  requerir  mayor  apoyo  público  de  conformidad  con  las  normas  sobre  ayudas  estatales,  

apoyo  mediante  la  adquisición  de  capacidad  para  uso  público,  o  si  pueden  ser  necesarios  algunos  ajustes  en  la  

regulación  del  mercado  de  la  UE  para  garantizar  que  toda  la  cadena  de  valor  sea  construida  por  empresas  seguras  

de  propiedad  europea.

×  La  armonización  de  los  requisitos  de  seguridad,  incluso  mediante  la  identificación  de  los  mejores  estándares  

aprovechando  los  últimos  avances  en  seguridad  y  capacidades  de  autocontrol  para  cables  y  equipos  de  

enrutamiento  y  retransmisión  asociados,  que  podrían  reconocerse  a  través  de  un  sistema  de  certificación  específico  

de  la  UE.

×  El  establecimiento  de  una  flota  común  de  la  UE  para  mantenimiento  y  reparación,  por  ejemplo,  mediante  una  Empresa  

Común.  Esta  línea  de  trabajo  podría  aprovechar  la  experiencia  del  Mecanismo  de  Protección  Civil  de  la  Unión  y  

rescEU,  en  particular  en  materia  de  extinción  de  incendios,  así  como  de  otras  agencias  de  la  UE,  como  Frontex  y  

la  Agencia  Europea  de  Seguridad  Marítima  (AESM).

×  Financiación  adecuada  del  CEF  para  los  Proyectos  de  Cable  de  Interés  Europeo  (CPEIs)  y  la  puesta  en  común  de  

instrumentos  de  financiación  nacionales  y  de  la  UE,  y  exploración  de  la  viabilidad  y  el  potencial  apalancamiento  de  

los  instrumentos  financieros,  como  posibles  modos  de  entrega  para  asegurar  sinergias  y  financiación  suficiente  

para  los  CPEIs.

La  integración  de  estas  prácticas  no  sólo  podría  reducir  los  riesgos,  sino  también  crear  ventajas  competitivas,  contribuyendo  

a  una  economía  de  la  UE  más  resiliente,  estable  y  competitiva.

La  UE  necesita  una  mayor  capacidad  para  absorber  las  perturbaciones,  las  perturbaciones  y  la  volatilidad  de  la  oferta  y  los  

precios  para  garantizar  su  funcionamiento  en  cualquier  circunstancia.  Se  prevé  que  las  tendencias  actuales  de  fricción  

geopolítica,  titulización  y  tensiones  persistan.  Si  bien  se  reconoce  plenamente  el  papel  de  los  Estados  miembros  en  el  ámbito  

del  almacenamiento  y  las  reservas  estratégicas,  la  acción  conjunta  a  nivel  de  la  UE  podría  contribuir  a  fortalecer  la  capacidad  de  la  UE.
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×  Garantizar  la  coherencia  y  la  coordinación  entre  las  iniciativas  futuras  y  los  esfuerzos  de  almacenamiento  en  curso  a  nivel  de  la  

UE,  como  en  el  ámbito  de  la  preparación  sanitaria,  la  respuesta  a  desastres  y  emergencias,  la  energía  y  las  materias  primas  

críticas.

×  Fortalecer  la  capacidad  de  la  UE  para  supervisar  en  tiempo  real  las  cadenas  de  suministro  críticas,  las  capacidades  de  producción,  

así  como  las  existencias  públicas  y  privadas  de  determinados  artículos  y  recursos,  a  fin  de  garantizar  un  enfoque  suficientemente  

ágil  para  el  almacenamiento.

×  Basándose  en  los  esfuerzos  existentes  a  nivel  de  la  UE,  identificar  conjuntamente  un  conjunto  completo  de  categorías  de  insumos  

esenciales  (p.  ej.,  alimentos,  energía,  materias  primas  críticas,  equipos  de  respuesta  a  emergencias,  contramedidas  médicas)  y  

definir  objetivos  para  garantizar  niveles  mínimos  de  preparación  en  diferentes  escenarios  de  crisis,  incluso  en  caso  de  agresión  

armada  o  interrupción  a  gran  escala  de  las  cadenas  de  suministro  globales.  Los  objetivos  deben  revisarse  y  actualizarse  

periódicamente  a  la  luz  del  seguimiento  de  la  cadena  de  suministro  (ya  previsto  en  la  legislación  sectorial,  como  la  Ley  de  Chips,  

la  Ley  de  Materias  Primas  Críticas,  el  Programa  Industrial  Europeo  de  Defensa,  el  Marco  de  Emergencia  para  garantizar  el  

suministro  de  contramedidas  médicas  relevantes  para  la  crisis  o  la  Ley  de  Emergencia  y  Resiliencia  del  Mercado  Interior),  las  

evaluaciones  de  inteligencia  y  la  evaluación  integral  de  riesgos  de  la  UE  [véase  el  capítulo  2].

×  Explorar  opciones  para  reponer  las  reservas  estratégicas  mediante  compras  conjuntas  e  identificar  opciones  de  financiamiento  

innovadoras  para  incentivar  la  acumulación  y  el  mantenimiento  a  largo  plazo  de  existencias  públicas  y  privadas,  por  ejemplo  

cubriendo  los  intereses  de  los  préstamos  tomados  para  adquirir  existencias  como  en  el  caso  japonés  o  compartiendo  los  costos  

de  mantener  la  capacidad  de  producción  adicional  de  instalaciones  siempre  disponibles  para  situaciones  de  crisis.

×  Mapear  sistemáticamente  los  esfuerzos  en  curso  y  las  mejores  prácticas  dentro  de  la  UE,  así  como  entre  socios  clave  y  las  

principales  potencias  mundiales.  Por  ejemplo,  la  colaboración  con  países  que  enfrentan  desafíos  de  dependencia  similares  y  

han  desarrollado  modelos  institucionales  específicos  (como  Japón  y  Corea  del  Sur)  podría  aportar  información  y  lecciones  

valiosas  para  mejorar  la  preparación  y  explorar  las  posibilidades  de  un  enfoque  coherente  de  la  UE  respecto  al  almacenamiento  

estratégico.

×  Realizar  una  evaluación  conjunta  de  necesidades  y  capacidades  para  que  los  Estados  miembros  puedan  coordinar  y  priorizar  

mejor  la  acumulación  de  arsenales  y  reservas  de  emergencia,  y  garantizar  un  nivel  de  preparación  uniforme  en  toda  la  Unión.  

Para  abordar  el  reto  de  la  confianza  y  el  intercambio  de  información,  la  UE  y  los  Estados  miembros  podrían  empezar  por  

cooperar  en  grupos  más  pequeños  que  compartan  retos  o  intereses  específicos,  o  explorar  la  posibilidad  de  establecer  una  

plataforma  segura  de  coordinación  e  intercambio  de  información  capaz  de  gestionar  información  clasificada.

Como  objetivo  a  largo  plazo,  debería  desarrollarse  un  sistema  integrado  de  reservas  estratégicas  intersectoriales  que  vincule  a  la  

UE,  los  Estados  miembros  y  el  sector  privado.  Por  ejemplo,  esto  podría  basarse  en  el  modelo  rescEU.  A  corto  y  medio  plazo,  

basándose  en  la  recomendación  del  informe  Draghi  sobre  reservas  conjuntas  de  minerales  críticos,  una  Estrategia  de  Acumulación  

de  la  UE  podría  proponer  un  enfoque  gradual:

Autonomía  estratégica  y  contribuir  a  la  reducción  del  riesgo  de  la  excesiva  dependencia  externa  en  materia  de  materias  primas  y  

otros  bienes  relevantes  para  la  crisis.  Esto  debería  estar  estrechamente  vinculado  a  los  esfuerzos  más  amplios  para  diversificar  las  

cadenas  de  suministro  y  reducir  las  vulnerabilidades.

Es  necesario  que  las  instituciones  de  la  UE,  los  Estados  miembros  y  el  sector  privado  compartan  el  interés  de  fortalecer  la  

resiliencia  de  la  UE  ante  las  perturbaciones  de  la  cadena  de  suministro  y  otras  perturbaciones.  Es  necesario  garantizar  la  

seguridad  del  intercambio  de  información  y  la  confidencialidad  de  su  gestión  por  todas  las  partes  implicadas.

×  Desarrollar  un  conjunto  de  criterios  operativos  para  orientar  la  liberación  coordinada  de  reservas  y  existencias  de  emergencia  

durante  emergencias  o  interrupciones  del  suministro.

×  Construir  una  asociación  público­privada  mejorada  basada  en  la  confianza  y  el  intercambio  mutuo  de  información.
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Las  campañas  híbridas  maliciosas  están  diseñadas  para  desestabilizar,  debilitar  y  dividir  a  la  UE  y  a  sus  Estados  miembros.  
Constituyen  una  grave  amenaza  para  nuestra  seguridad  y  la  UE  debe  reforzar  aún  más  su  capacidad  para  contrarrestarlas.  
Estas  amenazas  híbridas  se  refieren  a  acciones  de  actores  estatales  y  no  estatales  que  buscan  explotar  vulnerabilidades  
en  su  propio  beneficio  mediante  el  uso,  de  forma  coordinada,  de  una  combinación  de  actividades  coercitivas  y  subversivas,  
con  métodos  convencionales  y  no  convencionales,  sin  llegar  al  umbral  de  la  guerra  convencional  abierta.

CAPÍTULO  06

Los  métodos  de  las  operaciones  híbridas  evolucionan  constantemente,  y  la  UE  y  sus  Estados  miembros  son  actualmente  
blanco  de  una  campaña  híbrida  que  incluye  sabotaje,  ciberataques,  coerción  económica,  interferencias  y  suplantación  de  
señales  satelitales,  instrumentalización  de  migrantes,  manipulación  e  interferencia  de  información  extranjera  (MIIE),  así  

como  infiltración  política.  Los  métodos  de  las  operaciones  híbridas  son  inherentemente  ambiguos,  subversivos  y  difíciles  de  
detectar,  y  a  menudo  explotan  la  conectividad  global  y  las  cadenas  de  suministro,  las  dependencias  económicas,  las  
lagunas  legales,  las  divisiones  políticas  internas  o  la  apertura  de  nuestras  sociedades  democráticas.  Las  campañas  híbridas  
de  actores  estatales  maliciosos  suelen  ser  planificadas  y  organizadas  por  servicios  de  inteligencia  extranjeros  maliciosos  y  
combinadas  con  actividades  de  espionaje  ilegal,  mientras  que  los  actos  individuales  suelen  ser  llevados  a  cabo  por  
intermediarios.
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medios  ilegales,  inversiones  extranjeras  directas  estratégicas  a  través  de  empresas  vinculadas  al  gobierno,  represión  
transnacional  y  campañas  de  presión  conexas  sobre  periodistas,  activistas,  investigadores,  empresas,  etc.

01.  Comisión  Europea  y  Alto  Representante,  Marco  conjunto  para  contrarrestar  las  amenazas  híbridas:  
una  respuesta  de  la  Unión  Europea  (JOIN(2016)  18  final),  2016.

02.  Incluyen  ciberataques,  FIMI,  captura  de  élites,  espionaje,  adquisición  de  tecnología  por  coerción  por  medios  legales  y

T
T

mi

Respondiendo  a  una  amenaza  creciente

A

doR
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Asegurar  las  fronteras  europeas:  la  instrumentalización  de  los  migrantes  por  
parte  de  Bielorrusia  El  creciente  alcance  e  intensidad  de  las  amenazas  híbridas

Sin  embargo,  el  aumento  significativo  del  número  de  actividades  maliciosas  en  el  territorio  de  la  UE  este  año  apunta  a  la  
naturaleza  cada  vez  más  descarada  y  agresiva  de  las  actividades  híbridas  por  parte  de  actores  externos,  en  particular,  
pero  no  solo,  de  Rusia.  Ciertas  actividades  maliciosas,  como  los  actos  de  sabotaje  (físico)  o  los  ciberataques,  no  solo  
pueden  perturbar  las  redes  económicas,  energéticas,  de  transporte  o  digitales,  sino  que  también  pueden  tener  efectos  en  
cascada  en  otros  sectores  e  incluso  provocar  la  pérdida  de  vidas  humanas.  Otras  actividades  híbridas,  como  la  
manipulación  e  interferencia  de  información  extranjera  (MIIF)  o  la  infiltración  política,  tienen  un  efecto  corrosivo  a  largo  
plazo  en  la  sociedad,  por  ejemplo,  agravando  la  polarización  política  y  contribuyendo  a  un  clima  político  cada  vez  más  
propicio  para  actos  de  violencia  política  y  extremismo  [véase  el  capítulo  4]06.

Manteniéndonos  plenamente  en  consonancia  con  los  principios  y  valores  democráticos  de  las  sociedades  abiertas  y  
respetando  el  derecho  de  la  UE,  nacional  e  internacional,  debemos  reforzar  las  medidas  para  disuadir,  prepararnos  y  
abordar  el  comportamiento  despiadado  y  cada  vez  más  imprudente  de  estos  actores  amenazantes.  Esto  cobra  especial  
importancia  en  previsión  de  una  posible  escalada  de  campañas  híbridas  en  el  futuro.

Estos  recientes  acontecimientos  subrayan  la  urgencia  de  que  la  UE  refuerce  su  preparación  y  resiliencia  frente  a  todo  el  
espectro  de  amenazas  híbridas.  Hasta  la  fecha,  los  crecientes  esfuerzos  de  la  UE  para  prevenir,  prepararse  y  responder  
a  las  acciones  híbridas  han  sido  insuficientes  para  disuadir  de  forma  creíble  a  los  actores  de  amenazas,  quienes  
consideran  que  pueden  actuar  con  bajo  coste  y  relativa  impunidad.  Si  la  UE  y  los  Estados  miembros  desean  limitar  aún  
más  el  número  y  el  impacto  de  los  ataques  híbridos,  deben  ser  más  rápidos  y  firmes  en  su  respuesta.

La  UE  ya  ha  tomado  medidas  para  fortalecer  la  preparación  y  la  resiliencia  frente  a  las  amenazas  híbridas,  comenzando  
con  el  Marco  Conjunto  de  2016  para  la  Lucha  contra  las  Amenazas  Híbridas,  que  estableció  una  amplia  gama  de  medidas  
—que  abarcan  la  prevención,  la  preparación  y  la  respuesta—  en  un  número  sustancial  de  áreas  políticas03.  Por  ejemplo,  
esto  incluyó  una  Caja  de  Herramientas  Híbridas  de  la  UE  para  garantizar  una  respuesta  coordinada  a  las  campañas  
híbridas,  una  Caja  de  Herramientas  FIMI  que  reúne  un  conjunto  de  herramientas  para  contrarrestar  la  Manipulación  e  
Interferencia  de  Información  Extranjera  (FIMI),  la  Caja  de  Herramientas  de  Ciberdiplomacia  de  la  UE,  un  conjunto  de  
medidas  restrictivas  para  responder  a  los  ciberataques  y  otras  actividades  maliciosas  en  el  ámbito  cibernético.  Además,  
la  UE  y  los  Estados  miembros  están  realizando  esfuerzos  para  intensificar  la  resiliencia  física  y  cibernética  de  nuestra  
infraestructura  crítica  [véase  el  capítulo  5]04,  y  han  desarrollado  una  mayor  capacidad  para  realizar  investigaciones  
conjuntas  sobre  operaciones  híbridas  sospechosas  [véase  el  Recuadro  11  sobre  contrasabotaje].  Más  recientemente,  la  
UE  adoptó  un  nuevo  marco  de  sanciones  contra  los  responsables  de  actividades  desestabilizadoras  contra  la  UE  y  sus  
Estados  miembros,  respondiendo  en  particular  a  la  intensificación  de  las  operaciones  híbridas  de  Rusia05.

Para  la  Comisión,  fue  fundamental  apoyar  a  los  Estados  miembros  afectados  utilizando  las  herramientas  jurídicas,  
financieras  y  operativas  disponibles.

Especialmente  en  2021,  pero  también  hoy,  Polonia,  Letonia  y  Lituania  han  experimentado  una  fuerte  presión  en  
sus  fronteras  exteriores  con  Bielorrusia.  Estas  llegadas  fueron  coordinadas  por  las  autoridades  bielorrusas  como  
parte  de  ataques  híbridos  más  amplios  para  socavar  la  seguridad  nacional  de  los  Estados  miembros  afectados.
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Se  adoptaron  medidas  adicionales  con  la  creación  de  la  Caja  de  Herramientas  de  Diplomacia  Cibernética  de  la  UE,  la  Caja  de  Herramientas  

Híbrida  de  la  UE  y  la  Caja  de  Herramientas  FIMI  de  la  UE,  que  incluyen  medidas  personalizadas  para  garantizar  un  enfoque  integrado,  

estratégico,  operativo  y  sistemático  frente  a  las  actividades  maliciosas  dirigidas  a  la  UE,  sus  Estados  miembros  y  sus  socios.

06.  Antes  de  las  elecciones  al  Parlamento  Europeo  de  junio  de  2024,  la  UE  experimentó  un  aumento  sin  precedentes  de  la  violencia  política,  a  menudo  

vinculada  a  la  extrema  derecha,  dirigida  contra  políticos  y  candidatos  electos.  Varios  Estados  miembros,  entre  ellos  especialmente  Alemania,  pero  

también  Eslovaquia,  Dinamarca,  Países  Bajos,  Polonia  y  Francia,  se  vieron  afectados.

04.  En  particular  mediante  la  adopción  de  la  Directiva  sobre  resiliencia  de  entidades  críticas  (CER)  y  la  Directiva  NIS2  sobre  ciberseguridad.

03.  Esto  incluye  la  Comunicación  conjunta  de  2018  sobre  el  aumento  de  la  resiliencia  y  el  fortalecimiento  de  las  capacidades  para  abordar  las  

amenazas  híbridas,  así  como  el  anuncio  de  un  nuevo  enfoque  basado  en  la  integración  de  consideraciones  sobre  amenazas  

híbridas  en  todas  las  iniciativas  políticas  como  parte  de  la  Estrategia  de  la  Unión  de  la  Seguridad  de  2020  (COM(2020)  605  final).

05.  Véase:  Consejo  de  la  Unión  Europea,  Nuevo  marco  de  sanciones  contra  los  responsables  de  actividades  

desestabilizadoras  contra  la  UE  y  sus  Estados  miembros,  2024.
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El  alcance  y  la  intensidad  crecientes  de  
las  amenazas  híbridas

09.  El  espionaje  ruso  y  el  sabotaje  en  Europa  ahora  son  "más  probables",  advierte  el  jefe  de  inteligencia  noruego.  2024.

07.  RUSI,  La  amenaza  de  la  guerra  no  convencional  de  Rusia  más  allá  de  Ucrania,  2022­24,  2024.

08.  Según  la  Agencia  de  la  Unión  Europea  para  la  Ciberseguridad  (ENISA),  el  número  de  ciberincidentes  maliciosos  observados  en  la  UE  
aumentó  significativamente  entre  el  segundo  semestre  de  2022  y  el  primer  semestre  de  2024.  Entre  julio  de  2022  y  junio  de  2023,  
ENISA  notificó  algo  más  de  2500  incidentes.  En  cambio,  entre  julio  de  2023  y  junio  de  2023,  ENISA  notificó  más  de  5000  incidentes  
observados.  Véase:  Agencia  de  la  Unión  Europea  para  la  Ciberseguridad,  Panorama  de  Amenazas  de  ENISA .  2023.  Véase:  
Agencia  de  la  Unión  Europea  para  la  Ciberseguridad,  Panorama  de  amenazas  de  ENISA,  2024.

Los  actores  de  amenazas  híbridas  están  aumentando  la  escala  y  la  intensidad  de  sus  operaciones  híbridas  dentro  de  
la  UE,  al  tiempo  que  intensifican  las  campañas  híbridas  como  forma  de  ganar  influencia  e  interferir  con  los  intereses  de  
la  UE  en  terceros  países  y  regiones07.

En  particular,  se  ha  informado  de  un  aumento  significativo  de  las  actividades  cibernéticas  maliciosas  como  vector  de  
ataque  en  los  últimos  años08.  En  gran  medida,  estas  parecen  estar  relacionadas  con  tensiones  geopolíticas.  Al  llevar  
a  cabo  ciberataques,  los  actores  estatales  recurren  cada  vez  más  a  individuos  y  otros  intermediarios.  Además,  la  
creciente  digitalización  de  nuestras  sociedades  y  economías  y  la  creciente  aparición  de  tecnologías  disruptivas  han  
creado  y  seguirán  creando  más  vulnerabilidades  y  ampliando  la  superficie  de  ataque  para  los  actores  maliciosos.  Las  
actividades  cibernéticas  maliciosas  suelen  tener  consecuencias  en  el  mundo  físico,  causando  daños  significativos  en  
numerosos  sectores  vitales,  como  la  salud,  los  servicios  financieros,  el  transporte  y  la  energía.

A  partir  de  mayo  de  2024,  Frontex  está  presente  en  los  tres  países,  Europol  está  presente  en  Lituania  y  Polonia,  
y  la  EUAA  está  presente  en  Lituania.

Al  mismo  tiempo,  especialmente  desde  2023,  se  ha  producido  un  marcado  aumento  en  el  número  de  (intentos  de)  actos  
de  sabotaje  físico  en  toda  la  Unión09.  Por  ejemplo,  las  autoridades  alemanas  fueron

Para  apoyar  a  los  tres  Estados  miembros  afectados  por  la  situación  en  la  frontera  bielorrusa  en  2021,  la  
Comisión  puso  a  disposición  una  ayuda  financiera  de  aproximadamente  200  millones  EUR  mediante  Acciones  
Específicas;  en  el  caso  de  Lituania,  también  en  el  marco  de  la  Asistencia  de  Emergencia.  Además,  para  reforzar  
la  capacidad  de  vigilancia  fronteriza  de  los  Estados  miembros  que  comparten  una  frontera  exterior  con  Rusia  o  
Bielorrusia,  dado  que  siguen  produciéndose  casos  de  instrumentalización  de  migrantes  y  solicitantes  de  asilo,  
la  Comisión  publicó  recientemente  una  convocatoria  de  Acciones  Específicas  en  el  marco  del  Mecanismo  
Temático  del  Instrumento  de  Gestión  de  Fronteras  y  Visados,  con  un  presupuesto  de  150  millones  EUR.

Según  los  datos  facilitados  por  los  Estados  miembros,  esto  supuso  una  reducción  del  83  %  de  los  cruces  
fronterizos  irregulares  y  del  35  %  de  los  intentos  de  cruzar  la  frontera  exterior  con  Bielorrusia  en  2022  en  
comparación  con  2021.  Además,  Europol,  la  Agencia  de  Asilo  de  la  Unión  Europea  (AAUE)  y  Frontex  prestaron  
y  siguen  prestando  apoyo  operativo  a  los  Estados  miembros  afectados.

También  se  brindó  apoyo  operativo  y  sobre  el  terreno  a  dichos  Estados  miembros.  A  través  de  la  red  Blueprint,  
la  Comisión  supervisó  de  cerca  la  situación.  La  Comisión  también  contactó  con  éxito  a  las  autoridades  iraquíes  
para  interrumpir  los  vuelos  entre  Irak  y  Bielorrusia.

Las  medidas  legales  disponibles  en  caso  de  instrumentalización  incluyen,  en  circunstancias  específicas,  el  
cierre  de  fronteras,  tal  como  se  define  en  el  Código  de  Fronteras  Schengen.  A  partir  de  junio  de  2026,  el  
Reglamento  de  Crisis  y  Fuerza  Mayor,  como  parte  del  Pacto  sobre  Migración  y  Asilo,  establecerá  un  marco  
integral  de  crisis  a  nivel  de  la  UE,  incluyendo  una  excepción  que  permite  a  los  Estados  miembros  afectados  
aplicar  el  procedimiento  fronterizo  a  todas  las  personas,  garantizando  al  mismo  tiempo  el  respeto  de  los  
derechos  fundamentales.  Además,  se  pueden  adoptar  medidas  provisionales  en  situaciones  de  emergencia  
caracterizadas  por  una  afluencia  repentina  de  nacionales  de  terceros  países,  con  arreglo  al  artículo  78,  apartado  3,  del  TFUE.
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Fuente:  EUISS,  2024,  basado  en  datos  del  Consejo  de  Relaciones  Exteriores,  Cyber  Operations  Tracker,  2024.

10.  Centro  Europeo  de  Excelencia  para  la  Lucha  contra  las  Amenazas  Híbridas,  Informe  de  Investigación  del  Centro  de  Excelencia  

Híbrido  8:  Rusia  y  China  como  actores  de  amenazas  híbridas:  La  dinámica  compartida  entre  el  yo  y  el  otro,  2023.

La  naturaleza  distintiva  de  los  diferentes  actores  híbridos  y  sus  tácticas  complica  aún  más  el  panorama.  Debemos  tener  cada  vez  más  

en  cuenta  que  sus  respectivas  tradiciones  históricas,  doctrinas,  intereses,  objetivos  y  capacidades  configuran  la  forma  en  que  operan  los  

diferentes  actores  híbridos  estatales  y  no  estatales.  Al  mismo  tiempo,  los  diferentes  actores  maliciosos  aprenden  cada  vez  más  unos  de  

otros10.  Los  actores  de  amenazas  ya  amplifican  los  esfuerzos  de  los  demás  y  existen  sólidos  motivos  para  esperar  una  cooperación  

convergente,  incluso  si  esto  no  implica  (todavía)  operaciones  híbridas  "conjuntas".  Las  vulnerabilidades  de  un  actor  (por  ejemplo,  en  el  

ámbito  económico,  cibernético  o  de  infraestructuras)  también  podrían  generar  vulnerabilidades  potenciales  para  otros  actores.  Estos  

actores  de  amenazas  analizan  las  reacciones  de  la  UE  a  las  campañas  híbridas  de  otros  perpetradores  al  evaluar  sus  propios  métodos,  

así  como  los  riesgos  de  detección  y  las  contramedidas,  y  adaptan  sus  métodos  en  consecuencia.

El  sabotaje,  la  interrupción  intencionada  de  instalaciones  o  sistemas  necesarios  para  la  prestación  de  servicios  esenciales,  

como  la  energía,  la  salud,  el  transporte,  las  comunicaciones  o  el  agua,  es  un  ámbito  fundamental  para  la  seguridad  de  los  

Estados  miembros.  Dado  el  creciente  uso  del  sabotaje  por  parte  de  terceros  países  hostiles,  en  particular  Rusia,  se  trata  de  un  

ámbito  en  el  que  la  seguridad  interior  y  la  seguridad  militar  están  estrechamente  interrelacionadas.  Desde  la  perspectiva  de  la  

prevención,  la  preparación  y  la  respuesta,  es  esencial  una  cooperación  eficaz  entre  las  fuerzas  del  orden,  las  autoridades  de  

inteligencia,  las  fuerzas  militares  y  de  protección  civil,  y  los  operadores  privados.

Aumento  de  las  operaciones  cibernéticas  patrocinadas  por  Estados  en  todo  el  mundo

Pudo  frustrar  un  supuesto  complot  ruso  que  involucraba  explosivos  y  ataques  incendiarios  contra  instalaciones  militares  e  industriales  en  

abril  de  2024.  De  manera  similar,  en  2023  las  autoridades  polacas  arrestaron  a  miembros  de  una  supuesta  red  de  espionaje  rusa  que  

planeaba  descarrilar  un  tren  que  transportaba  ayuda  a  Ucrania.
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×  Enero  de  2023:  Inicio  de  la  prueba  de  estrés  de  resiliencia  en  el  sector  energético,  finalizada  en

×  Desde  febrero  de  2022:  Despliegues  de  Misiones  de  Asesoramiento  en  Seguridad  Protectora  para  apoyar

Junio  de  2024:  Activación  de  la  Caja  de  Herramientas  Híbrida  por  Lituania,  Polonia  y  la  República  Checa

Estas  experiencias  han  demostrado  que  no  tiene  por  qué  haber  una  dicotomía  entre  la  responsabilidad  de  los  Estados  

miembros  en  materia  de  seguridad  y  la  cooperación  a  nivel  de  la  UE,  sino  que  una  combinación  proporciona  la  mejor  respuesta  

posible.

después  de  numerosos  casos  de  sabotaje.

Abril  de  2024.

Fortalecer  la  resiliencia  de  la  infraestructura  crítica.

mella.

×  Enero  de  2023:  Entrada  en  vigor  de  la  Directiva  sobre  resiliencia  de  entidades  críticas  y  la  Directiva  NIS2  sobre  

ciberseguridad  en  la  UE.

×  Mayo  de  2024:  Adopción  del  Plan  de  Infraestructura  Crítica.

×  En  primer  lugar,  la  disuasión  por  negación,  lo  que  significa  que  se  disuade  al  potencial  perpetrador  de  realizar  actividades  maliciosas  

contra  la  UE  porque  sabe  que  la  UE  es  capaz  de  protegerse  a  sí  misma  hasta  un  punto  en  que  es  poco  probable  que  una  campaña  

híbrida  alcance  sus  objetivos.

×  En  segundo  lugar,  la  disuasión  mediante  el  castigo,  lo  que  significa  que  se  disuade  al  potencial  perpetrador  de  realizar  más  

operaciones,  ya  que  llega  a  la  conclusión  de  que  la  respuesta  de  la  UE  será  tan  decisiva  y  las  consecuencias  tan  costosas  que  

superan  cualquier  beneficio  potencial  de  continuar  con  las  operaciones  híbridas.

infraestructura.

Evaluaciones  de  vulnerabilidad  de  las  infraestructuras  críticas  por  parte  de  los  Estados  miembros.

Fortaleciendo  nuestra  comprensión  de  las  amenazas  y  los  actores  de  las  amenazas

Una  mayor  preparación  de  la  UE  contra  las  amenazas  híbridas  debe  crear  un  umbral  más  alto  para  que  actores  maliciosos  

participen  en  actividades  hostiles  contra  nosotros,  reforzando  nuestra  disuasión.  Hay  dos  dimensiones  principales:

×  Diciembre  de  2022:  Adopción  de  la  Recomendación  del  Consejo  sobre  un  enfoque  a  escala  de  la  Unión  para

×  Octubre  de  2023:  Activación  de  la  Caja  de  Herramientas  Híbrida  por  parte  de  Finlandia  después  de  que  el  conector  del  Báltico  inci­

×  Junio  de  2023:  Primera  evaluación  paralela  y  coordinada  de  amenazas  de  la  UE  y  la  OTAN  para  infraestructuras  críticas

El  contrasabotaje  ha  estado  excluido  durante  mucho  tiempo  de  la  cooperación  significativa  a  nivel  de  la  UE  debido  a  su  

sensibilidad  como  asunto  de  seguridad  nacional.  Sin  embargo,  la  guerra  de  agresión  rusa  contra  Ucrania  ha  cambiado  

el  enfoque.  El  contrasabotaje  se  ha  convertido  ahora  en  un  pilar  central  de  la  cooperación  en  infraestructuras  críticas  

y  en  el  contexto  de  la  lucha  contra  las  amenazas  híbridas  a  nivel  de  la  UE,  incluyendo  la  colaboración  con  socios  clave,  

como  la  OTAN  y  Ucrania.  A  continuación,  se  enumeran  varios  hitos  clave:

estructura.

×  Octubre  de  2024:  Entrada  en  vigor  de  la  Directiva  sobre  la  resiliencia  de  las  entidades  críticas

y  la  Directiva  NIS2  sobre  ciberseguridad  en  la  UE.

×  Julio  de  2023:  Primer  informe  de  evaluación  del  Grupo  de  Trabajo  UE­OTAN  sobre  la  resiliencia  de  las  zonas  críticas
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No  obstante,  debe  hacerse  mayor  hincapié  en  reforzar  la  seguridad  de  los  equipos  y  dispositivos  personales,  así  como  en  

aumentar  la  eficiencia  del  manejo  seguro  de  información  sensible  y  clasificada  en  las  instituciones,  organismos  y  agencias  

de  la  UE.  Más  allá  de  los  respectivos  sistemas,  instalaciones  y  disposiciones  de  seguridad,  es  necesario  fortalecer  una  

cultura  y  una  mentalidad  de  seguridad  entre  el  personal  de  la  UE.

Con  la  adopción  de  la  Ley  de  Servicios  Digitales11  y  sus  obligaciones  vinculantes  para  las  plataformas  en  línea  en  la  

lucha  contra  la  propagación  de  la  desinformación,  la  Comisión  también  reforzó  el  Código  de  Buenas  Prácticas  sobre  

Desinformación.  Además,  la  puesta  en  marcha  del  Observatorio  Europeo  de  Medios  Digitales  y  sus  centros  nacionales  

aumentó  la  capacidad  para  detectar,  analizar  y  denunciar  campañas  de  desinformación.

El  contraespionaje  debe  convertirse  en  un  elemento  clave  de  la  labor  de  seguridad  en  las  instituciones  de  la  UE.  La  

influencia  de  la  UE  en  política  exterior,  de  seguridad  y  de  defensa,  junto  con  las  crecientes  tensiones  en  las  relaciones  

internacionales,  convierte  a  los  responsables  de  la  toma  de  decisiones  de  la  UE  y  a  quienes  realizan  los  preparativos  

para  ellos  en  objetivos  cada  vez  más  importantes  para  los  servicios  de  inteligencia  hostiles.  Con  el  recientemente  adoptado  

Reglamento  sobre  Ciberseguridad  para  las  instituciones,  órganos  y  agencias  de  la  UE  (EUIBA)  y  la  propuesta  de  
Reglamento  sobre  seguridad  de  la  información  en  el  EUIBA,  la  UE  ya  ha  dado  un  paso  importante  en  la  dirección  correcta.

Además,  la  Ley  Europea  de  Libertad  de  Prensa12  establece  normas  para  proteger  el  pluralismo  y  la  independencia  de  los  

medios  de  comunicación  y  reducir  el  margen  para  la  desinformación  mediante  la  mejora  de  la  transparencia  en  la  

propiedad  de  los  medios.  La  Comisión  también  presentó,  como  parte  del  Paquete  de  Defensa  de  la  Democracia,  una  

propuesta  legislativa  para  establecer  normas  comunes  de  transparencia  y  rendición  de  cuentas  para  las  actividades  de  

representación  de  intereses  que  buscan  influir  en  el  proceso  de  toma  de  decisiones  en  la  Unión,  llevadas  a  cabo  en  

nombre  de  terceros  países.  El  trabajo  sobre  el  próximo  Escudo  Europeo  de  la  Democracia,  previsto  en  las  Orientaciones  

Políticas  para  la  próxima  Comisión,  ofrece  una  nueva  oportunidad  para  superar  a  los  actores  maliciosos,  redoblando  los  

esfuerzos  para  prevenir,  detectar  y  responder  a  las  campañas  de  desinformación  y  otras  formas  de  interferencia.  Abordar  

nuestras  vulnerabilidades,  reforzar  la  resiliencia  de  la  ciudadanía.

Como  primer  paso,  una  disuasión  eficaz  por  negación  requiere  que  comprendamos  cómo  se  comportan  los  actores  

amenazantes  y  cómo  evolucionan  sus  métodos.  Por  ello,  la  UE  debe  ser  más  capaz  de  aprovechar  la  inteligencia  y  el  

análisis  del  conocimiento  de  la  situación  en  la  planificación  de  políticas  y  la  toma  de  decisiones.

Las  amenazas  híbridas  pueden  tener  como  objetivo  generar  desconfianza,  alimentar  la  polarización  y  socavar  nuestra  

unidad  y  la  credibilidad  de  nuestras  instituciones  democráticas.  En  los  últimos  años,  la  Comisión  ya  ha  tomado  medidas  

para  contrarrestar  las  amenazas  híbridas  y  fortalecer  la  resiliencia  democrática  en  toda  la  UE.  Adoptó  el  Plan  de  Acción  

para  la  Democracia  Europea  para  construir  democracias  más  resilientes  en  toda  la  UE  mediante  la  promoción  de  

elecciones  libres  y  justas,  el  fortalecimiento  de  la  libertad  de  prensa  y  la  lucha  contra  la  desinformación.

Para  reducir  el  número  de  puntos  débiles  para  la  influencia  maliciosa,  la  UE  y  los  Estados  miembros  deberían  realizar  

esfuerzos  ambiciosos  en  diferentes  sectores,  como  la  libertad  de  prensa  y  la  desinformación,  la  ciberseguridad  y  muchos  

otros.  Deberían  seguir  acordando  medidas  legislativas  y  operativas  comunes  para  dificultar  al  máximo  la  operación  en  el  

territorio  de  la  UE  de  actores  maliciosos,  como  los  servicios  de  inteligencia  extranjeros  hostiles,  la  delincuencia  organizada  

y  las  organizaciones  terroristas.  Todos  los  Estados  miembros  tienen  la  misma  responsabilidad  de  evaluar  periódicamente  

sus  vulnerabilidades  en  todos  los  niveles  de  gobierno  y  sociedad,  y  de  garantizar  que  sus  propios  marcos  legislativos  y  

organizativos  les  permitan  abordar  plenamente  estos  puntos  débiles.  Incluso  un  solo  eslabón  débil  en  la  cadena  expone  

también  a  todos  los  demás  Estados  miembros  a  las  amenazas,  si  un  actor  malicioso  es,  por  ejemplo,  capaz  de  organizar  
y  dirigir  una  red  de  saboteadores  que  pueda  operar  en  todo  el  espacio  Schengen  desde  un  Estado  miembro  o  incluso  

desde  el  otro  lado  de  las  fronteras  de  la  UE.

Para  crear  disuasión  mediante  la  negación,  debemos  fortalecer  la  capacidad  de  prevención  de  la  UE,  su  capacidad  para  

aumentar  la  resiliencia  de  los  objetivos  potenciales  abordando  las  vulnerabilidades  y  su  capacidad  para  mitigar  los  daños  

y  gestionar  las  consecuencias  de  manera  eficaz.

11.  Comisión  Europea,  Ley  de  Servicios  Digitales,  2024.

12.  Comisión  Europea,  Ley  Europea  de  Libertad  de  Prensa,  2024.

→  Disuasión  por  negación
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→  Disuasión  mediante  el  castigo

14.  Centro  de  Estudios  Estratégicos  de  La  Haya,  Diez  directrices  para  abordar  las  amenazas  híbridas:  un  marco  de  respuesta  política,  2023.

13.  Consejo  de  la  Unión  Europea,  Recomendación  del  Consejo  sobre  la  mejora  de  la  seguridad  de  la  investigación  (C/2024/3510),  2024.

Los  avances  tecnológicos  ponen  de  relieve  y  aceleran  la  naturaleza  evolutiva  de  los  métodos  que  pueden  emplearse  contra  la  UE.  

Las  tecnologías  disruptivas  y  emergentes,  como  la  inteligencia  artificial,  ofrecen  nuevas  oportunidades  para  fortalecer  nuestra  

seguridad,  así  como  nuevas  vulnerabilidades  desde  la  perspectiva  de  todos  los  ámbitos  híbridos.  Reforzar  nuestra  seguridad  

tecnológica  y  económica  en  todas  sus  facetas  es  fundamental  para  superar  a  los  actores  híbridos,  y  la  UE  debe  tomar  medidas  para  

conectar  estos  dos  ámbitos  políticos.  Debemos  ser  capaces  de  aprovechar  al  máximo  el  potencial  de  las  tecnologías  para  nuestra  

propia  seguridad  y,  al  mismo  tiempo,  abordar  cualquier  riesgo  de  seguridad  que  puedan  generar.  Por  ejemplo,  esto  requiere  un  

enfoque  prospectivo  para  garantizar  que  las  tecnologías  emergentes,  como  el  6G  y  el  Internet  de  las  Cosas,  sigan  siendo  

compatibles  con  la  necesidad  de  que  las  autoridades  policiales  accedan  a  los  datos  para  realizar  investigaciones,  de  conformidad  

con  la  ley  y  sin  socavar  la  ciberseguridad  ni  las  libertades  individuales.

En  la  economía  global  interconectada  moderna,  la  mayoría  de  los  actores  híbridos  se  benefician  de  alguna  manera  de  la  interacción  

con  la  UE,  lo  que  nos  otorga  influencia.  Los  Estados  miembros  y  la  UE  disponen  de  una  amplia  gama  de  opciones,  pero  no  todas  

las  herramientas  tienen  el  mismo  impacto  en  todos  los  actores.  La  UE  debe  seguir  y  analizar  mejor  el  impacto  de  cada  herramienta  

en  cada  caso,  y  aprender  a  utilizarlas  con  mayor  eficacia  en  cada  contexto.  Dado  que  los  efectos  y  las  respuestas  son,  por  

naturaleza,  intersectoriales,  las  herramientas  deben  evaluarse.

En  consonancia  con  su  Estrategia  de  Seguridad  Económica,  la  UE  debe  preservar  su  capacidad  para  dar  servicio  a  infraestructuras  

críticas  y  mantener  la  seguridad  económica  y  cibernética,  buscando  el  liderazgo  en  innovación  y  tecnología.  Esto  puede  requerir  

reservar  la  participación  en  proyectos  de  investigación,  desarrollo  e  innovación  (I+D+i)  financiados  por  la  UE  y  sus  resultados  a  

actores  de  la  UE  en  áreas  sensibles.  La  implementación  de  la  recomendación  sobre  la  mejora  de  la  seguridad  de  la  investigación  

adoptada  por  el  Consejo  en  mayo  de  202413  es  un  primer  paso  importante  para  evitar  que  actores  maliciosos  accedan  a  

investigación  y  conocimiento  sensibles  en  la  UE.  La  UE  y  los  Estados  miembros  deben  aprovechar  su  papel  de  liderazgo  en  el  

establecimiento  de  normas  para  crear  preparación  contra  amenazas  emergentes,  filtrar  la  inversión  extranjera  directa  que  aumenta  

los  riesgos  de  seguridad,  reducir  el  riesgo  de  dependencias  indeseables  en  la  cadena  de  suministro,  etc.  Además,  la  UE  debe  

crear  plataformas  y  herramientas  entre  silos  para  salvaguardar  el  conocimiento  y  la  innovación  al  contrarrestar  las  fugas  de  

propiedad  intelectual  y  tecnología  a  actores  maliciosos,  especialmente  en  áreas  sensibles  (por  ejemplo,  semiconductores,  IA,  

cuántica  y  biotecnologías).  Es  necesario  un  nivel  compartido  de  concienciación  en  toda  la  UE  que  abarque  tanto  los  ámbitos  militar  

como  civil  y  los  sectores  público  y  privado.

y  las  instituciones  y  el  fomento  de  nuestra  capacidad  de  respuesta  rápida  son  fundamentales  para  proteger  nuestras  sociedades  

democráticas  [véase  también  el  capítulo  4].

La  disuasión  mediante  castigo  debe  basarse  en  encontrar,  con  mayor  precisión,  las  mejores  maneras  de  atacar  al  actor  amenazante  

con  consecuencias.  Esto  requiere  una  comprensión  profunda  de  1)  qué  valoran  más  los  diferentes  actores  híbridos  y  cuáles  son  sus  

puntos  débiles,  y  2)  cuál  es  su  cálculo  de  coste­beneficio  para  llevar  a  cabo  operaciones  híbridas  específicas.  En  la  UE,  aún  

carecemos  de  un  análisis  coherente  y  compartido  de  las  vulnerabilidades  y  dependencias  de  nuestros  adversarios.  Esto  es  

necesario  para  identificar  las  opciones  más  eficaces  para  disuadir,  desalentar  y  responder  a  dichos  adversarios.

En  cuanto  a  las  opciones  de  respuesta  a  las  actividades  híbridas,  existe  una  gama  de  medidas  en  los  ámbitos  diplomático,  de  

información/inteligencia,  económico  y  financiero,  así  como  jurídico14.  La  UE  ya  ha  mejorado  sustancialmente  su  enfoque  para  

contrarrestar  las  amenazas  híbridas.  Esto  debe  ir  acompañado  de  un  mejor  intercambio  de  inteligencia  entre  los  Estados  miembros  

y  con  las  instituciones  de  la  UE  para  contribuir  a  la  preparación  y  la  toma  de  decisiones.  La  inteligencia  procesable  es  esencial  para  

posibilitar  la  acción  legislativa,  una  comunicación  estratégica  eficaz  y  la  preparación  para  utilizar  herramientas  como  sanciones,  

operaciones  cibernéticas  de  protección  a  gran  escala  y  campañas  de  información  para  combatir  la  desinformación.
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Es  necesaria  una  comprensión  más  matizada  de  los  diferentes  actores  de  amenazas,  sus  objetivos  y  vulnerabilidades,  
también  en  el  contexto  de  la  atribución.  Muchos  actores  priorizan  evitar  la  detección  de  sus  actividades  o,  al  menos,  
mantener  una  negación  plausible.  Otros  ven  beneficios  en  hacer  que  sus  operaciones  sean  detectables  e  incluso  
conocidas  públicamente  (sin  admitir  abiertamente  su  responsabilidad)  para  generar  preocupación  y  temor  con  la  
intención  de  mostrar  su  propia  fuerza  y  destacar  la  vulnerabilidad  del  objetivo.  Revelar  públicamente  a  los  actores  
detrás  de  las  operaciones  híbridas  también  puede  ayudar  a  sensibilizar  a  la  ciudadanía  sobre  ciertas  tácticas  que  
pueden  emplearse  directamente  en  su  contra,  por  ejemplo,  en  los  medios  de  comunicación  y  la  información.  La  
denuncia  y  el  escarnio  público  son  algunas  de  las  medidas  diplomáticas  que  deben  ampliarse.

La  UE  no  responde,  ni  puede  hacerlo,  a  las  campañas  híbridas  de  maneras  que  no  cumplan  plenamente  con  el  
derecho  nacional,  de  la  UE  e  internacional,  así  como  con  nuestros  valores  europeos.  Además,  una  respuesta  simétrica  
o  equivalente  a  las  operaciones  híbridas,  diseñadas  para  atacar  las  vulnerabilidades  de  nuestras  sociedades  abiertas  
y  democráticas,  puede  no  siempre  ser  tan  eficaz  contra  nuestros  adversarios.  Por  ello,  en  la  mayoría  de  los  casos,  
una  respuesta  asimétrica  puede  ser  más  eficaz  y  aprovechar  las  fortalezas  de  la  UE.  En  particular,  podemos  utilizar  
la  asimetría  en  nuestro  beneficio  para  aumentar  la  ambigüedad  de  nuestra  respuesta.  Por  ejemplo,  sin  enmarcarlas  
expresamente  como  operaciones  contrahíbridas,  la  UE  y  los  Estados  miembros  pueden  utilizar  procedimientos  legales  
(p.  ej.,  medidas  anticorrupción,  medidas  de  evasión  fiscal,  inspecciones  medioambientales  en  el  mar,  medidas  contra  
la  coerción,  etc.),  así  como  acciones  en  otros  ámbitos,  como  el  comercial  (p.  ej.,  investigaciones  antisubvenciones  o  
antidumping,  que  conllevan  restricciones  de  acceso  al  Mercado  Único)  para  aumentar  los  costes  para  los  actores  
amenazantes.

La  clave  para  cambiar  el  análisis  coste­beneficio  de  los  actores  amenazantes  reside  en  fortalecer  la  capacidad  de  
respuesta  de  la  UE,  así  como  en  hacerla  más  difícil  de  predecir.  Esto  exige  una  cultura  de  toma  de  decisiones  más  
inteligente  en  la  UE.  La  UE  necesita  aumentar  la  ambigüedad  estratégica  de  su  disuasión,  ampliando  al  máximo  sus  
opciones  de  respuesta  y  sin  descartar  ninguna  opción  de  antemano.  Reducir  el  número  de  filtraciones  anticipadas  a  
la  prensa,  que  pueden  socavar  los  procesos  de  toma  de  decisiones  en  momentos  delicados  y  erosionar  la  unidad,  
será  un  aspecto  importante  en  este  sentido.  Además,  garantizar  decisiones  más  rápidas  y,  sobre  todo,  más  
contundentes,  por  ejemplo,  sobre  medidas  restrictivas,  también  será  esencial  para  reforzar  la  credibilidad  de  la  
preparación  de  la  UE  para  responder.  En  este  sentido,  la  astucia  también  funciona  en  ambos  sentidos.  Debemos  ser  
conscientes  de  que  los  actores  híbridos  intentan  maximizar  su  disuasión  basándose  en  líneas  rojas  ambiguas  contra  
nosotros,  así  como  en  la  manipulación  de  la  información,  incluido  el  engaño.

y  se  implementaron  utilizando  análisis  y  pronósticos  de  sus  efectos  en  cascada  para  la  UE,  el  perpetrador  y  cualquier  
posible  tercera  parte  involucrada.

En  resumen,  la  UE  debería  indicar  claramente  a  los  actores  de  amenazas  híbridas  que  ya  no  podrán  eludir  las  
consecuencias  de  sus  actividades  perjudiciales.  En  el  mejor  de  los  casos,  una  UE  bien  preparada  sería  más  capaz  
que  hoy  de  prevenir  la  materialización  de  muchas  amenazas  híbridas,  desbaratando  los  planes  de  actores  maliciosos.  
Prepararse  para  poder  llevar  a  cabo  una  respuesta  coherente  y  unida  socava,  en  sí  mismo,  los  propios  objetivos  de  
las  operaciones  híbridas,  que  buscan  aumentar  las  divisiones  dentro  de  la  UE  y  paralizar  nuestra  capacidad  de  
respuesta.  De  este  modo,  podemos  demostrar  a  los  actores  de  amenazas  que  la  transparencia,  el  escrutinio  
democrático,  la  pluralidad  de  medios  de  comunicación  y  el  Estado  de  derecho  son  activos  valiosos  que  podemos  
utilizar  a  nuestro  favor  contra  sus  intenciones  maliciosas.
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Finalmente,  la  estrecha  cooperación  con  los  socios  de  la  UE  en  este  contexto  debería  tener  como  objetivo  fortalecer  

nuestra  capacidad  de  disuasión  mediante  una  respuesta  más  amplia  (por  ejemplo,  atribución  compartida,  sanciones  
coordinadas  y  otras  medidas)  y  reducir  el  riesgo  de  represalias.  En  este  sentido,  las  Directrices  Políticas  del  Presidente  
para  el  próximo  mandato  ya  contemplan  la  ampliación  del  conjunto  de  herramientas  de  la  diplomacia  cibernética  y  
reflexiones  sobre  un  régimen  de  sanciones  específico  para  las  amenazas  híbridas.

Compartir  y  aprender  de  las  lecciones  aprendidas  con  y  de  los  socios  que  son  blanco  de  operaciones  híbridas  de  alta  
intensidad  es  otra  línea  de  trabajo  importante.  Junto  con  socios  como  EE.  UU.,  Reino  Unido,  Japón,  Australia  y  Canadá,  
pero  también  Ucrania,  Taiwán  y  muchos  otros,  podemos  fortalecer  la  resiliencia  mutua  y  reforzar  nuestra  preparación  y  
concienciación  ante  el  aumento  de  los  niveles  de  amenaza  híbrida  derivados  del  deterioro  del  contexto  geopolítico.  Al  
invertir  conjuntamente  en  la  sensibilización  global  sobre  las  amenazas  híbridas,  podemos  comunicar  claramente  cómo  las  
actividades  híbridas  socavan  la  estabilidad  y  la  confianza  a  nivel  mundial,  causando  daños  también  más  allá  de  la  UE,  y  
aumentan  la  presión  sobre  los  actores  de  amenazas  persistentes  [véase  también  el  capítulo  8].
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