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Resumen

La desinformacion ha estado presente en la comunicacién humana desde el
nacimiento de nuestra civilizacion y la creacién de sociedades organizadas. Sin
embargo, en los ultimos afos se ha producido un cambio en la escala y la velocidad a la
que la informacidn falsa o engafiosa puede llegar a sus destinatarios y otros publicos a
través de las redes sociales y las nuevas tecnologias, lo que puede suponer un perjuicio
publico.

El Consejo Europeo, en sus conclusiones de 28 de junio de 2018, invito a la Alta
Representante de la Unidn para Asuntos Exteriores y Politica de Seguridad y a la
Comision a que presentaran un plan de accidn con propuestas especificas para ofrecer
una respuesta coordinada a la desinformacion. El Plan de Accion de la Unidon Europea
contra la desinformacion, presentado el 5 de diciembre de 2018, incluye diez acciones
especificas basadas en cuatro areas prioritarias o «pilares», y consolida los esfuerzos
de la Unidn para hacer frente a la desinformacion. El gasto de la UE destinado a
combatir la desinformacion ha sido relativamente bajo hasta la fecha: 50 millones de
euros entre 2015 y 2020.

El objetivo de la presente auditoria era evaluar si el Plan de Accién de la UE contra
la desinformacion resultaba pertinente en el momento de su elaboracion y si estaba
logrando los resultados deseados. La auditoria abarcé el periodo desde las fases
previas a la elaboracion del Plan de Accion de la UE contra la desinformacién hasta su
adopciodn: de diciembre de 2018 a septiembre de 2020. El presente informe constituye
la primera evaluacién completa e independiente relativa a su pertinenciay a los
resultados alcanzados. En general, concluimos que el Plan de Accion de la UE resultd
pertinente, pero incompleto y, a pesar de que su aplicacion se ajusta en gran medida a
las previsiones y de que existen pruebas que demuestran que se estan produciendo
avances positivos, determinados resultados no se han alcanzado segun lo previsto.

El Plan de Accién de la UE contiene medidas pertinentes, proactivas y reactivas
para luchar contra la desinformacién. Sin embargo, a pesar de que las tacticas, agentes
y tecnologias de la desinformacién se encuentran en constante evolucidn, el Plan de
Accion de la UE no se ha actualizado desde su presentacién en 2018. No incluye
disposiciones exhaustivas para garantizar que cualquier respuesta adoptada por parte
de la UE contra la desinformacién esté bien coordinada y sea eficaz y proporcionada al
tipoy a la escala de la amenaza. Tampoco se establecieron marcos de seguimiento,
evaluacién e informacion complementarios al Plan de Accion de la UE, lo que socava la
rendicion de cuentas.



Los tres grupos de trabajo sobre comunicacion estratégica del Servicio Europeo de
Accion Exterior han mejorado la capacidad de la UE para pronosticar y responder a la
desinformacion en los paises vecinos. Sin embargo, no disponen de los recursos
adecuados ni se evaluan de forma apropiada, y sus mandatos no incluyen algunas
amenazas emergentes.

El proyecto «EUvsDisinfo» ha resultado fundamental para sensibilizar acerca de la
desinformacion procedente de Rusia. Sin embargo, el hecho de que se integre dentro
del Servicio Europeo de Accidn Exterior plantea algunos interrogantes acerca de su
independencia y propdsito final, ya que podria percibirse como representante de la
posicion oficial de la UE. El sistema de alerta rapida ha facilitado el intercambio de
informacién entre los Estados miembros y las instituciones de la Unién. Aun asi, los
Estados miembros no estan aprovechando todo el potencial de este sistema para
coordinar respuestas conjuntas contra la desinformacién y medidas comunes.

Mediante el Codigo de buenas practicas, la Comisidn ha establecido un marco
pionero para colaborar con las plataformas en linea. Constatamos que el Cédigo de
buenas practicas no alcanzo su objetivo de que las plataformas en linea rindieran
cuentas por sus actuaciones y su papel en la lucha activa contra la desinformacion.

El informe resalta ademas la ausencia de una estrategia de alfabetizacion
medidtica que incluya la lucha contra la desinformacion, asi como la fragmentacién de
las politicas y medidas para aumentar la capacidad de acceder, comprender e
interactuar con los medios y las comunicaciones. Por ultimo, constatamos que existe el
riesgo de que el Observatorio Europeo de Medios Digitales recientemente creado no
logre sus objetivos.

Con arreglo a las conclusiones expuestas, recomendamos al Servicio Europeo de
Accion Exterior y a la Comision:

mejorar la coordinacién y la rendicion de cuentas relativas a las medidas de la UE
contra la desinformacion (Servicio Europeo de Accion Exterior y Comision);

mejorar las disposiciones operativas del departamento de comunicacidn
estratégica y sus grupos de trabajo (Servicio Europeo de Accidn Exterior);

aumentar la participacién de los Estados miembros y de las plataformas en linea
en el sistema de alerta rapida (Servicio Europeo de Accién Exterior);

mejorar la vigilancia y la rendicidon de cuentas de las plataformas en linea
(Comision);



adoptar una estrategia de alfabetizacién mediatica a escala de la UE que incluya la
lucha contra la desinformacion (Comisidn);

adoptar medidas para asegurar que el Observatorio Europeo de Medios Digitales
cumpla sus ambiciosos objetivos (Comision).



Introduccion

La Comisién Europea* define el término «desinformaciéon» como «informacion
verificablemente falsa o engafiosa que se crea, presenta y divulga con fines lucrativos o
para engafiar deliberadamente a la poblacion, y que puede causar un perjuicio
publico». El perjuicio publico comprende amenazas contra los procesos democraticos
politicos y de elaboracidn de politicas, asi como contra la proteccion de la salud, el
medio ambiente o la seguridad de los ciudadanos de la UE.

La definicion de «desinformacion» de la Comisidn no contiene la publicidad
engafiosa, los errores de informacién, la satira y la parodia ni las noticias y los
comentarios claramente identificados como partidistas. A diferencia del discurso de
odio o del material terrorista, por ejemplo, la informacion falsa o enganosa no es ilegal
de por si.

La legitimidad y el propdsito de la Unidn se apoyan sobre unos pilares
democraticos que dependen de un electorado informado que exprese su voluntad
democratica mediante elecciones libres y justas. Cualquier intento de socavar o
manipular la opinidn publica de forma maliciosa e intencionada representa, por tanto,
una grave amenaza para la propia UE. Al mismo tiempo, combatir la desinformacién
supone un gran reto, ya que no deberia afectar a la libertar de opinidn y de expresion
recogida en la Carta de los Derechos Fundamentales de la Uniéon Europea.

El término «desinformacién» surgié a comienzos del siglo XX y se ha utilizado
ampliamente desde entonces. En los ultimos afios, internet ha intensificado la escala 'y
la velocidad a la que la informacion falsa llega al publico, a menudo de forma andnima
y con un coste minimo.

Los esfuerzos de la Unidn por combatir la desinformacién se remontan a marzo
de 2015, cuando el Consejo Europeo? invité a la Alta Representante de la Unidn para
Asuntos Exteriores y Politica de Seguridad (la «Alta Representante»), en colaboracion
con los Estados miembros vy las instituciones de la UE, a preparar un plan de accion
sobre comunicacidn estratégica para contrarrestar las actuales campanfas de
desinformacién de Rusia. Esto condujo a la creacion de una division de comunicaciones

Comunicacion sobre la lucha contra la desinformacién en linea, COM(2018) 236 final de 26
de abril de 2018.

2 EUCO 11/15 (apartado 13) Reunidn del Consejo Europeo (19 y 20 de marzo de 2015) -
Conclusiones.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018DC0236&from=EN
https://www.consilium.europa.eu/media/21872/st00011es15.pdf

estratégicas («StratCom») y al primero de sus grupos de trabajo en el seno del Servicio
Europeo de Accion Exterior (SEAE), con el mandato de contrarrestar la desinformacién
procedente de fuera de la Union (Rusia) y disefiar y difundir comunicaciones
estratégicas positivas en los paises de la vecindad oriental de la UE. Este departamento
del SEAE se conoce como «Grupo de Trabajo East Stratcom». En 2017 se crearon otros
dos grupos de trabajo StratCom: uno para los paises de la vecindad meridional y otro
para los Balcanes Occidentales (véanse los apartados 45 a 49).

Al final de 2017, la Comisidn cred un grupo de expertos de alto nivel encargado
de asesorar sobre la lucha contra la desinformacion. El grupo presentd su informe en
marzo de 20183, en el que se asentaron las bases para la «Comunicacién de la
Comision sobre la lucha contra la desinformacion en linea: un enfoque europeo»”
(abril de 2018). Esta Comunicacion describid los principios y objetivos globales mas
importantes que deben guiar las medidas para sensibilizar a la opinidn publica sobre la
desinformacion, asi como las medidas especificas que la Comision prevé adoptar al
respecto.

El Consejo Europeo, en sus conclusiones de 28 de junio de 2018, invit6 a la Alta
Representante de la Unidn para Asuntos Exteriores y Politica de Seguridad y a la
Comisidn a que presentaran [a mads tardar en diciembre de 2018] «un plan de accién
con propuestas concretas para ofrecer una respuesta coordinada de la UE al desafio de
la desinformacidn, en el que se prevean los mandatos oportunos y recursos suficientes
para los equipos del Servicio Europeo de Accién Exterior encargados de las
comunicaciones estratégicas».

Con arreglo a la Comunicacion de abril de 2018, la Comisidn publicé un Plan de
Accion de la UE contra la desinformacién en diciembre de 2018 (en lo sucesivo, el
«Plan de Accién de la UE») en el que se establecen diez acciones especificas basadas
en cuatro areas prioritarias o «pilares» dirigidas a la sociedad en su conjunto, tal y
como se muestra en el cuadro 1 a continuacion.

®  Final report of the High Level Expert Group on Fake News and Online Disinformation.

4 Véase la nota 1.
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https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://www.consilium.europa.eu/media/35940/28-euco-final-conclusions-es.pdf

Cuadro 1. Pilares y acciones del Plan de Accién de la UE contrala

respuesta de la
sociedad

desinformaciéon
I. Mejora de la 1) Reforzar los grupos de trabajo sobre comunicacidn estratégica y las
capacidad de las delegaciones de la Unién a través de recursos adicionales (humanos
instituciones de la y financieros) para detectar, analizar y exponer las actividades de
Unidn para detectar, desinformacién.
analizar y exponer la 2) Revisar los mandatos de los grupos de trabajo sobre comunicacién
desinformacion estratégica para los Balcanes Occidentales y los paises del sur.
3) Crear, a mas tardar en marzo de 2019, un sistema de alerta rapida
Il. Refuerzo de las entre los Estados miembros y las instituciones de la Unién, en
respuestas estrecha colaboracion con otras redes existentes (como la OTAN y el
coordinadas y G7).
conjuntas a la 4) Intensificar los esfuerzos de comunicacion antes de la celebracién de
desinformacion las elecciones al Parlamento Europeo de 2019.

5) Reforzar las comunicaciones estratégicas en la vecindad europea.
IIl. Movilizacion del 6) Llevar a cabo un seguimiento estrecho y continuo de la aplicacién del
sector privado para Cdédigo de buenas practicas para combatir la desinformacion e
combatir la impulsar su aplicaciéon rapida y efectiva, procediendo a una
desinformacion evaluacion exhaustiva al cabo de doce meses.

7)  Organizar, en cooperacion con los Estados miembros, campanias
especificas para aumentar la sensibilizacion sobre los efectos
negativos de la desinformacién y apoyar la labor de los medios de
comunicacion independientes y el periodismo de calidad.

8) Los Estados deberian apoyar la creacion de equipos de verificadores

IV. Aumento de la de datos e investigadores independientes multidisciplinarios con
sensibilizacién y la objeto de detectar y exponer las campaias de desinformacidn.
capacidad de 9) Promover la alfabetizacion mediatica, especialmente a través de la

semana de la alfabetizacion mediatica (marzo de 2019) y la rapida
aplicacién de las disposiciones de la Directiva de servicios de

comunicacién audiovisual que abordan esta materia.

10) Garantizar la aplicacion efectiva del conjunto de medidas concebidas
para garantizar unas elecciones europeas libres y justas, en
particular de la Recomendacion y la supervisién de su aplicacién por
parte de la Comision.

Fuente: Tribunal de Cuentas Europeo, a partir del Plan de Accidn de la UE.

No existe un marco juridico de la Unidn para regular la desinformacién mas alla
del articulo 11 de la Carta de los Derechos Fundamentales de la Unién Europea,
relativo a la libertad de expresidon y de informacidn, y una serie de iniciativas politicas.
La responsabilidad de combatir la desinformacidn reside en los Estados miembros®. El
papel de la UE es apoyar a estos Estados miembros aportando una visién comuin y
medidas destinadas a reforzar la coordinacién, la comunicacion y la adopcion de
buenas practicas. El Anexo I presenta los principales departamentos y oficinas de las
instituciones de la Unidn que participan en la aplicacion del Plan de Accion de la UE.

® Articulos 2 a 6 del Tratado de Funcionamiento de la Unién Europea.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT&from=ES
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Tal y como muestra el Anexo /I, el gasto de la UE destinado a combatir la
desinformacion ha sido relativamente bajo hasta la fecha: 50 millones de euros entre
2015y 2020.

En diciembre de 2019, el Consejo confirmd que el Plan de Accidn de la UE «sigue
ocupando un lugar central en los esfuerzos de la UE» para combatir la desinformacién
y reclamé que se revisara periédicamente y se actualizara en caso necesario.
Asimismo, invitd al SEAE a reforzar su labor de comunicacidn estratégica en otras
regiones, como el Africa subsahariana. El Parlamento Europeo también ha expresado
en numerosas ocasiones la importancia de reforzar los esfuerzos dirigidos a combatir
la desinformacién®.

A comienzos de 2020, casi inmediatamente después del brote de COVID-19,
surgid en internet una ola de informaciones errdneas, desinformacién y bulos digitales,
que la Organizacion Mundial de la Salud calificé como «infodemia»®. Esto planteé una
amenaza directa para la salud publica y la reactivacion de la economia. En junio de
2020, la Comision Europea y el Alto Representante publicaron una Comunicacion
titulada «La lucha contra la desinformacion acerca de la COVID-19: contrastando los
datos»'? que examinaba las medidas ya adoptadas y las acciones concretas que debian
seguirse para luchar contra la desinformacién relativa al COVID-19.

El 4 de diciembre de 2020, la Comision presenté el «Plan de Accidn para la
Democracia Europea»'!, una parte del cual esta dedicada a reforzar la lucha contra la
desinformacidn. Dicho plan se basa en las iniciativas existentes en el Plan de Accion de

7 Conclusiones del Consejo sobre las acciones complementarias para aumentar la resiliencia y

luchar contra las amenazas hibridas, apartado 30 (10 de diciembre de 2019).

Resolucién del Parlamento Europeo, de 15 de junio de 2017, sobre las plataformas en linea
y el mercado Unico digital (2016/2276(INI)); Resolucién del Parlamento Europeo, de 3 de
mayo de 2018, sobre pluralismo vy libertad de los medios de comunicacion en la Unidn
Europea (2017/2209(IN1)); Resolucion del Parlamento Europeo, de 25 de octubre de 2019,
sobre la utilizacion de los datos de los usuarios de Facebook por parte de Cambridge
Analytica y el impacto en la proteccidn de los datos (2018/2855(RSP)); Resolucion del
Parlamento Europeo, de 10 de octubre de 2019, sobre la injerencia electoral extranjera y la
desinformacion en los procesos democraticos nacionales y europeos (2019/2810(RSP)).

Organizaciéon Mundial de la Salud, Aplanemos la curva de la infodemia.

10 JOIN(2020) 8 final, de 10 de junio de 2020.

1 Comunicacién sobre el Plan de Accidn para la Democracia Europea, COM(2020) 790 final,

de 3 de diciembre de 2020.


https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/es/pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017IP0272&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017IP0272&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018IP0204&from=GA
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018IP0204&from=GA
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018IP0433&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018IP0433&from=EN
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_ES.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_ES.pdf
https://www.who.int/es/news-room/spotlight/let-s-flatten-the-infodemic-curve
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020JC0008&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020DC0790&from=EN
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la UE contra la desinformacién. Ademas, la Comisién también publicé una propuesta

de Ley de servicios digitales'? que propondra un marco horizontal para la supervisién

reglamentaria, la rendicién de cuentas y la transparencia del ciberespacio en respuesta

a los riesgos emergentes.

En la ilustracién 1 se muestra una cronologia de las principales iniciativas de la

Union desde 2015.

llustracidon 1. Cronologia de las principales iniciativas de la UE contra la

desinformacion

3/2015 - Lanzamiento
del Grupo de Trabajo
East StratCom del SEAE

9/2018 - Paquete de
medidas para
garantizar la
seguridad de las
elecciones europeas
y Cédigo de buenas
practicas contra la
desinformacion

4/2018 — Comunicacién de la
Comisién sobre la lucha contra
la desinformacion en linea: un
enfoque europeo

Fuente: Tribunal de Cuentas Europeo.

11/2018 - Lanzamiento
del Observatorio
Social para el Analisis
de la Informacién y los
Medios de
Comunicacion Sociales

12/2018 -
Plan de Accién contra la
desinformacion

3/2019 - Establecimiento
del sistema de alerta
répida y organizacién de
la semana europea de la
alfabetizacion mediatica

1-5/2019 —
Presentacion de
informes por parte
de las plataformas
en linea relativos al
Cédigo de buenas
practicas

6/2020 — Comunicacién
Conjunta «La lucha contra
la desinformacién acerca
de la COVID-19:
contrastando los datos» y
lanzamiento del
Observatorio Europeo de
Medios Digitales

12/2020 - Plan
de Accidn para
la Democracia
Europeay
propuesta
relativaala
Ley de
Servicios
Digitales

2 propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un mercado
Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE, COM(2020) 825 final de 15 de diciembre de 2020.


https://eur-lex.europa.eu/legal-content/es/TXT/?qid=1608117147218&uri=COM:2020:825:FIN
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Alcance y enfoque de la auditoria

Este informe de auditoria se presenta dos afios después de la adopcion del Plan
de Accidn de la UE contra la desinformacion. Se trata de la primera evaluacion
completa e independiente de su pertinencia y de los resultados logrados, por lo que
contribuye a la revision periddica del Plan de Accidn de la UE exigida por el Consejo.

El objetivo de la auditoria era evaluar si el Plan de Accién de la UE contra la
desinformacién resultaba pertinente y estaba logrando los resultados deseados. Para
responder a esta pregunta, formulamos dos subpreguntas:

¢Resulta pertinente el Plan de Accidn de la UE para combatir la desinformacién y
se encuentra respaldado por un marco de rendicién de cuentas solido?

¢Se estan ejecutando las acciones establecidas en el Plan de Accidn de la UE
segun lo previsto? Para responder a esta subpregunta, se evalud la situacién de
las acciones integradas en cada uno de los cuatro pilares del Plan.

La auditoria abarcé el periodo desde las fases previas a la elaboracion del Plan de
Accion de la UE contra la desinformacién hasta su adopcién: de diciembre de 2018 a
septiembre de 2020. En la medida de lo posible, el presente informe hace referencia
también a los acontecimientos recientes producidos en este ambito con posterioridad
a esta fecha, como la presentacioén realizada por la Comision del Plan de Accion para la
Democracia Europea y la propuesta relativa a la Ley de servicios digitales en diciembre
de 2020 (véase el apartado 12). Sin embargo, puesto que estos documentos se
publicaron una vez concluida nuestra auditoria, quedan fuera del presente informe.

La auditoria incluyd una extensa revision y analisis documental de toda la
documentacion disponible relativa a las estructuras establecidas y las acciones
planeadas y ejecutadas a lo largo del Plan de Accion de la UE. Enviamos un
cuestionario a los puntos de contacto del sistema de alerta rapida de los veintisiete
Estados miembros y obtuvimos una tasa de respuesta del 100 %. Asimismo,
organizamos reuniones con numerosas partes interesadas, como el SEAE y las
Direcciones Generales (DG) pertinentes de la Comisién, el Parlamento Europeo, el
Consejo, las representaciones de la Comisién, la OTAN, el Centro de Excelencia de
Comunicaciones Estratégicas asociado a la OTAN en Letonia, las autoridades
nacionales, las plataformas en linea, los periodistas y las organizaciones de verificacion
de datos, los organismos de regulaciéon de los servicios de comunicacion audiovisual
gue proporcionan asesoramiento a la Comision, representantes del mundo académico
y expertos, directores y coordinadores de proyectos y un experto externo.
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Ademas, evaluamos veinte de los veintitrés proyectos que la Comisién identificd
como directamente relacionados con la lucha contra la desinformacién a través de la
alfabetizacion mediatica. En el Anexo Il se resume nuestra evaluacion de estos
proyectos.
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Observaciones

Para elaborar esta seccion, examinamos hasta qué punto resulté pertinente el
Plan de Acciéon de la UE en el momento de su concepcidn; esto es, si abordé las
necesidades identificadas por los expertos y otras partes interesadas. También
evaluamos si se llevaron a cabo revisiones y actualizaciones de dicho Plan. Estudiamos
los acontecimientos y las fuentes en las que se basd y analizamos si contienen
mecanismos de coordinacion adecuados relativos a la comunicacion y los elementos
necesarios para determinar los resultados de la ejecucion y garantizar la rendicién de
cuentas.

En general, el Plan de Accién de la UE concordaba con las opiniones en
materia de desinformacion de los expertos y las partes interesadas

La lucha contra la desinformacidn es un dmbito sumamente técnico que requiere
de la contribucidn y los conocimientos de una amplia variedad de profesionales. La
consulta publica también constituye un elemento esencial para establecer las
opiniones y prioridades de las partes interesadas y para comprender mejor la
amenaza.

El Tribunal constaté que la Comision se habia apoyado en conocimientos
externos adecuados y habia celebrado una amplia consulta publica’® como base para
el Plan de Accion de la UE. Dicho Plan abordaba ampliamente las sugerencias y
preocupaciones expresadas en estos documentos.

En el momento de la publicacién del Plan de Accidon de la UE en diciembre de
2018, este presentaba un enfoque estructurado para abordar las cuestiones que
exigieran esfuerzos a mas largo plazo tanto de caracter reactivo (para contrarrestar y
reducir la visibilidad del contenido de la desinformacidon) como proactivo
(alfabetizacién mediatica y medidas para mejorar la resiliencia social). Hizo hincapié en
el objetivo de proteger las elecciones al Parlamento Europeo que se celebrarian en
2019, asi como los desafios sociales a largo plazo que requeririan la participacion de
diversos agentes.

13 Consulta publica de la Comisidn Europea sobre noticias falsas y desinformacién en linea.


https://ec.europa.eu/digital-single-market/en/news/synopsis-report-public-consultation-fake-news-and-online-disinformation
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Excepto en el ambito de la alfabetizacion mediatica, la Comisién identificd
medidas concretas para seguir las principales recomendaciones plasmadas en el
informe del Grupo independiente de Expertos de Alto Nivel sobre las noticias falsas y la
desinformacién en linea. Este Grupo, compuesto por 39 expertos procedentes de
ambitos diferentes, fue creado en enero de 2018 por la Comisidén con el propdsito de
asesorar sobre iniciativas politicas para contrarrestar la desinformacién en linea. Este
informe, junto con la Comunicaciéon de la Comision de abril de 2018, sento las bases
para la elaboracién del Plan de Accidn de la UE.

Una prueba mas de la pertinencia del Plan de Accion de la UE reside en que sus
acciones pretendian involucrar a un amplio nimero de partes interesadas clave en
este ambito, incluidas no solo las instituciones de la UE y los Estados miembros, sino
también el sector privado, la sociedad civil, los verificadores de datos, los periodistas y
las instituciones académicas.

El SEAE y la Comision no establecieron mecanismos de coordinacion
claros para poner en practica el Plan de Accion de la UE

El Plan de Accién de la UE contra la desinformacion no estuvo acompafiado de un
marco de coordinacién general para garantizar que cualquier respuesta por parte de la
Unidn fuera eficaz y proporcionada al tipo y a la escala de la amenaza. Definir y
coordinar los flujos de comunicacién, por ejemplo, permitiria identificar las
circunstancias que favorecerian la colaboracion y asociacidn con agentes locales y con
la sociedad civil con el objetivo de fomentar la sensibilizacién acerca de las amenazas
de desinformacién.

Una estrategia de comunicacion garantiza una respuesta coherente cuando
participan diversos agentes. Cada uno de los cuatro pilares del Plan de Accion de la UE
es competencia de una DG de la Comision o del SEAE. Esto genera el riesgo de que
trabajen «de forma seccionada» (es decir, en paralelo, sin cooperacién ni
coordinacion) en lo que respecta a la comunicacién, sin un Unico organismo a cargo o
gue supervise de manera exhaustiva todas las comunicaciones para combatir la
desinformacion.

La Direccién General de Comunicacion de la Comisién (DG Comunicacién) es la
responsable de la comunicacién externa de la institucidn. El plan de gestién de la DG
Comunicacién para 2019 reconoce su papel en la lucha contra la desinformacion y
destaca la necesidad de cooperacion entre las DG y otras instituciones, refiriéndose
especialmente a la Direccion General de Redes de Comunicacion, Contenido y
Tecnologias (DG Redes de Comunicacién, Contenido y Tecnologias) y al Centro Comun
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de Investigacién. Sin embargo, no se hace mencién al SEAE ni a los grupos de trabajo
StratCom, que se encuentran profundamente implicados en la produccion de
comunicacidn positiva y en la lucha contra la desinformacion.

La DG Comunicacién ha establecido una red interna contra la desinformacion.
Entre sus objetivos se cuentan la mejora de las actividades de coordinacién y de
comunicacion sobre la lucha contra la desinformacion, la creacidn de un registro en
linea de refutaciones validadas, la deteccidn sistematica de desinformacion y la
coordinacidn de la respuesta y la promocidn de mensajes positivos. Se celebraron once
reuniones desde su creacién en mayo de 2018 hasta enero de 2020. Dichas reuniones
fueron ampliamente inclusivas, con representantes pertenecientes a diversos servicios
y representaciones de la Comisidn, el SEAE y otras instituciones, asi como una gran
variedad de expertos. Aun asi, hasta el momento, en estas reuniones los
representantes tan solo han compartido informacion acerca de las medidas adoptadas,
sin establecer conexion alguna con la formulacidn de politicas y sin aportar pruebas
concretas sobre la adopcién de medidas concretas o decisiones complementarias para
asegurar que la red interna contra la desinformacion sea un mecanismo de
coordinacion eficaz.

El plan de gestion de la DG Comunicacién para 2019 tan solo contaba con un
indicador relacionado con la desinformacién (de un total de 102) y este solamente
computaba el nimero de reuniones celebradas de la red interna contra la
desinformacion.

Ademas, las representaciones de la Comision desempefian una funcidn esencial
en las comunicaciones externas de la Comisiéon mediante mensajes y divulgacion
positivos, sesiones informativas para la prensa, la desacreditacion de mitos y la lucha
contra la desinformacidn. Asimismo, se espera que participen de forma activa en la red
interna contra la desinformacidn. Sus actividades relativas a la desacreditacion de
mitos figuran enumeradas en una pdgina en cada sitio web oficial de la representacion.
A menudo el acceso a estas paginas no resultaba nada sencillo, ya que su ubicacion
variaba en funcidn de las representaciones: en algunas (en Grecia y Espafia, por
ejemplo) figuraba en su seccion de noticias, mientras que no ocurria asi en otras
(Polonia e Irlanda, por ejemplo). A su vez, estos apartados no se actualizaban de forma
periodica. Determinadas paginas proporcionaban una informacion limitada, a menudo
anecddtica, y no disponian de estadisticas relativas al nimero de visitantes que
recibian.

Por ultimo, la DG Comunicacion estaba en proceso de desarrollar una base de
datos central en internet sobre desinformacion, que actuaria como un portal
centralizado que englobaria todos los aspectos de las labores de las instituciones de la
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UE en materia de desinformacidn. Su lanzamiento estaba previsto para comienzos de
2020, pero fue cancelado por razones indeterminadas.

Un marco de vigilancia e informacion fragmentado y la falta de
financiacion a largo plazo socavan la capacidad de rendicion de cuentas
del Plan de Accidn de la UE

Para garantizar la rendicién de cuentas, un plan de accién requiere objetivos
claros y acciones acotadas en el tiempo, acompafiados de una serie de indicadores
para llevar a cabo un seguimiento de la ejecucidn. Asimismo, las disposiciones en
materia de financiacion, presentacion de informes periddicos, evaluacion y revisiones
también constituyen elementos esenciales de un plan de accion.

Determinados objetivos del Plan de Accion de la UE cuentan con una formulaciéon
genérica, como «incrementar» o «reforzar», que no se prestan a una medicién. No
existen indicadores clave de resultados generales para el Plan de Accién de la UE en su
conjunto. Ademas, la mitad de las acciones (acciones 1, 2, 4, 5 y 8) no cuentan con
ningun indicador clave de resultados y las propias acciones no estdn claramente
definidas o acotadas en el tiempo (véase también el Anexo IV).

El calendario establecido para las acciones varia entre corto y largo plazo; algunas
de las acciones son especificas y acotadas en el tiempo (por ejemplo, «en marzo de
2019, la Comisién y la Alta Representante, en cooperacion con los Estados miembros,
crearan un sistema de alerta rapida»), mientras que otras resultan imprecisas (por
ejemplo, «los Estados miembros deben reforzar significativamente sus propios
esfuerzos de comunicacién sobre los valores y las politicas de la Unién»).

El Plan de Accién de la UE no estuvo acompanado de un marco de seguimiento y
evaluacion especifico (esto también se aplica en el caso del Plan de Accidn para la
Democracia Europea). No existian disposiciones para evaluar el plan en su conjunto y
no se ha llevado a cabo ningun tipo de evaluacion global hasta la fecha. Las
observaciones acerca de su aplicacidn en los Estados miembros no se registran a nivel
central ni son objeto de ningun tipo de agregacion. Cada oficina de representacion
lleva a cabo su propia campafa de comunicacién y recopila sus estadisticas, pero no
hallamos ninguna prueba de que la Comisidn utilice dichas estadisticas para extraer
lecciones, mejorar sus practicas o como referencia. La presentacion de informes no va
mas alld de declarar que determinadas actividades pertenecen a la categoria de
iniciativas contra la desinformacién. Por ejemplo, no se realiza ningln seguimiento de
la participacion de los Estados miembros en herramientas como la wiki interna de la
Comision en materia de refutacién de mitos o el boletin informativo contra la
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desinformacion (por ejemplo, mediante cuestionarios, estadisticas de los usuarios o
indicadores).

La Comision y el SEAE actualizan e informan de manera periddica a diversos
grupos de trabajo y 6rganos preparatorios del Consejo acerca de los avances en la
ejecucion de las acciones contempladas en pilares especificos del Plan de Accién de la
UE. Sin embargo, esta informacién no es de dominio publico y no abarca al Plan de
Accion de la UE en su conjunto.

A pesar de que se han elaborado informes individuales relativos a aspectos
especificos del Plan de Accién de la UE (una evaluacion sobre el Cédigo de buenas
practicas y un informe de la Comisidn sobre las elecciones al Parlamento Europeo), tan
solo se ha publicado un informe sobre la ejecucion del Plan de Accidn de la UE en su
conjunto. Esto sucediod el 14 de junio de 2019, seis meses después de la presentacion
del propio Plan de Accidn.

Aunque el primer informe sobre la ejecucidn abarcd todos los pilares del Plan de
Accion de la UE, también presenta diversas deficiencias:

no proporciona ningun tipo de medida relativa a la ejecucidn;

a excepcion del Codigo de buenas practicas, la informacion sobre cada pilar se
expone, principalmente, mediante una descripcién general y no existe una
informacién detallada para cada accidn;

no existen anexos detallados relativos a proyectos individuales vinculados al Plan
de Accion de la UE;

no hay indicacidén alguna sobre cuando se elaborara el siguiente informe de
ejecucion.

La lucha contra la desinformacién es un dmbito en constante evolucidn que
mereceria la publicacidn de informes periddicos. La Comunicacidn conjunta «La lucha
contra la desinformacion acerca de la COVID-19: contrastando los datos» reconocio la
necesidad de desarrollar un sistema de publicacion de informes periddicos**.

El Plan de Accién de la UE carece de un plan financiero especifico que cubra el
coste de todas las actividades asignadas a las diferentes entidades. La financiacion
procede de diferentes fuentes y no existen disposiciones para asegurar la dotacién

14 «La lucha contra la desinformacidn acerca de la COVID-19: contrastando los datos», p. 7,

JOIN(2020) 8 final de 10 de junio de 2020.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020JC0008&from=EN
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financiera a largo plazo, a pesar de que algunos de los eventos mencionados en el Plan
de Accidn de la UE son de naturaleza recurrente. El Anexo Il presenta el presupuesto
destinado a las diferentes acciones dedicadas a combatir la desinformacién. Muestra
gue la principal fuente de financiacidn varia cada afio y expone la falta de planificacion
financiera (véanse también los apartados 50 y 51). La Comision y el SEAE no siempre
asignan un destino especifico al gasto vinculado a la lucha contra la desinformacion (no
cuenta con un cédigo de intervencidn especifico); esta informacion se ha recabado tan
solo para la presente auditoria. La ilustracion 2 proporciona un panorama general del
conjunto de la financiacién que la Uniéon ha destinado a la lucha contra la
desinformacion desde 2015 hasta 2020 (no incluye actividades que contribuyan de
forma indirecta a combatir la desinformacidn, a saber, las actividades proactivas de
comunicacion en la vecindad de la UE).

llustracion 2. Financiacion total destinada por la UE a la lucha contra la
desinformacion en el periodo 2015-2020
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Alfabetizacién mediatica para todos Programa «Derechos, Igualdad y Ciudadania»

Fuente: Tribunal de Cuentas Europeo, a partir de la informacién proporcionada por la Comision y el
SEAE.

Ademas, el Plan de Accién de la UE aln no se ha actualizado desde su
presentacion en 2018. Por ejemplo, algunas acciones estan vinculadas solamente a las
elecciones al Parlamento Europeo de 2019 o a la semana de la alfabetizacién mediatica
de ese mismo afio, cuando ambos acontecimientos ya han sucedido. La
desinformacion evoluciona de manera constante. Las tacticas empleadas, la tecnologia
gue sustenta las camparias de desinformacidn y los agentes involucrados cambian sin
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cesar’®. El Consejo también hizo hincapié en la necesidad de revisar y actualizar de
manera periddica el Plan de Accidn de la UE (véase el apartado 10).

A pesar de que la Comunicacién sobre la desinformacidn acerca de la COVID-19
(junio de 2020), el Plan de Accidn para la Democracia Europea y la propuesta relativa a
la Ley de Servicios Digitales amplian determinadas acciones originalmente dispuestas
en el Plan de Accién de la UE, no pueden considerarse como una actualizacién
completa de este. Ademas, el hecho de disponer de acciones que persigan objetivos
similares en diferentes planes de accién e iniciativas contribuye a que la coordinacién
sea mas compleja y aumenta el riesgo de que se produzcan ineficiencias.

En la presente seccidn se evalua la ejecucion de las acciones integradas en cada
uno de los cuatro pilares del Plan de Accion de la UE y cdmo estas acciones han
mejorado la forma en la que la Unién combate la desinformacidn.

Los grupos de trabajo sobre comunicaciones estratégicas desempenan
un papel importante, pero no cuentan con el personal necesario o la
financiacion adecuada para enfrentarse a las amenazas emergentes

En el marco del pilar | del Plan de Accién de la UE, examinamos a los Grupos de
Trabajo StratCom. Analizamos su mandato y determinamos si contaban con la
suficiente dotacion financiera y de personal. En este contexto, también estudiamos el
papel y la posicién de EUvsDisinfo, un proyecto estrella de la UE contra la
desinformacion.

5 Automated Tackling of disinformation, estudio elaborado por el Servicio de Estudios del
Parlamento Europeo (EPRS), marzo de 2019.


https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624278/EPRS_STU(2019)624278_EN.pdf
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Los mandatos de los Grupos de Trabajo StratCom no abarcan de forma adecuada la
amplia gama de agentes involucrados en la desinformacion

Mas alla de mejorar la capacidad de la UE para pronosticar y dar respuesta a las
actividades externas de desinformacion (los mandatos de los Grupos de Trabajo
StratCom no abarcan la desinformacion generada dentro de la Unidn), los Grupos de
Trabajo StratCom han contribuido en gran medida a generar una comunicacion eficaz y
a promover las politicas europeas en las regiones vecinas.

Los mandatos de los tres Grupos de Trabajo StratCom (vecindad oriental,
Balcanes Occidentales y vecindad meridional) surgieron de una serie de Conclusiones
del Consejo, con diferencias en las tareas y en el enfoque. Por ejemplo, el mandato del
Grupo de Trabajo East StratCom cubre especificamente la tarea de «contrarrestar las
actuales campanfias de desinformacién de Rusia»'®. El mandato de dicho Grupo de
Trabajo se definié en términos de un agente maligno Unico y externo en lugar de
centrarse en proteger a Europa contra la desinformacién, independientemente de su
procedencia.

Sin embargo, esto no fue asi para los otros dos Grupos de Trabajo StratCom, cuyo
enfoque original consistia en intensificar las actividades de comunicacién en sus
respectivas regiones. El Grupo de Trabajo StratCom para los paises de la vecindad
meridional se creé para cubrir a los paises vecinos del sur de la Unidn y la region del
Golfo, mientras que el Grupo de Trabajo para los Balcanes Occidentales se establecié
para mejorar las comunicaciones estratégicas en esa regidon. Antes de las Conclusiones
del Consejo de diciembre de 2019'/, la lucha contra la desinformacién no constituia la
prioridad central de ninguno de los grupos de trabajo. Solamente el Grupo de Trabajo
East StratCom contaba con el objetivo explicito de reforzar la capacidad de prever,
abordar y responder a la desinformacion. En el cuadro 2 se presentan los objetivos de
cada Grupo de Trabajo StratCom en el momento de realizar la auditoria.

6 Conclusiones del Consejo Europeo sobre relaciones exteriores (19 de marzo de 2015),
documento del Consejo EUCO 11/15.

7 Conclusiones del Consejo sobre las acciones complementarias para aumentar la resiliencia y
luchar contra las amenazas hibridas (10 de diciembre de 2019), documento del Consejo
14972/19.


https://www.consilium.europa.eu/media/21872/st00011es15.pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/es/pdf
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Cuadro 2. Comparacion de los objetivos de los grupos de trabajo

StratCom

Objetivos

Fuente: SEAE.

Comunicacién y
promocion eficaces
de las politicas de la
UE hacia los paises
de la Asociacion
Oriental (Armenia,
Azerbaiyan,
Bielorrusia, Georgia,
Moldavia y Ucrania).
Fortalecer el entorno
general de los
medios de
comunicacion en los
paises de la vecindad
oriental de la Unidn,
incluido el apoyo a la
libertad de los
medios de
comunicaciény el
fortalecimiento de
los medios de
comunicacién
independientes.
Mejorar la capacidad
de la Unidén para
prever, abordar y
responder a las
actividades de
desinformacion de
Rusia.

Fortalecer las
comunicaciones de la
Unién en la regidn
para apoyar la
politica de
ampliacién de la UE y
el proceso de
estabilizacién y
asociacion.
Contribuir al debate
informado sobre la
UE y la region,
abordando también
la desinformacion.

Comunicacién
estratégica y eficazy
promocion de las
politicas de la UE.
Superar la brecha
entre las politicas y la
comunicacion.
Apoyar y promover la
libertad de los
medios de
comunicacion en la
region.

Abordar las
percepciones
erroneas acerca de la
Unidny la
desinformacion en la
region.

Los tres Grupos de Trabajo StratCom estan distribuidos ampliamente por

diferentes regiones y abarcan diversos agentes involucrados en la desinformacion. No

obstante, las actividades de seguimiento de los medios de comunicacidn realizadas por

los Grupos de Trabajo StratCom se centran extensamente en los medios de

comunicacidn internacionales rusos, en los canales de comunicacidn oficiales rusos y

en los medios de comunicacidn cercanos a la narrativa rusa, inspirados en la misma o

impulsados por ella que operan en la Unidn y en su vecindad. Sin embargo, segun el

analisis elaborado por el SEAE, han aparecido otros agentes, como China, que plantean

importantes amenazas de desinformacién en diversos grados. La nueva comisién del
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Parlamento Europeo sobre injerencias extranjeras (INGE) también ha celebrado
audiencias sobre esta cuestidn para debatir posibles amenazas de terceros paises'®.

El mandato de los Grupos de Trabajo StratCom es de naturaleza politica; no
detalla especificamente sus objetivos estratégicos ni se encuentra respaldado por un
fundamento juridico sélido. En el marco de la accion 2 del Plan de Accién de la UE, la
Alta Representante debia revisar los mandatos de los Grupos de Trabajo StratCom para
los paises de la vecindad meridional y para los Balcanes Occidentales (pero no para el
Grupo de Trabajo East StratCom). No obstante, esta revisién nunca se produjo. El SEAE
considera que las Conclusiones del Consejo adoptadas en diciembre de 2019, al
declarar que «los tres grupos de trabajo deberian ser capaces de detectar, analizar y
hacer frente de manera continua las actividades de desinformacién»'°, proporcionan
una base suficiente para (re)afirmar sus mandatos. El Consejo también invitd al SEAE a
gue evaluara sus necesidades y opciones de expansidn hacia otras zonas geograficas,
lo que demuestra que existe un respaldo politico para ampliar el alcance de los grupos
de trabajo StratCom.

Los grupos de trabajo StratCom no cuentan con una fuente de financiacion especifica
y estable

En el momento de su establecimiento, en 2015, al Grupo de Trabajo East
StratCom no se le facilitaron recursos propios; se financio a través de los gastos
administrativos del SEAE y del Servicio de Instrumentos de Politica Exterior de la
Comision. El Plan de Accidn de la UE incrementd la financiacidn disponible para los
grupos de trabajo StratCom del SEAE. De hecho, la parte relativa a las comunicaciones
estratégicas es la Unica del Plan cuyo presupuesto especifico se ha visto aumentado.
Como muestra la ilustracion 2, el presupuesto para los grupos de trabajo StratCom y
para las comunicaciones estratégicas practicamente se ha cuadruplicado desde la
aprobacion del Plan de Accién de la UE.

A pesar de que la desinformacién no constituye solamente una amenaza a corto
plazo, los grupos de trabajo StratCom no cuentan con una fuente de financiacion
estable, lo que podria afectar a su sostenibilidad. Por ejemplo, una fuente importante
de financiacion destinada a los grupos de trabajo StratCom ha sido la accién

18 Audiencia del Parlamento Europeo sobre injerencias extranjeras de 25 y 26 de enero de

2021: Arabia Saudi, China, Emiratos Arabes Unidos, Irdn e India; Audiencia del Parlamento
Europeo sobre injerencia extranjera de 1 de febrero de 2021: Turquia y Rusia.

19 Acciones complementarias para aumentar la resiliencia y luchar contra las amenazas

hibridas, Conclusiones del Consejo (10 de diciembre de 2019), documento del Consejo
14972/19.


https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210122CAN59464
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210122CAN59464
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210122CAN59464
https://www.europarl.europa.eu/committees/es/hearing-on-foreign-interference-turkey-a/product-details/20210210CHE08284.
https://www.europarl.europa.eu/committees/es/hearing-on-foreign-interference-turkey-a/product-details/20210210CHE08284.
https://www.europarl.europa.eu/committees/es/hearing-on-foreign-interference-turkey-a/product-details/20210210CHE08284.
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/es/pdf

24

preparatoria del Parlamento Europeo denominada «StratCom Plus» (véase el

Anexo Il). Por su naturaleza, las acciones preparatorias estan disefiadas con el objetivo
de preparar nuevas medidas, como politicas, legislacidon y programas. La ilustracion 3
ilustra cdmo se ha destinado la financiacion afiadida a mejorar diversas capacidades.

llustracion 3. Financiacion aportada por la accion preparatoria
«StratCom Plus» a diferentes capacidades de los grupos de trabajo
StratCom del SEAE (2018-2020)
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Fuente: Tribunal de Cuentas Europeo, a partir de datos del SEAE.

La importancia de la financiacién y de una dotacién de recursos adecuada se ha
sefialado en multiples ocasiones??, incluso por parte del Parlamento Europeo??, los
Estados miembros?? y diversos sectores de la sociedad civil?®. Sin embargo, las partes

20 Conclusiones del Consejo Europeo de junio de 2018 y Conclusiones del Consejo de

diciembre de 2019 sobre las acciones complementarias para aumentar la resiliencia y
luchar contra las amenazas hibridas.

1 P8_TA(2019) 0187, P9_TA(2019) 0031.

22 Information Manipulation: a Challenge for Our Democracies. A report by the Policy Planning

Staff (CAPS, Ministry for Europe and Foreign Affairs) and the Institute for Strategic Research
(IRSEM; Ministry of the Armed Forces), Francia, agosto de 2018.

2 Por ejemplo, Atlantic Council (febrero de 2018), Democratic Defense against

Disinformation; GMF Policy Paper No. 21, agosto de 2019; CEPA (agosto de 2016), Winning
the Information War.


https://www.europarl.europa.eu/doceo/document/TA-8-2019-0187_ES.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_ES.pdf
https://www.diplomatie.gouv.fr/IMG/pdf/information_manipulation_rvb_cle838736.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2018/03/Democratic_Defense_Against_Disinformation_FINAL.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2018/03/Democratic_Defense_Against_Disinformation_FINAL.pdf
https://li.com/wp-content/uploads/2016/08/winning-the-information-war-full-report-pdf.pdf
https://li.com/wp-content/uploads/2016/08/winning-the-information-war-full-report-pdf.pdf

25

interesadas exponen opiniones divergentes acerca de como priorizar la financiacion de
la Unidn disponible para combatir la desinformacion. A partir de nuestras entrevistas,
algunos Estados miembros consideran que se deberia poner mayor énfasis en el
analisis y seguimiento de las fuentes y agentes a los que se puede atribuir mas
facilmente la produccién de desinformacién. Otros consideran que deberian destinarse
mas fondos a la produccidn de comunicaciones positivas.

Las necesidades relativas a la dotacidn de personal todavia no se han cubierto

El Plan de Accion de la UE pretendia fortalecer el departamento de comunicacion
estratégica mediante la inclusidn de once puestos de trabajo con vistas a las elecciones
europeas, la contratacién de funcionarios permanentes a medio plazo y de personal
nuevo en las delegaciones de la UE «para totalizar unos 50 a 55 nuevos miembros de
plantilla» al final de 2020. El plan de contratacion se ha aplicado en tres fases: 1)
reasignacion de agentes contractuales dentro del SEAE; 2) contratacion de personal
para el equipo StratCom; y 3) incorporacién de personal en las veintisiete delegaciones
de la UE en la vecindad de la Unidn.

El departamento de comunicacion estratégica sigue aun inmerso en el proceso de
contratar y desplegar al personal. En octubre de 2020 contaba con 37 empleadosy,
por lo tanto, todavia no habia alcanzado el incremento total de entre 50 y 55
empleados establecido en el Plan de Accidn de la UE. Este objetivo ha resultado dificil
de alcanzar, ya que un gran numero de empleados del departamento de comunicacion
estratégica proceden del Consejo, de la Comisidn y de los Estados miembros, y una
parte importante de ellos ha sido trasladada de sus comisiones de servicios.

La mayoria del personal suplementario (incluida la totalidad de los reasignados)
han sido agentes contractuales: el SEAE reconocié que no resulta facil contratar a
funcionarios permanentes que reunan los conocimientos y las capacidades necesarias
para ejercer las funciones requeridas. Sin embargo, a pesar de su importante
contribucidn, los agentes contractuales pueden ejercer un maximo de seis afios.

El otro grupo que representa una parte significativa del personal del
departamento de comunicacién estratégica son los expertos nacionales en comision de
servicios. Este colectivo se ha encargado principalmente de apoyar la labor del Grupo
de Trabajo East StratCom y, recientemente, también del Grupo de Trabajo para los
Balcanes Occidentales. Ademas de beneficiar al SEAE, la comisidn de servicios de estos
trabajadores favorece a sus paises de origen al permitirles obtener mas conocimientos
y experiencia y forjar conexiones mas profundas con el SEAE. Sin embargo, la
dependencia excesiva de la férmula de la comisidn de servicios puede generar
incertidumbre en la dotacion de personal y provocar pérdidas peridédicas de memoria y
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conocimientos institucionales debido a la frecuente sustitucion de empleados. Todos
estos factores podrian socavar la construccién de la memoria y del conocimiento
institucionales.

Habida cuenta de la pandemia de COVID-19 y de la carga adicional que ha
generado para los grupos de trabajo, existe el riesgo de que el SEAE, con la actual
distribucién y nimero de empleados, no cuente con la capacidad suficiente para
adaptarse a las nuevas tendencias y cambios, como las fuentes de amenazas
emergentes y las nuevas estrategias y tacticas de desinformacion. Ademas, la peticidon
del Consejo de que se refuercen los trabajos en materia de comunicaciones
estratégicas en otras regiones (véase el apartado 10) podria reducir aun mas su
limitada dotacion de personal.

Por ello, resulta fundamental llevar a cabo un analisis de datos eficaz, no solo
para el seguimiento, la deteccién y el analisis de la desinformacidn, sino también como
base para la obtencidon y la elaboracién de conocimientos y la formulacién de politicas
solidas, basadas en datos y estratégicas. En el momento de la realizacion de la
auditoria, la célula de analisis de datos del departamento de comunicacion estratégica
incluye analistas internos a tiempo completo, que cuentan con el apoyo de contratistas
externos. La célula, que se puso en marcha a mediados de 2019, respalda la labor de
los grupos de trabajo StratCom y del sistema de alerta rapida (RAS) en el marco del
pilar Il del Plan de Accion de la UE. Sus analisis se elaboran, principalmente, ad hocy a
demanda. Asimismo, su trabajo no se encuentra integrado de manera estructurada
dentro de la labor de los grupos de trabajo StratCom en su conjunto. A pesar de que el
hecho de recurrir a contratistas externos puede proporcionar una determinada
flexibilidad, la capacidad interna es fundamental para proporcionar analisis precisos a
corto plazo y para desarrollar la memoria y el conocimiento institucionales.

Determinar el impacto de los grupos de trabajo StratCom contintia suponiendo un
desafio

Los mayores retos en el ambito de las comunicaciones estratégicas contindan
siendo determinar la vulnerabilidad a la desinformacién y el impacto de esta, asi como
los esfuerzos dirigidos a entenderla, analizarla y responder a ella. La Comisién emplea
sondeos de opinién como uno de los métodos de evaluacion de la eficacia de las
comunicaciones estratégicas para influir en las percepciones acerca de la UE. Sin
embargo, resulta dificil atribuir los resultados de dichos sondeos a las acciones
emprendidas por la Unidn.

Mas alla de las campafiias de comunicacion, los grupos de trabajo StratCom no
median de forma exhaustiva las repercusiones de su labor. Asimismo, ninguno de ellos
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contaba con una funcion de evaluacién para valorar su eficacia e identificar ambitos
susceptibles de mejora.

La integracion de EUvsDisinfo dentro del SEAE genera incertidumbre acerca del
propdsito final del proyecto

EUvsDisinfo representa el rostro publico y la iniciativa estrella de los esfuerzos de
la UE para combatir la desinformacion, asi como el principal producto contra la
desinformacion elaborado por el Grupo de Trabajo East Stratcom. Cuenta con una base
de datos de cédigo abierto que admite busquedas, con mas de 9 700 casos de
desinformacion a fecha de 1 de octubre de 2020. Los materiales clave que aparecen en
el sitio web de EUvsDisinfo se publican en cinco lenguas de la Unién; el resto, tan solo
en inglés y ruso. Segun el SEAE, el enfoque original en la desinformacién rusa asento
los cimientos para concebir un método Unico y pionero; no existen iniciativas
comparables emprendidas por los Gobiernos de los Estados miembros.

Desde su comienzo en 2015, EUvsDisinfo ha ido aumentando
ininterrumpidamente su visibilidad en linea (véase la ilustracion 4) mediante la
catalogacion, el analisis y la publicacion de ejemplos sobre |la desinformacién rusa.
Numerosas partes interesadas confirmaron que EUvsDisinfo ha sido determinante para
fomentar la sensibilizacion e influir en las percepciones acerca de la amenaza que
supone la desinformacién rusa para la UE y sus Estados miembros.
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llustracidn 4. EUvsDisinfo: Nimero de visitantes, paginas vistas Unicas y

seguidores en Twitter y Facebook
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Fuente: Tribunal de Cuentas Europeo, a partir de informacion del SEAE.

63 sin embargo, EUvsDisinfo también ha sido objeto de criticas en el pasado. Por

ejemplo, el Parlamento neerlandés?* censurd el portal en 2018 por haber atribuido de

forma errénea desinformacidn rusa a una publicacién nacional neerlandesa. Ademas,

algunos de los casos publicados en EUvsDisinfo no representan una amenaza para las

democracias de la UE.

64 Dpecaraal futuro, la funcién y la misidn de EUvsDisinfo no estan claramente

definidas, mas alla de producir nuevos ejemplos de desinformacién rusa; una amenaza

que actualmente ya esta determinada y reconocida. A pesar de las afirmaciones del

SEAE de que el portal EUvsDisinfo es independiente y no representa la posicidn oficial

de la UE, su integracion dentro del propio SEAE pone en duda esta declaracion. Esto

plantea la cuestidn de si un instrumento de estas caracteristicas deberia formar parte

de un poder publico (como el SEAE) y estar bajo su direccién, o si deberia estar a cargo

de una organizacion de la sociedad civil.

2 Officiele bekendmakingen.


https://zoek.officielebekendmakingen.nl/kst-21501-34-290.html
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El sistema de alerta rapida ha reunido a los Estados miembros, pero no
ha alcanzado su maximo potencial

El establecimiento del sistema de alerta rdpida (RAS) es la accidén principal
integrada en el marco del pilar Il del Plan de Accidon de la UE (accién 3). Como expone
el Plan, «las primeras horas tras la divulgacion de la desinformacién son
fundamentales para detectarla, analizarla y contrarrestarla». El sistema de alerta
rapida se establecidé en marzo de 2019, cumpliendo el plazo dispuesto en el Plan.
Cuenta con dos elementos clave: una red de puntos de contacto nacionales y una
plataforma en internet cuyo objetivo es «alertar instantaneamente sobre campafias de
desinformacion a través de una infraestructura tecnoldgica especifica» para «facilitar
la puesta en comun de datos y la evaluacion, a fin de permitir un conocimiento comun
de la situacidén, una atribucién y una respuesta coordinada y rapida, y de garantizar la
eficiencia en el uso de los recursos»?°. El SEAE presta las funciones de secretaria para
el RAS y aloja su pagina web.

A pesar de constituir una herramienta util para compartir informacion, el RAS
todavia no habia emitido alerta alguna en el momento de realizarse la auditoria y
tampoco se ha utilizado para coordinar las acciones comunes

Para poder funcionar de forma eficaz, el RAS debe tener la capacidad de emitir
alertas oportunas, coordinar las competencias y la respuesta comunes y facilitar el
intercambio de informacidn entre los Estados miembros y las instituciones de la UE.
Examinamos si el RAS se encontraba en funcionamiento con anterioridad a las
elecciones al Parlamento Europeo de 2019, tal como se estipulaba en el Plan de Accién
de la UE. Asimismo, evaluamos su actividad y el grado de implicacién de sus
participantes.

Constatamos que el RAS se establecid rapidamente en marzo de 2019, como
establecia el Plan de Accidon de la UE. Este mecanismo ha reunido a los Estados
miembros y a las instituciones de la UE, ademas de facilitar la puesta en comun de
informacidn. Sin embargo, hasta el momento de llevar a cabo la auditoria no habia
emitido ninguna alerta, y tampoco ha coordinado las competencias y respuestas
comunes, como se habia previsto inicialmente.

La mayoria de las partes interesadas consultadas durante la realizacion de la
presente auditoria manifestd una opinién positiva del RAS. En su opinidn, logra cubrir
un importante vacio en el entorno de la lucha contra la desinformacidon mediante la
creacion de una comunidad. Asi lo confirmé también el cuestionario enviado a los
Estados miembros: el RAS les permite compartir informacion, obtener nuevos

%> Mandato del RAS.
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conocimientos y fortalecer mutuamente sus capacidades. La ilustracion 5 presenta los
aspectos mas valorados por los puntos de contacto nacionales del RAS.

llustracién 5. Clasificacion de la importancia de los elementos del RAS
segun los Estados miembros

¢Como calificaria usted la importancia de los siguientes elementos del RAS?
(siendo 1 el menos importante y 10 el mds importante):

10

838 8,6

75 75 73 70
:

Mantenerse informado Obtencidn de analisis, Carga u obtencion de Emision de alertas y Intercambio de practicasde  Como foro de debate
sobre campaiias de evaluaciones, informacién acerca de las notificaciones comunicacién estratégica
desinformacién conocimientos nuevas herramientas
transfronterizas disponibles
significativas en Europa

Fuente: Tribunal de Cuentas Europeo.

A pesar de esta opinidn positiva en favor del RAS como herramienta de
intercambio de informacién, no hallamos pruebas de que la informacidon compartida a
través del RAS haya dado lugar a cambios significativos en las politicas de los Estados
miembros. La construccién de un conocimiento comun de la situacion continuda siendo
una obra inconclusa para el RAS, obstaculizada por la ausencia de definiciones
armonizadas y coherentes (por ejemplo, del propio término «desinformaciony, y las
opiniones divergentes acerca de sus fuentes, respuestas, niveles de preparacién, etc.)
y la carencia de una evaluacién de riesgos comun.

Cuando se puso en marcha el RAS, su propésito principal, impulsado por la
urgencia de las cercanas elecciones al Parlamento Europeo, consistia en proporcionar
alertas en tiempo real para reaccionar rapidamente ante las campafas de
desinformacién. No obstante, para el equipo StratCom, el objetivo principal consistia
en unir a los expertos y desarrollar una comunidad, ya que no habia existido un
mecanismo de este tipo previamente en la Unidn. Esta divergencia en los propdsitos
ha dificultado el entendimiento entre las partes interesadas y el publico en general
acerca de la funcion del RAS.
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Se ha desarrollado un mecanismo de alerta, que puede utilizarse en casos
extremadamente urgentes, pero no se habia activado hasta el momento de realizar la
auditoria. Se ha definido en términos cualitativos un umbral para activar el sistema de
alerta: una campafia de desinformacion que suponga un «impacto transnacional
significativo» (por ejemplo, un ataque dirigido a varios paises). Sin embargo, no es
posible llevar a cabo una evaluacién cuantitativa de dicho umbral.

Ademas de la funcidn de alerta, el RAS fue disefiado para ayudar a detectar las
fuentes de los ataques de desinformacion y promover una respuesta coordinada ante
los mismos. Sin embargo, no se ha podido comprobar esta capacidad de coordinacién
del RAS.

La actividad y la participacion en el RAS vienen impulsadas por un niumero limitado
de Estados miembros

El RAS reulne a los puntos de contacto de los Estados miembros, al Centro de
Inteligencia y de Situacién del SEAE, a la Comisidn Europea (especialmente a las DG
Redes de Comunicacion, Contenido y Tecnologias, Justicia y Consumidores y
Comunicacion), al Parlamento Europeo y a la Secretaria General del Consejo. Los
representantes de la OTAN y del Mecanismo de Respuesta Rapida del G7 también
participan en el sistema de alerta rapida. Expertos externos, entre ellos miembros de la
sociedad civil y de plataformas en linea, también asisten, en ocasiones, a las reuniones
del RAS. Generalmente, los encuentros de los puntos de contacto nacionales se
celebran cada trimestre, pero el nivel de participacién varia entre los distintos Estados
miembros. La mayoria de la actividad viene impulsada por un tercio de los Estados
miembros, que participan con mas frecuencia y de forma mas activa en las reuniones.

Las ultimas estadisticas sefialan una tendencia descendente en los niveles de
actividad

Las estadisticas generadas por la plataforma apuntan a una serie de tendencias.
En primer lugar, la actividad viene impulsada por un nimero reducido de usuarios
principales, mientras que los demas participan de forma mucho mas pasiva. En
segundo lugar, desde su puesta en marcha, los niveles de actividad alcanzaron su
punto maximo en dos acontecimientos importantes: las elecciones al Parlamento
Europeo y las primeras semanas tras el confinamiento general impuesto a mediados
de marzo de 2020. Sin embargo, en este ultimo caso, los niveles de actividad se
redujeron y estabilizaron al final de agosto de 2020 en torno a la mitad de los
registrados en mayo.
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Las estadisticas de usuarios sefalan una tendencia descendente en los niveles de
actividad. Por ejemplo, el promedio de visitas diarias —incluso en las partes especificas
del RAS que se centran en la desinformacion relativa al COVID-19— se ha reducido,
como se muestra en la ilustracion 6. Asimismo, el nUmero de usuarios que participan
de forma activa ha experimentado un declive constante desde las elecciones al
Parlamento Europeo al final de mayo de 2019. Si bien estos parametros no lo explican
todo, si indican claramente que la plataforma no esta alcanzando su maximo potencial.

llustracion 6. Promedio de usuarios del RAS desde marzo de 2019 hasta
marzo de 2020
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Fuente: StratCom del SEAE. Los dos descensos en el nimero de usuarios son resultado de la politica
introducida en agosto para desactivar las cuentas de aquellos usuarios que llevaban mas de tres meses
inactivas.

La cooperacidn con las plataformas en linea y las redes existentes es,
mayoritariamente, informal

Segln el Plan de Accidn de la UE, las plataformas en linea deberian cooperar con
los puntos de contacto del RAS, especialmente durante los periodos electorales, para
proporcionar informacion pertinente y oportuna. Sin embargo, no existe ningln
protocolo que establezca la cooperacion entre el RAS y las plataformas en linea y,
puesto que el equipo de StratCom no realiza un seguimiento del nimero de casos
senalados, no es posible evaluar el rendimiento del RAS en este ambito.
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El Codigo de buenas practicas contribuyoé a que las plataformas en linea
se pronunciaran en contra de la desinformacion, pero no logré que
rindieran cuentas

Una de las principales razones por las que la desinformacién es tan grave se debe
al uso generalizado de internet, combinado con la llegada de las nuevas tecnologias y
la utilizacidn cada vez mayor de plataformas en linea para acceder a la informacion.
Esto facilita enormemente la creacidn, intensificacion y divulgacion de informaciones
falsas. Segun el indice de la Economia y la Sociedad Digitales, en 2020, el 85 % de los
ciudadanos de la Unidén era usuario de internet. La mayoria de las plataformas
monetiza sus servicios mediante la gestion de los datos personales de sus usuarios
(principalmente basada en modelos publicitarios). Esto ha creado un terreno abonado
para los agentes de la desinformacidn, que les ha permitido orientar mejor sus
actuaciones.

En el caso de las plataformas en linea, la desinformacién se produce,
generalmente, como resultado de la puesta en comun de informaciones falsas por
parte de los usuarios, que, a continuacién, pueden verse promocionadas por los
algoritmos de las plataformas encargados de priorizar la presentacion del contenido.
Dichos algoritmos estan gestionados por el modelo de negocio de las plataformas en
linea y favorecen el contenido personalizado y popular, ya que es mas probable que
atraiga la atencién de los usuarios. La desinformacién también afecta a los resultados
de las busquedas en la web, lo que dificulta ain mas la localizacion y lectura de
informacion fiable en linea por parte de los usuarios?®. La ilustracién 1 muestra un
ejemplo de las predicciones de busqueda proporcionadas por una plataforma en linea
para la expresion «The EU is» (la UE es), la mayoria de las cuales son negativas.

% «Automated Tackling of disinformation», estudio elaborado por el EPRS, marzo de 2019.


https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624278/EPRS_STU(2019)624278_EN.pdf
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Imagen 1. Ejemplo de predicciones de una plataforma en linea al buscar
«The EU is»

Google

the eu is|

the eu is in debt

the eu is a sham democracy
the eu is doomed

the eu is not democratic

the eu is totalitarian

the eu is a mess

the eu is dying

the eu is undemocratic
the eu is an example of a trading bloc

the eu is not a country

Google Search ‘m Feeling Lucky

Fuente: Busqueda real en internet realizada por el Tribunal de Cuentas Europeo el 18 de octubre de
2019 a las 11:55 horas (GMT +1).
Google es una marca de Google LLC.

Las cuentas falsas y los troles y bots maliciosos en internet también contribuyen a
la divulgacion de informacion falsa.

El Cédigo de buenas practicas proporciona un marco a la Comision para guiar sus
interacciones con las plataformas de las redes sociales

Tras la Comunicacion de la Comisién de abril de 2018 y las propuestas del Grupo
independiente de Expertos de Alto Nivel sobre las noticias falsas y la desinformacion
en linea, la Comisién decidié abordar con las plataformas en linea y otros organismos
profesionales el tema de la desinformacidn. Esto condujo a la creacién del Caodigo de
buenas practicas (el «Cédigo») (véase el Anexo V) y a la adopcion de un enfoque
voluntario basado en la autorregulacion por parte de los signatarios. El Codigo se firmé
en octubre de 2018, antes de ser incorporado al Plan de Accién de la UE en el marco
del pilar Ill. En la actualidad cuenta con dieciséis signatarios.

El Codigo exige que las plataformas en linea y los organismos profesionales
representantes del sector publicitario presenten informes a la Comision Europea con el
objetivo de exponer la situacion relativa a las medidas que estas partes adoptaron para
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cumplir sus compromisos. Estas medidas consistieron en garantizar la transparencia en
la publicidad de caracter politico, cerrar cuentas falsas e impedir que los proveedores
de desinformacidn pudieran obtener beneficios econdmicos de sus actividades. La
Comision vigild estrechamente el cumplimiento de estos compromisos.

La mayoria de las partes interesadas entrevistadas durante la realizacion de la
auditoria destacd que la colaboracion de la Comision con las plataformas en linea
constituyod una iniciativa Unica y necesaria. Un gran nimero de las partes consultadas
procedentes de terceros paises observa de cerca los esfuerzos de la Comision.
Perciben a la Unidon como el primer agente mundial que esta intentando alcanzar el
delicado equilibrio entre la proteccidn de la libertad de expresion y la limitacién de la
difusién maligna de desinformaciones dafiinas.

El Cédigo proporciond un marco a la Comisidon para que orientara sus
interacciones con las plataformas de las redes sociales antes de las elecciones al
Parlamento Europeo de mayo de 2019 y posteriormente durante la pandemia de
COVID-19, con el objetivo de mitigar los efectos negativos de la «infodemia»
correspondiente. El recuadro 1 presenta los esfuerzos de la Unidn para limitar la
propagacion de la desinformacion relacionada con el COVID-19 mediante el Codigo de
buenas practicas (véase también el Anexo VI).

2%

ey

En marzo de 2020, cuando el impacto de la pandemia de COVID-19 se hizo mas
visible, se celebraron reuniones entre la Comision y las plataformas de redes
sociales. La Comisidn solicitd que las plataformas atribuyeran mas importancia a la
informacién procedente de fuentes fidedignas y eliminaran la publicidad

engafosa.

En junio de 2020, las instituciones europeas publicaron una Comunicacién
conjunta titulada «La lucha contra la desinformacion acerca de la COVID-19:
contrastando los datos». La Comunicaciéon hace hincapié en la funcién que
desempefia el Plan de Accidon de la UE.
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Los signatarios del Cédigo presentaron sus esfuerzos a través de un informe
especializado que se publicé en septiembre?’ y octubre?® de 2020. A continuacién
se exponen algunos de los ejemplos de los mencionados esfuerzos, extraidos de
los informes elaborados por las plataformas:

Google bloqued o elimind mas de 82,5 millones de anuncios relacionados con
el COVID-19 en los ocho primeros meses de 2020y, tan solo en agosto de
2020 Microsoft Advertising evité que se mostraran 1 165 481 solicitudes
publicitarias relacionadas con el COVID-19 a los usuarios en los mercados
europeos.

En agosto de 2020, mas de 4 millones de usuarios de la UE consultaron
fuentes fiables sobre el COVID-19, como se pudo identificar a partir de las
consultas de busqueda efectuadas mediante el motor de busqueda Bing de
Microsoft. Facebook e Instagram informaron de que mas de 13 millones de
usuarios de la UE visitaron su «centro de informacidon» sobre el COVID-19 en
el mes de julio, y 14 millones en agosto.

Facebook mostré alertas sobre informacién engafiosa asociadas con
verificaciones de datos relativos al COVID-19 en mas de 4,1 millones de
elementos de contenido compartidos en la Unidn durante el mes de julio, y
4,6 millones en agosto.

Las plataformas cuentan con politicas de moderacién diversas. Sus informes
presentan diferentes formatos y los datos resultan dificiles de comparar, ya que la
terminologia empleada por las empresas difiere. Facebook analiza
«comportamientos coordinados falsos» y «operaciones de influencia», mientras
gue Twitter informa sobre «comportamientos manipuladores». Si bien Google y
Microsoft declararon haber eliminado millones de anuncios, Twitter manifesto
gue no identificd ningun tuit publicitado que contuviera informacién enganosa. A
pesar de estas discrepancias, la Comisidn considerd que en general, los informes
proporcionan una buena vision general de las medidas adoptadas por las
plataformas para combatir la desinformacion en torno al COVID-19.

La evaluacion del Cédigo reveld carencias en los requisitos en materia de
presentacion de informes

El Codigo se ha sometido a una serie de revisiones y evaluaciones que revelaron
varias deficiencias relativas a los requisitos establecidos por la Comisién en materia de
presentacion de informes para los signatarios del Codigo (véase el recuadro 2). Estas
evaluaciones no habian dado lugar a ninguna modificacion del Cddigo.

27 First baseline reports — Fighting COVID-19 disinformation Monitoring Programme.

28 Second set of reports — Fighting COVID-19 disinformation Monitoring Programme.


https://ec.europa.eu/digital-single-market/en/news/first-baseline-reports-fighting-covid-19-disinformation-monitoring-programme
https://ec.europa.eu/digital-single-market/en/news/second-set-reports-fighting-covid-19-disinformation-monitoring-programme
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El grupo de expertos del Foro Multilateral sobre Desinformacion?® realizé una
evaluacidn inicial del Codigo antes de su firma, el 24 de septiembre de 2018.
Afirmd que el «Cddigo de buenas prdcticas», tal como lo ha presentado el grupo
de trabajo, no contiene un enfoque comun, unos compromisos claros y
significativos, objetivos cuantificables o indicadores clave de resultados, por lo que
no existe la posibilidad de supervisar los avances ni ningun instrumento que pueda
garantizar el cumplimiento o la ejecucion: en modo alguno constituye una
autorregulacion y, por ello, las Plataformas, a pesar de sus esfuerzos, no han
cumplido el Cédigo de buenas prdcticas. Algunos de los elementos que aparecen
en este dictamen siguen siendo pertinentes en la actualidad y se vieron reflejados
en las subsiguientes evaluaciones y valoraciones del Cédigo.

El Grupo de Entidades Reguladoras Europeas para los Servicios de Comunicacion
Audiovisual (ERGA) emitié un dictamen sobre el Cédigo en abril de 2020°°.
Identifico tres puntos débiles principales:

ausencia de transparencia relativa a la aplicacion del Cédigo por parte de los
signatarios;

excesiva generalidad del contenido y la estructura de las medidas
establecidas en el Codigo;

numero limitado de signatarios del Cédigo.

La Comision completdé su propia evaluacion del Cédigo en mayo de 2020. Su
conclusién general fue que el Codigo habia producido resultados positivos®*. El
informe destacd la creacidon de un marco comun y la mejora de la cooperacién
entre los responsables de la formulacién de politicas y los signatarios gracias al
Cddigo. Los principales puntos débiles identificados fueron:

su naturaleza autorreguladora;

la ausencia de uniformidad en la aplicacidn (progreso irregular en el
seguimiento);

falta de claridad en lo relativo a su alcance y a algunos de sus conceptos
clave.

Los propios signatarios no lograron elaborar una revision anual sobre el Cddigo, tal
como se habia acordado en un principio. Puesto que los signatarios no cuentan
con un representante comun, la coordinacion es laboriosa e informal. Asimismo,
ha resultado dificil alcanzar un consenso acerca de como se elaborara dicha
revision anual y quién la llevara a cabo.
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En septiembre de 2020, la Comisidon presenté un documento de trabajo*’ en el
gue se estudiaron todas las evaluaciones realizadas sobre el Cédigo hasta la fecha.
Este reconocio que todavia es dificil evaluar de forma precisa la oportunidad, la
exhaustividad y el impacto de las acciones de las plataformas. La Comisidn, a su
vez, también ha identificado la necesidad de establecer definiciones comunes,
procedimientos mas claros, compromisos mas precisos y extensos, asi como
indicadores clave de resultados transparentes y un sistema de seguimiento
adecuado.

Nuestro trabajo confirma que la presentacién de informes por parte de los
signatarios varia en funcion de su nivel de compromiso y de si representan a una
plataforma en linea o0 a un organismo profesional. Asimismo, los informes elaborados
por las plataformas en linea no siempre son comparables y sus extensiones varian
considerablemente.

Esta variacidn entre los signatarios del Coédigo también supuso un problema a la
hora de establecer indicadores clave de resultados generales. Estos indicadores
posibilitaron el seguimiento de las acciones de algunos de los signatarios, pero no de
todos. Por ejemplo, bajo el epigrafe «Integridad de los servicios», la Comisidon propuso
el indicador «NUmero de publicaciones, imdgenes, videos o comentarios que
requirieron adoptar medidas en contra por violacion de las politicas de la plataforma
en materia de uso indebido de bots automaticos». Este indicador de resultados resulta
pertinente Unicamente para plataformas en linea especificas.

Segun el propio andlisis efectuado por la Comisidn sobre los informes elaborados
por los signatarios del Cédigo, los parametros proporcionados hasta la fecha
Unicamente aportan indicadores de resultados. Por ejemplo, las plataformas informan
de que han rechazado campafias publicitaras o eliminado una serie de cuentas o
mensajes que constituian vectores de desinformacién en el contexto del COVID-19
(véase también el recuadro 1). Si esta informacidn no se contextualiza (es decir, no se
compara en el tiempo con datos de referencia y otra informacién pertinente, como el
numero total de cuentas creadas) y la Comisidon no es capaz de verificar su exactitud,
su utilidad se verd limitada.

2% Foro Multilateral sobre Desinformacion.

30 ERGA Report on disinformation: Assessment of the implementation of the Code of Practice.

3 Informe de evaluacidn propio de la Comisidn sobre el Cédigo de buenas practicas.

32 Assessment of the Code of Practice on Disinformation — Achievements and areas for further

improvement.


https://ec.europa.eu/digital-single-market/en/news/meeting-multistakeholder-forum-disinformation
https://erga-online.eu/wp-content/uploads/2020/05/ERGA-2019-report-published-2020-LQ.pdf
https://erga-online.eu/wp-content/uploads/2020/05/ERGA-2019-report-published-2020-LQ.pdf
https://ec.europa.eu/digital-single-market/en/news/study-assessment-implementation-code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/assessment-code-practice-disinformation-achievements-and-areas-further-improvement
https://ec.europa.eu/digital-single-market/en/news/assessment-code-practice-disinformation-achievements-and-areas-further-improvement
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La evaluacion del Codigo efectuada en nombre de la Comisién no solo examina el
estado actual de la presentacién de informes, sino que también recomienda posibles
parametros con vistas al futuro. El documento propone dos niveles de indicadores:

i)  indicadores «estructurales» relativos al Cédigo en su conjunto, midiendo los
resultados totales, la prevalencia de la desinformacién en linea y el impacto
general del Cédigo. Estos ayudan a vigilar, a escala general, si la desinformacidn
aumenta, permanece estable o disminuye;

ii) indicadores adaptados a «nivel del servicio», desglosados en funcidn del pilar
para medir los resultados de cada plataforma signataria en la lucha contra la
desinformacién.

En el momento de realizar la auditoria, la Comisidon no habia proporcionado a los
signatarios ninguna plantilla nueva para la presentacion de informes, ni nuevos
indicadores ilustrativos.

Las cuestiones descritas muestran que las plataformas en linea no rinden cuentas
por sus acciones y por el papel que desempefian en la lucha activa contra la
desinformacién.

La ausencia de una estrategia de alfabetizacion mediatica coherente y la
fragmentacion de las acciones de la Unidn diluye su impacto

El pilar IV del Plan de Accidon de la UE se centra en el fomento de la sensibilizacion
y el refuerzo de la resiliencia social para combatir la desinformacion. Su objetivo es
mejorar las medidas enfocadas a la alfabetizacién mediatica, tales como la semana de
la alfabetizacion medidtica, celebrada en 2019, y apoyar a los medios de comunicacién
independientes y a los periodistas de investigacion. A su vez, insta a los Estados
miembros a que apliquen con celeridad las disposiciones en materia de alfabetizacion
mediatica recogidas en la Directiva de servicios de comunicacién audiovisual y a que
creen equipos de verificadores de datos multidisciplinarios independientes con vistas a
las elecciones al Parlamento Europeo de 2019.

La «alfabetizacion mediatica» abarca las competencias, los conocimientos y las
capacidades de comprensidon que permiten a los ciudadanos utilizar con eficacia 'y
seguridad los medios y aportarles el pensamiento critico necesario para discernir,
analizar realidades complejas y reconocer la diferencia entre opiniones y hechos*. La
responsabilidad en materia de alfabetizacion mediatica, que se encuentra en el punto

3 Directiva de servicios de comunicacidn audiovisual (UE) 2018/1808.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32010L0013&from=EN
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transversal entre la politica de educacién y la Agenda Digital para Europa, recae en los
Estados miembros. El papel de la Comision consiste en fomentar la colaboracién y
facilitar los avances sobre el terreno. Sin embargo, la desinformacidén no entiende de
fronteras, por lo que también es esencial desarrollar herramientas comunes e
intercambiar mejores practicas a escala de la Unidn.

Con el objetivo de evaluar las acciones adoptadas bajo este pilar, examinamos el
evento organizado en torno a la semana de la alfabetizacion mediatica de 2019 y si
existia una estrategia bien definida en relacién con las diversas iniciativas de este
ambito. Revisamos el informe de la Comisidn sobre las elecciones al Parlamento
Europeo de 2019°* y evaluamos los veinte proyectos directamente relacionados con la
alfabetizacidon mediatica y la lucha contra la desinformacion.

El informe de la Comisidn sobre las elecciones al Parlamento Europeo de 2019
declard que «[aunque los] esfuerzos de manipulacion se centraron reiteradamente en
temas politicamente sensibles y dirigidos a los publicos de la UE antes de las
elecciones, hasta la fecha no se ha identificado ninguna operacién encubierta de
interferencia a gran escala en las elecciones de 2019».

La participacion de los Estados miembros en la semana de la alfabetizacion mediatica
no es uniforme

La semana europea de la alfabetizacién mediatica consiste en una serie de
acciones concebidas para fomentar la sensibilizacion acerca de la alfabetizacidon
mediatica en toda la UE (véase el recuadro 3). No obstante, se desconoce cémo puede
esta reflejar una estrategia coherente de alfabetizacion mediatica a escala de la Unidn;
aungue si incluye algunos debates de alto nivel, su propésito principal es ilustrar
determinadas iniciativas especificas de la UE y de los Estados miembros. La edicién de
2020 deberia haberse organizado de forma conjunta entre la Comision y el Consejo, lo
gue podria haber estimulado aln mas la accidon y la participacién de los Estados
miembros. Sin embargo, esta se vio cancelada a causa del COVID-19.

3 COM(2020) 252 final de 19 de junio de 2020.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020DC0252&from=EN

La semana europea de la alfabetizacion mediatica de 2019 constituyd una de las
dos acciones especificas relativas a la alfabetizacion mediatica recogidas en el Plan
de Accidén de la UE. Se celebré en marzo de 2019 en Bruselas y en los Estados
miembros, e incluyd una conferencia de alto nivel. Se organizaron mas de 320
eventos en aquellas fechas y, en total, se han organizado 360 eventos hasta el

final de septiembre de 2020.

Casi la mitad de estos
eventos se celebré en
Francia, con Bélgica
(principalmente Bruselas)
ocupando la segunda
posicién. Un numero
reducido de Estados
miembros no organizaron
ningun tipo de evento, tal
como muestra su distribucién
geografica (véase la imagen
contigua). Como cabria
esperar, la gran mayoria de
estos eventos se celebrd
durante el periodo del
lanzamiento oficial. Sin
embargo, no se dispone de
estadisticas adicionales
acerca del niumero de
personas que participd en
ellos, su distribucién tematica
y la medida en que abordaron
de forma especifica el tema
de la desinformacidn.

Fuente: Tribunal de Cuentas Europeo, a partir de datos de
la Comisidn.
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No existe una estrategia de alfabetizacion mediatica global que incluya la lucha
contra la desinformacion

Constatamos que existia una multitud de iniciativas y documentos de orientacion
elaborados por la UE y los Estados miembros en los que se abordaba la alfabetizacién
mediatica. Prueba de ello son las Conclusiones del Consejo sobre la alfabetizacion
mediatica®, que incluyen un anexo en el que se recopilan los principales documentos
de orientacion. Sin embargo, dichas acciones no se encuentran coordinadas bajo una
estrategia global dirigida a fortalecer la resiliencia social, especialmente en lo relativo a
la alfabetizacion medidtica, que incluiria la lucha contra la desinformacién. Aunque las
medidas para abordar los retos especificos de los Estados miembros sobre la
alfabetizacién mediatica también son importantes para lograr un impacto a nivel local,
el apoyo de la UE a dicha alfabetizacidn carece de los siguientes elementos
subyacentes, que favorecerian su buena gestién financiera:

una actualizacidén periddica, en cooperacion con el Grupo de Expertos en
Alfabetizacién Mediatica (MLEG) de las practicas y acciones mas importantes en
materia de alfabetizacion mediatica puestas en marcha en la UE y los Estados
miembros (el Consejo de Europa elabord un esquema de estas caracteristicas en
2016, el primero de este tipo, pero no se ha actualizado desde entonces>°);

objetivos claramente definidos, basados en investigaciones sistematicas y
periddicas sobre la alfabetizaciéon mediatica y el impacto de las plataformas
digitales y los medios de comunicacién, acompafiados por un conjunto de
indicadores para determinar el rendimiento;

mecanismos de coordinacidén necesarios para crear sinergias y evitar el
solapamiento entre iniciativas y acciones integradas bajo, por ejemplo, la
Directiva de servicios de comunicacion audiovisual, el Plan de Accién de
Educacion Digital, el Programa Europa Creativa, el Marco de Competencias
Digitales y la Agenda de Capacidades, el Plan de Accidon para la Democracia
Europeay la Ley de Servicios Digitales recientemente publicados, el Plan de
Accion para los Medios de Comunicacién y Audiovisuales, etc.;

un seguimiento unitario de las iniciativas de la UE sobre alfabetizacién mediatica.

3 Véase el anexo de las Conclusiones del Consejo sobre la alfabetizacién mediatica en un
mundo en constante transformacién (2020/C 193/06).

3% Mapping of media literacy practices and actions in EU-28, Observatorio Audiovisual
Europeo, Consejo de Europa, enero de 2016.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020XG0609(04)&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020XG0609(04)&from=EN
https://op.europa.eu/en/publication-detail/-/publication/0a387a0a-3e5f-11ea-ba6e-01aa75ed71a1
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Segun la Comisidn, para el préximo marco financiero plurianual (2021-2027) se
han asignado aproximadamente 14 millones de euros de financiacion de la UE
procedente del Programa Europa Creativa®’ (2 millones de euros anuales) con el
objetivo de apoyar la alfabetizacién mediatica. Sin embargo, como se manifiesta en las
Conclusiones del Consejo sobre la alfabetizacién mediatica, sera necesario encontrar
fuentes de financiacién adicionales.

La mayoria de los proyectos analizados produjeron resultados tangibles, pero
muchos no demostraron una escala y alcance suficientes

De los veinte proyectos que examinamos, diez estaban financiados por el
programa Horizonte 2020 y los otros diez consistian en proyectos piloto y acciones
preparatorias financiadas por el Parlamento Europeo (véase el cuadro del Anexo IlI).

La convocatoria de propuestas «Alfabetizacion mediatica para todos», lanzada en
2016 por el Parlamento Europeo, incluye proyectos piloto y acciones preparatorias
para cofinanciar ideas innovadoras y de puesta en marcha pertenecientes al ambito de
la alfabetizacion medidtica en el territorio de la Unidn. La duracién de un proyecto
piloto es de dos afios, seguido de una accién preparatoria de tres afios. Los proyectos
adscritos al programa Horizonte 2020 consisten en proyectos de investigacion e
innovacion que abarcan aspectos sumamente técnicos relativos a la lucha contra la
desinformacion, como el uso y la deteccion de bots o el desarrollo de una nueva
generacion de mecanismos para la verificacion de contenidos.

El analisis elaborado por el Tribunal (véase el Anexo Ill) reveld la consecucién de
resultados tangibles en doce de los veinte proyectos. Los resultados mas positivos
correspondieron a proyectos que se basaron en los resultados de proyectos anteriores
para producir herramientas relacionadas con la verificacion de datos, o a proyectos
centrados en crear materiales de ensefianza y aprendizaje contra la desinformacién
(véase el recuadro 4).

37" De un proyecto de presupuesto total de 61 millones de euros procedentes del capitulo
intersectorial del Programa Europa Creativa (linea presupuestaria 07 05 03).
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El proyecto 1, basandose en la investigacion tedrica del proyecto 2 relativa al
modo de difusion de la informacidon generada por algoritmos y otras aplicaciones
de programas, produjo, como prueba de concepto, una herramienta web
interactiva disefiada para ayudar a aumentar la transparencia en torno a la
naturaleza, el volumen y la interaccién con las noticias falsas en las redes sociales,
y para servir como herramienta de alfabetizacién mediatica a disposicion del
publico.

El proyecto 11 fue concebido para crear una plataforma en linea educativa,
multilinglie (con ocho lenguas de la UE) y de colaboracion abierta para la
ensenanza y el aprendizaje sobre la propaganda actual. Esta accion vino
acompafiada de un conjunto de recursos educativos contextualizados, asi como de
talleres y seminarios en linea y fuera de linea para docentes, personal de
bibliotecas y lideres de los medios de comunicacion. El proyecto estaba bien
concebido y produjo resultados tangibles, con una participacion activa de seis
paises de la Unidn. A pesar de que finalizé el 1 de enero de 2019, su plataformay
sus recursos contindan activos.

No obstante, identificamos deficiencias en diez de los veinte proyectos,
relacionadas principalmente con su reducida escala y su limitado alcance. Siete
proyectos no llegaron o es poco probable que Ileguen a su publico previsto y los
resultados obtenidos por tres proyectos resultaron dificiles de reproducir, lo que limité
su impacto. El recuadro 5 presenta una serie de proyectos que ilustran estos
problemas:
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El proyecto 10 fue concebido para crear un sistema para la deteccion automatica
de informacidn falsa mediante la forma en la que esta se difunde a través de las
redes sociales. El proyecto tuvo éxito y, poco después, una plataforma en linea
contrato al director del proyecto y a las personas involucradas en este,
adquiriendo asi esta tecnologia. Esto constituye una prueba de un proyecto de
investigacion bien definido que produjo buenos resultados. Sin embargo, su
posterior adquisicion por parte de una plataforma en linea estadounidense limitd
la audiencia destinataria a la que beneficiaria y no contribuye al desarrollo de una
capacidad independiente de la Unidn en este sector.

Otro proyecto (numero 14) se centraba en la representacion de las mujeres en los
medios de comunicacion. Adopté la forma de un portal en linea que presentaba
noticias que mujeres periodistas y redactoras consideraban especialmente
pertinentes en sus regiones, mientras que, de forma simultanea, intentaba
verificar noticias sobre cuestiones relacionadas con las mujeres y las minorias. A
pesar de su gran audiencia en Facebook y Twitter por su tematica relacionada con
el género, su realizacidn principal era un sitio web que ya no esta disponible.

Otro proyecto (el 16) fue concebido también para desarrollar las competencias
sociales y el pensamiento critico. Estaba compuesto por varias partes
heterogéneas que se centraban en la creatividad, sin ninguna conexion clara entre
ellas y con un vinculo conceptual débil con la alfabetizacion mediatica. Por
ejemplo, un grupo de nifios en diversas escuelas crearon una animacidon o unos
juegos sencillos sobre la limpieza de un gimnasio escolar o la proteccion de una
maquina expendedora. Las actividades propuestas no pueden reproducirse
facilmente.

En general, se observaron pocos indicios de que se efectuara ningun tipo de
analisis comparativo sobre los resultados de los proyectos, especialmente en términos
de qué aspectos habian funcionado y por qué. Tampoco se observaron excesivas
sefiales de coordinacion por parte de la Comision de los intercambios de materiales
sobre buenas practicas y alfabetizacion mediatica a escala de la UE. Asimismo, se
constatd la carencia de un marco de evaluacién. Un marco de este tipo resulta
fundamental para el desarrollo a largo plazo de la resiliencia social, ya que garantiza
gue las lecciones aprendidas influyan directamente en las acciones, politicas y
estrategias futuras. La obtencidn de pruebas sobre el impacto directo de las medidas
de alfabetizacion mediatica resulta complicada y los esfuerzos aln se encuentran en
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una etapa inicial de desarrollo®. Las Conclusiones del Consejo sobre la alfabetizacion
mediatica también reclamaron el desarrollo de criterios y procesos de evaluacién
sistematicos, asi como una metodologia uniforme y comparativa para los informes de
los Estados miembros sobre el desarrollo de la alfabetizacion mediatica®.

Los proyectos SOMA y EDMO suscitaron un interés limitado por parte de los expertos
en alfabetizacién mediatica y verificadores de datos

Tal como expone el Plan de Accién de la UE en el marco del pilar IV, los
verificadores de datos y los investigadores independientes desempefian un papel clave
a la hora de fomentar la comprensién de las estructuras que apoyan la desinformacién
y los mecanismos que determinan cémo se difunde en linea. La Comisién financié el
proyecto del Observatorio Social para el Analisis de la Informacion y los Medios de
Comunicacidn Sociales (SOMA), una plataforma digital con el objetivo de configurar las
bases de una red europea de verificadores de datos. El SOMA esta financiado por el
programa Horizonte 2020, con un presupuesto global de aproximadamente 990 000
euros. El proyecto comenzo6 en noviembre de 2018 y se prevé que finalice el 30 de abril
de 2021.

Nuestro analisis reveld que el SOMA logré atraer tan solo a dos verificadores de
datos reconocidos por la Red Internacional de Verificacion de Datos*’. En el momento
de elaborar la presente auditoria (octubre de 2020), el SOMA cuenta con 48 miembros
registrados. Varios de aquellos con los que nos pusimos en contacto admitieron no
haber utilizado jamas la plataforma del SOMA. A pesar de que la tecnologia que
subyace al SOMA ha recibido una evaluacidn positiva, el uso del proyecto no esta aun
ampliamente extendido entre la comunidad de verificadores de datos.

Mucho antes de la finalizacion del proyecto SOMA y sin haber esperado a que
se evaluara para reunir y aplicar las lecciones aprendidas, la Comision, en junio de
2020, lanzé la primera fase (con un presupuesto de 2,5 millones de euros y que se
desarrollara hasta el final de 2022) del Observatorio Europeo de Medios Digitales
(EDMO). Su objetivo es fortalecer la resiliencia social mediante la reunion de
verificadores de datos, expertos en alfabetizacion mediatica e investigadores
universitarios para comprender y analizar la desinformacidn, en colaboracién con las

3% Exploring Media Literacy Education as a Tool for Mitigating Truth Decay, RAND Corporation,

enero de 2019.

39 Conclusiones del Consejo sobre la alfabetizacidn mediatica en un mundo en constante

transformacion (2020/C 193/06).

0 Creada por el Instituto Poynter. En la actualidad cuenta con 82 miembros activos.


https://www.rand.org/content/dam/rand/pubs/research_reports/RR3000/RR3050/RAND_RR3050.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020XG0609(04)&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020XG0609(04)&from=EN
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organizaciones de los medios de comunicacion, las plataformas en linea y los
profesionales de la alfabetizacion mediatica.

Por lo tanto, los objetivos del SOMA y del EDMO se solapan parcialmente, y |a
mayoria de contratistas participa en ambos proyectos a la vez. Los evaluadores del
SOMA sugirieron fusionar los dos proyectos, pero aun no se han establecido vinculos
formales entre ambos. Asimismo, también existe un riesgo de solapamiento en su
financiacion, ya que ambos proyectos se basan en la misma tecnologia y los mismos
productos comerciales y se valen de ellos.

El EDMO se ha presentado como una solucion holistica para combatir muchos
de los desafios sociales en torno a la desinformacién. Sin embargo, como se encuentra
en una fase inicial, su visibilidad entre las partes interesadas todavia es limitada, segun
su direccion. Aun es demasiado pronto para juzgar la eficacia del EDMO. Sin embargo,
debido al limitado conocimiento acerca del EDMO entre las partes interesadas, sus
logros podrian no corresponderse con sus objetivos, excesivamente ambiciosos. Su
enfoque actual se centra en establecer la infraestructura necesaria y precisara de mas
recursos para lograr sus propdsitos.

Los expertos en alfabetizacion mediatica a los que entrevistamos comentaron
gue la comunidad de la alfabetizacién medidtica no se sentia lo suficientemente
involucrada en el EDMO. El comité consultivo del EDMO cuenta con un amplio
conjunto de integrantes de los ambitos académico y periodistico, lo que refleja el
énfasis clave del Plan de Accion de la UE en fortalecer la verificacion de datos y apoyar
el periodismo. Sin embargo, la comunidad de alfabetizacién mediatica o la sociedad
civil, gue podrian aportar vinculos Utiles entre el ambito académico y el de formulacién
de politicas, se encuentran infrarrepresentadas (dos expertos de un total de
diecinueve).
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Conclusiones y recomendaciones

Analizamos si el Plan de Accién de la UE contra la desinformacidn resultaba
pertinente en el momento de su concepcidn y si estaba logrando los resultados
deseados. Concluimos que el Plan de Accién de la UE resulté pertinente, pero
incompleto, y a pesar de que su aplicacidon se ajusta en gran medida a las previsiones y
de que existen pruebas que demuestran que se estan produciendo avances positivos,
determinados resultados no se han alcanzado segun lo establecido.

Constatamos que el Plan de Accidon de la UE concordaba de forma general con
las opiniones y prioridades en materia de desinformacidn de los expertos y las partes
interesadas. Contiene medidas pertinentes, proactivas y reactivas para luchar contra la
desinformacion. Sin embargo, a pesar de que las tacticas, agentes y tecnologias de la
desinformacion se encuentran en constante evolucidn, el Plan de Accién de la UE no se
ha actualizado desde su presentacion en 2018. En diciembre de 2020, la Comisién
publico el Plan de Accién para la Democracia Europea, que contiene acciones para
combatir la desinformacidn, sin esclarecer exactamente como se relaciona con el Plan
de Accion de la UE contra la desinformacion (véanse los apartados 20 a 24y 41 a 42).

El Plan de Accion de la UE no incluye disposiciones en materia de coordinacion
para garantizar que las respuestas adoptadas por parte de la UE contra la
desinformacién sean coherentes y proporcionadas al tipo y a la escala de la amenaza.
Cada uno de los pilares del Plan de Accion de la UE se encuentra bajo la
responsabilidad de una Direccidn General distinta de la Comision o del Servicio
Europeo de Accion Exterior, sin un Unico organismo a cargo o encargado de supervisar
todas las actividades de comunicacion (véanse los apartados 25 a 31).

No se establecieron marcos de vigilancia, evaluacién e informacién
complementarios al Plan de Accidn de la UE y al Plan de Accién para la Democracia
Europea, lo que socava la rendicidn de cuentas. En particular, los planes incluyen
objetivos genéricos que no pueden medirse, diversas acciones que no son concretas y
ninguna disposicidn referente a la evaluacién. Tan solo se ha publicado un informe
sobre la aplicaciéon del Plan de Accién de la UE, con informacién limitada en lo relativo
a la ejecucion. Sin una revision y actualizacién completas y periddicas, resulta dificil
garantizar que los esfuerzos de la Unidn en este ambito sean eficaces y sigan siendo
pertinentes. Por otra parte, no se pudo obtener informacion exhaustiva acerca de las
fuentes de financiacidn y las previsiones de costes de las acciones previstas (véanse los
apartados 32 a 40).
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La Comision Europea deberia mejorar el marco de coordinacién y rendicidn de cuentas
para sus acciones contra la desinformaciéon mediante la incorporacion de:

a) mecanismos de coordinacién y comunicacién claros entre los servicios
pertinentes encargados de ejecutar las acciones de la UE contra la
desinformacion;

b) un marco de seguimiento y evaluacion especifico que contenga acciones claras,
cuantificables y acotadas en el tiempo, asi como indicadores para determinar el
rendimiento y disposiciones en materia de evaluacién;

c) la presentacion periddica de informes sobre la ejecucion de las acciones, con las
actualizaciones necesarias;

d) unresumen de las principales fuentes de financiacion y de gasto realizado en la
ejecucion de las medidas.

Plazo: para las recomendaciones a) y b), final de 2021, y para las recomendaciones c)
y d), mediados de 2023

En el marco del pilar | del Plan de Accién de la UE, los tres grupos de trabajo
sobre comunicacion estratégica del SEAE han mejorado la capacidad de la Unién para
pronosticar y responder a las actividades de desinformacién y han contribuido
sustancialmente a la comunicacién y promocidn efectivas de las politicas de la UE en
los paises vecinos. Los mandatos de los grupos de trabajo no abarcan de forma
adecuada la amplia gama de agentes involucrados en la desinformacion, ademas de las
nuevas amenazas emergentes (véanse los apartados 45 a 49).

La dotacién de personal de los grupos de trabajo depende, en gran medida, de
las comisiones de servicios de los expertos nacionales, lo que dificulta aun mas la
gestidn y la retencion de personal por parte del SEAE. El equipo StratCom todavia no
ha alcanzado sus objetivos de contratacidn y la crisis de COVID-19 ha creado una carga
de trabajo adicional. Asimismo, los equipos de trabajo no disponen de una funcién de
evaluacidn para estimar su eficacia e identificar ambitos susceptibles de mejora
(véanse los apartados 53 a 58 y 60).
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El SEAE deberia:

a) dirigir la atencion del Consejo hacia las amenazas de desinformacién emergentes.
Posteriormente deberia revisar y esclarecer los objetivos de las politicas que
deben lograr su division de comunicaciones estratégicas y sus grupos de trabajo;

b) alcanzar los objetivos de contratacion establecidos en el Plan de Accién de la UE;

c) centrar sus recursos humanos en las tareas mas delicadas, como el analisis y la
evolucidn de las amenazas, y externalizar un nimero inferior de actividades
relativas a comunicaciones sensibles cuando estas no puedan ser realizadas
internamente debido a la carencia de efectivos;

d) llevar a cabo evaluaciones periddicas de las actividades operativas de los grupos
de trabajo, al margen de sus campanas de comunicacién.

Plazo: mediados de 2022

El proyecto «EUvsDisinfo» ha resultado fundamental para fomentar la
sensibilizacidén acerca de la desinformacidn de Rusia. Sin embargo, su integracién en el
SEAE plantea algunos interrogantes acerca de su independencia y su propdsito ultimo,
ya que podria percibirse como representante de la posicion oficial de la UE (véanse los
apartados 61 a 64).

En el marco del pilar Il, el SEAE establecié con celeridad el sistema de alerta
rapida (RAS). Constatamos que el RAS ha facilitado el intercambio de informacion
entre los Estados miembros y las instituciones de la Unidn. Sin embargo, el RAS no ha
emitido jamas alerta alguna y, por consiguiente, no se ha empleado para coordinar las
competencias y la respuesta conjuntas, tal como se habia previsto inicialmente.
Asimismo, las estadisticas mads recientes muestran que la actividad y la participacién en
el RAS estan impulsadas por un nimero limitado de Estados miembros. Existe una
tendencia descendente en los niveles de actividad y la cooperacién con las plataformas
en linea y las redes existentes es de caracter mayoritariamente informal. Ademas, no
existe ningun protocolo que regule la cooperacién entre el RAS y las plataformas en
linea (véanse los apartados 65 a 76).
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El SEAE deberia:

a) solicitar informacién detallada de los Estados miembros sobre los motivos que
explican su bajo nivel de participacién y adoptar las medidas operativas
necesarias para abordarlos;

b) emplear el RAS como un sistema para proporcionar respuestas conjuntas a la
desinformacidén y acciones coordinadas, como se habia previsto inicialmente;

c) proponer a las plataformas en linea y a los Estados miembros un marco de
cooperacion entre el RAS y las plataformas en linea.

Plazo: mediados de 2022

La Unica accidn integrada en el marco del pilar lll consiste en garantizar un
seguimiento continuo del Codigo de buenas practicas. Esta fija una serie de medidas
voluntarias que deberian adoptar las plataformas en linea y las asociaciones
empresariales que representan al sector publicitario. Mediante el Cddigo, la Comision
ha establecido un marco pionero para colaborar con las plataformas en linea. Durante
las etapas iniciales de la pandemia de COVID-19, el Cédigo condujo a que las
plataformas otorgaran una mayor importancia a la informacién procedente de fuentes
fidedignas.

Nuestra evaluacién del Codigo de buenas practicas y las valoraciones de la
Comision revelaron divergencias en los informes presentados por las plataformas, que
varian en funcidn de su nivel de compromiso. Ademas, los parametros sobre los que
deben informar las plataformas Unicamente aportan indicadores de resultados. Las
plataformas no proporcionan acceso a conjuntos de datos, por lo que la Comisidn no
puede verificar la informacion notificada. Por consiguiente, el Cédigo de buenas
practicas no cumple su objetivo de exigir responsabilidades a las plataformas en linea
por sus actuaciones y su papel en la lucha activa contra la desinformacion (véanse los
apartados 77 a 89).
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Basandose en iniciativas recientes como el nuevo Plan de Accidn para la Democracia
Europea, la Comision deberia:

a) proponer compromisos adicionales a los signatarios para abordar las
vulnerabilidades identificadas en las evaluaciones del Codigo de buenas practicas;

b) mejorar el seguimiento de las actividades que realizan las plataformas en linea
para combatir la desinformacion mediante el establecimiento de indicadores
clave de resultados significativos;

c) establecer un procedimiento para validar la informacién proporcionada por las
plataformas en linea.

Plazo: final de 2021

En el marco del pilar IV del Plan de Accidn de la UE, constatamos que existia
una multitud de iniciativas y de documentos de orientacidn elaborados por la UE y los
Estados miembros en los que se abordaba la alfabetizacion mediatica. Estos no estan
organizados en virtud de ninguna estrategia de alfabetizacién mediatica general que
incluya la lucha contra la desinformacién (véase el apartado 95).

La mayoria de las actividades llevadas a cabo durante la semana europea de la
alfabetizacién medidtica de 2019 se celebraron en solo dos Estados miembros, lo que
limité de forma significativa el potencial de sensibilizacién de la iniciativa. Los analisis
que realizamos de una muestra de veinte proyectos dirigidos a combatir la
desinformacién encontraron resultados tangibles en doce de ellos. Los resultados mas
positivos correspondieron a proyectos que se basaron en los resultados de proyectos
anteriores para producir herramientas relacionadas con la verificacién de datos o
materiales de ensefianza. Las principales deficiencias identificadas en diez proyectos
estdn relacionadas con su reducida escala y el limitado alcance de sus actividades
(véanse el recuadro 3y los apartados 94 y 97 a 101).
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La Comision deberia adoptar una estrategia de alfabetizacién mediatica que incluya la
lucha contra la desinformacién como componente integral de dicha estrategia. Con el
fin de poder combatir mejor la desinformacién mediante acciones relativas a la
alfabetizacion mediatica y reducir su fragmentacion, dicha estrategia deberia incluir:

a) una actualizacién periddica, en cooperacién con el Grupo de Expertos en
Alfabetizacion Mediatica (MLEG), de las practicas y acciones mas importantes
relativas a la alfabetizacién mediatica en la UE y en los Estados miembros;

b) objetivos claramente definidos, basados en investigaciones sistematicas y
periddicas sobre la alfabetizacién mediatica y el impacto de las plataformas
digitales y los medios de comunicacion, acompafiados por un conjunto de
indicadores para determinar el rendimiento;

c) los mecanismos de coordinacion necesarios para crear sinergias entre los
proyectos.

Plazo: final de 2022

Los verificadores de datos y los investigadores independientes desempenan un
papel clave en el fomento de la comprension de la desinformacion. Hasta la fecha, los
esfuerzos de la Comision por desarrollar una red europea de verificadores de datos [el
Observatorio Social para el Analisis de la Informacién y los Medios de Comunicacion
Sociales (SOMA)] no han logrado despertar un interés excesivo entre los miembros de
esta comunidad. El Observatorio Europeo de Medios Digitales (EDMO) pretende
sustituir al SOMA, pero ambos proyectos se solapaban unos con otros en el momento
de elaborar la presente auditoria. La visibilidad del EDMO entre las partes interesadas
sigue siendo limitada, lo que contrasta con su ambicion de proporcionar una solucién
holistica a los desafios sociales en torno a la desinformacién. Asimismo, la comunidad
de alfabetizacién mediatica y la sociedad civil, que podrian aportar vinculos
importantes entre el ambito académico y el de formulacidn de politicas, no cuentan
con una representacion adecuada en el comité consultivo del EDMO (véanse los
apartados 102 a 107).



Para garantizar que el EDMO alcance sus ambiciosos objetivos, la Comisidn deberia:

a) reunir las lecciones aprendidas en el marco del proyecto del SOMA una vez
concluya y aplicarlas en el EDMO;

b) aumentar la representacion de expertos en alfabetizacién mediatica y de la
sociedad civil en el comité consultivo del EDMO;

c) fomentar la visibilidad del EDMO entre las partes interesadas, especialmente
entre los verificadores de datos y los expertos en alfabetizacion mediatica.

Plazo: final de 2021

El presente informe ha sido aprobado por la Sala lll, presidida por Bettina Jakobsen,
Miembro del Tribunal de Cuentas, en Luxemburgo en su reunién de 27 de abril de
2021.

Por el Tribunal de Cuentas

Klaus-Heiner Lehne
Presidente
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Anexos

Servicio Europeo de Accion
Exterior (SEAE)

Direccion General de Redes de
Comunicacion, Contenido y
Tecnologias

Direccion General de
Comunicacion

Direccién General de Justicia y
Consumidores

Secretaria General de la
Comision Europea

Parlamento Europeo (DG
Comunicacion)

Representaciones de la
Comision

Oficinas de enlace del
Parlamento Europeo

Fuente: Comision Europea.
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Responsable de los grupos de trabajo StratCom [desde 2015, del
Grupo de Trabajo East StratCom y, desde mediados de 2017, del
Grupo de Trabajo para los paises de la vecindad meridional, que
abarca la regién de Oriente Medio y Norte de Africa (mayo de
2017) y el Grupo de Trabajo para los Balcanes Occidentales, que
abarca el area del mismo nombre (julio de 2017)]. EI SEAE también
se responsabiliza de mantener y moderar la plataforma digital del
sistema de alerta rapida, asi como de reforzar las capacidades
analiticas y de deteccion. En 2020 cred una nueva division de
comunicaciones estratégicas, que engloba los grupos de trabajo y
otras capacidades pertinentes.

Dirige las actividades relacionadas con el Cédigo de buenas
practicas, la creacidn de una red independiente de verificadores de
datos e investigadores y las acciones en apoyo a la alfabetizaciéon
medidtica y la ciberseguridad. La DG Redes de Comunicacion,
Contenido y Tecnologias también ejecuta proyectos financiados
por el Parlamento Europeo y proyectos de I+D financiados en el
marco del programa Horizonte 2020.

Responsable de la Red contra la Desinformacion (un foro interno
de estrecha colaboracién entre todas las Direcciones Generales, el
SEAE, el Parlamento Europeo y las Representaciones de la UE en
los Estados miembros). Asimismo, se responsabiliza de la
comunicacion proactiva y objetiva sobre los valores y politicas de la
Unidn y de las actividades destinadas a sensibilizar a la opinién
publica.

Contribuyd a los aspectos relativos a los derechos fundamentales y
a la democracia en los principales resultados relacionados con la
desinformacion. A su vez, dirigié la preparacién del paquete
electoral de la Comisién, publicado en septiembre de 2018 (el
«Paquete Electoral»).

Encargada de coordinar la ejecucién de las acciones del Plan de
Accion de la UE.

Forma parte de la red interna de coordinacion; esboza discursos
alternativos y financia acciones preparatorias para su ejecucién por
el SEAE y los Estados miembros en régimen de gestion directa.

Difunde mensajes adaptados a nivel local, incluidas herramientas
especificas para desmontar mitos y difundir datos.
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Anexo Il — Gasto de la UE destinado a acciones para combatir la desinformacion (en euros)

Dotacion presupuestaria

Entidad Linea presupuestaria Financiada por Titulo Total
205 | 2016 | 207 | 2018 | 2010 | 2020 ]
19 06 01 Prerrogativa de la Comision (FPI) Divulgacion de informacién sobre las relaciones exteriores de la UE 298 200 298 200
SEAE 19 06 77 01 Accion preparatoria (FPI) Accion preparatoria «StratCom Plus» 1100 000 3000 000 4000000 il
1200 SEAE Agentes contractuales 1187 000 1128942 2098 697 2 159 748 IRy L %174
2214 SEAE Capacidad de comunicacion estratégica 800 000 2 000 000 2000000 ol
DG Redes de 09 04 02 01 Horizonte 2020 Liderazgo en tecnologias de la informacién y de las comunicaciones 3115736 2879 250 10 885 524 16 880 510
Ce icacio 09 03 03 MCE - telecomunicaciones Observatorio Europeo de Medios Digitales 2500000 | <0
Contenido y 09 0577 04 Proyecto piloto Proyecto piloto «Alfabetizacion mediatica para todos» 245 106 500 000 745 106
Tecnologias 09 05 77 06 Accién preparatoria Accién preparatoria «Alfabetizacion medidtica para todos» 499 290 500 000 Eleb[ 4995290
ERC 080201 01 Horizonte 2020 ReforzAar sz investigacion en las fronteras del conocimiento mediante las actividades del Consejo Europeo de 1980112 1931730 149 921 150 000 AT TR
Investigacién
FPI 19 02 01 00 MR @R R R D G Contrarrestar la desinformacién en el sur y el este de Ucrania 1934213
y la Paz Y 1934 213
Programa «Derechos, Igualdad y " . o . . " A
330201 Ciudadanian Estudio del impacto de las nuevas tecnologias en la celebracién de elecciones libres y limpias 350 000 350 000
DG Justicia 330201 Programa «Derechos, Igualdad y Actividades de promocion de los derechos de ciudadania de la Unién (por ejemplo, un evento para la Red de
Ciudadania» Cooperacion Electoral o relacionado con el informe sobre la ciudadania) 376 000
340201 Programa «Derechos, Idad y jios e i igaci sobre ambitos ificos relacit los con la ciudadania de la Union (red de
Ciudadania» representantes del mundo académico y otros) 434 000
16 03 02 03 Presupuesto operativo Herramientas de informacién y comunicacién en linea y en formato impreso 91603 153 852
DG Comunicacién |16 03 01 04 Presupuesto operativo Comunicacion de las Representaciones de la Comision, Dialogos con los ciudad: y Acciones de 132 000
08 02 05 00 Pr > insti | Actividades hori; les de Horizonte 2020 110 000 110 000
. Accion preparatoria «Soluciones de
D‘:'_I:f;rsr:::ca 2603 77 09 andlisis de datos para la elaboracién Al AP
P de politicas» 251 421
TOTAL 5095848| 2176836 4716 171| 14 563 756| 10 634 134| 12 163 997| 49 350 742

Fuente: Tribunal de Cuentas Europeo, a partir de datos proporcionados por la Comision y el SEAE.
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Anexo lll — Evaluacion de proyectos contra la desinformacion (proyectos piloto, acciones preparatorias,
Horizonte 2020)

Polonia, Portugal,
Rumania, Eslovaquia

Nimero Vimerl Importe de la Criterio 1
A & Duracién del directo con P = " 2 . o Criterio 2 Criterio 3
de Tipo de proyecto Paises Estado subvencién | ¢Resulté el delaC Pertinencia relativa a la q q
royecto proyecto (real) otros (e desinformacion y Escala y alcance suficientes
proy proyectos
Reino Unido (objetivos: E roduijo, pri
Alemania, Francia, d N d 2 procuio, pi La fadel
Polonia, Suecia, Reino . de2016 locumentos de m‘\’/estlf i6n. La mayoria he las
. . ! R . nero de - " P e estos se han
1 Horizonte 2020 Ucmz/ni?xsi!f;z:ia' diciembre de 2020 En curso i 1980112 producido fuera de la UE. Tras la salida del Reino
Ucrania' Estado; Unidz;s Unido de la UE, se desconoce de qué modo podra
'Taiwa’n) 4 esta investigacion seguir beneficiando a la Unién.
No existe ningun tipo de indicio de que el
proyecto vaya a ir mas alld de una prueba de
. " . Julio de 2017 - - " concepto y, si asi sucede, se desconoce si el
2 Horizonte 2020 Rein Unido enero de 2019 Finalizado i 149921 publico se beneficiara tanto como el sector
privado en el caso de que el producto final acabe
La her p ia por el p estaba
enfocada, principalmente, a los expertos y no
3 Horizonte 2020 Grecia Enerode2016- | pyi;ag, si 3115737 ) L2 i AT DL E (T 0E (22
diciembre de 2018 publico general (se requirieron dos proyectos
posteriores para precisar los resultados y para
mejorar la escala y el alcance del proyecto).
Se ha observado un punto débil,
ya que uno de los componentes
. " Enero de 2018 - del soporte l6gico esta obsoleto,
4 Horizonte 2020 Italia diciembre de 2020 En curso No 2879250 por lo que el proyecto no ests
empleando métodos de Gltima
generacion en este ambito.
Un proyecto bien gestionado que
\rlanda, Grecia, Italia precisa de algunas medidas
5 Horizonte 2020 Chipre, Austria, Portugal, Er?ero de 2018 - En curso si 2454800 d:urreqoracls para situar el foctla en Pur||tos deblles.enclla ejec.uclor! 'de la difusién y en
Rumania, Reino Unido noviembre de 2021 leterminados co:npor)entes clave, as e P! I.
. y una elaboracién mas detallada
de su difusién y explotacién.
. " - Existe incertidumbre acerca de cémo
6 Horizonte 2020 Chequia, Irland_a, Espafia, D'C'?mbre de 2018 - En curso Si 2753059 interactuaran las plataformas en linea
Austria noviembre de 2021 a q
centralizadas con la herramienta.
. Francia, Italia, Polonia, Diciembre de 2018 - .
7 Horizonte 2020 Rumania, Reino Unido noviembre de 2021 En curso si 2505027
N El proyecto sigue en curso en
8 Horizonte 2020 Dinamarca, Grecia, Italia Nov:em_bre de 2018 En curso Si 987 438 paralelo a un proyecto similar en
- abril de 2021 aoaha
ese dmbito.
Se estan comprobando los
en la fase de pi ip
Esto puede conllevar
s . . o determinados riesgos. Ausencia
. Belglf:a, Bulg?rla (©), : Diciembre de 2018 - " A_usencna GG AR de ?sfue_rz.g de directrices por parte de la
9 Horizonte 2020 | Alemania, Grecia, Francia, iembi 2021 En curso Si 2499450 coordinados por parte de la Comisién al inicio del e s, 26t b
Reino Unido noviembre de 20: SR, Comision; ademas, las i gas sobre
cémo pueden ser sostenibles los
resultados se limitan a iniciativas
asociadas vinculadas a sus propios
contactos, socios o clientes.
?:'o’\t"iee:t: "jfe 22%112 L3 petlmér:’:el T'"’A""allé <liste de.pm:::::ﬁa Los resultados fueron explotados,
10 Horizonte 2020 Suiza/Reino Unido PR Finalizado Si 150 000 v ° . principalmente, por una empresa
(en un principio, para cémo se ap los estadounidense
febrero de 2020) resultados. i
Bélgica, Rumania, Francia,
11 Proyecto piloto Croacia, Polonia, Ee":;?oieezfolfg' Finalizado No 125 000
Finlandia, Estados Unidos
. Espafia, Italia, Malta, - . Los resultados del proyecto tuvieron un alcance
12 Proyecto piloto Portugal, Reino Unido 2016 Finalizado Si 171057 limitado.
de los cinco paises.
?teall?alcile?;:icala'Lftsup:nr;:' Problemas de sostenibilidad. En su
13 Proyecto piloto Hungria, Malta, Austria, 2017 Finalizado No 118 445 gutosyaliacioniipalie] groyect.o gesfa:o. !a

ia de una de
medidtica general.




Numero Yiat Importe de la
. Duracién del directo con P N
de Tipo de proyecto Paises Estado subvencién

proyecto (real) otros

proyecto (en euros)

proyectos
" . Julio de 2018 - L
14 Proyecto piloto Polonia junio de 2019 Finalizado No 127 590
15 Proyecto piloto Bélgica, Austria, Portugal 2017 Finalizado No 122 815
N Dinamarca, Irlanda, Julio de 2018 — N
16 Proyecto piloto Grecia, Chipre, Portugal junio de 2019 Finalizado No 131150
Bélgica, Bulgaria, Julio de 2019 -

17 Accién ) Algmanla, EsPana, ) agosto de 2029 En curso No 124 546,72

preparatoria Croacia, Rumania, Italia, | (prérroga sometida

Letonia a debate)
Dinamarca, Alemania,
Accién Espafia, Francia, Italia, "
18 preparatoria Paises Bajos, Polonia, 2018 En curso i 214 556
Finlandia

19 Accién X Espafa, Franclg, Rumania, 2018 En curso si 159 380

preparatoria Suecia

Agosto de 2019 -

20 Accion . Grecia, E_spana,_ Lituania, agosto de 202(_) En curso No 86 630

preparatoria Finlandia (prérroga sometida

a debate)

Criterio 1
Pertinencia relativa a la
desinformacion

¢Resulté el de la C

Criterio 2 Criterio 3
i y il Escala y alcance suficientes

El proyecto mezcla la verificacién
de datos con los derechos de las
mujeres y el sexismo, por lo que su
pertinencia en lo que respecta a la
desinformacién es escasa.

El proyecto se centra en el
pensamiento creativo en general.

La presentacién de informes tan solo exigié un
informe de evaluacién intermedia tras un periodo
de siete meses. Algunos documentos no se

tuvieron que remitirse por correo.

Completado parcialmente

Fuente: Tribunal de Cuentas Europeo.

La pagina web creada por el
proyecto ya no estd operativa.

El proyecto se suspendié debido a la insolvencia
del coordinador.

El proyecto fue un ejercicio aislado y no puede
reproducirse o prolongarse con facilidad

do dificultades de
financiacion.

El proy estd
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Anexo IV — Evaluacion de las acciones incluidas en el Plan de Accion de la UE contra la desinformacion
[ PlandeAcciondelaVE | ilaaccionestdclaramentedefinida? |  ¢laaccionestdacotadaeneltiempo? | Responsabilidad |

Accién 1: Con vistas a las elecciones al Parlamento Europeo de 2019 en particular, pero también con
una perspectiva a mas largo plazo, la Alta Representante, en cooperacion con los Estados miembros,
reforzara los grupos de trabajo sobre comunicacidn estratégica y las Delegaciones de la Unidn a través
de personal adicional y de los nuevos instrumentos necesarios para detectar, analizar y exponer las
actividades de desinformacion. Si procede, los Estados miembros tendran que mejorar también su
capacidad nacional en este dmbito y apoyar el necesario aumento de recursos para los grupos de
trabajo sobre comunicacién estratégica y las delegaciones de la Union.

Accién 2: La Alta Representante examinara los mandatos de los grupos de trabajo sobre comunicacion
estratégica para los Balcanes occidentales y los paises del sur con objeto de permitirles abordar
eficazmente la desinformacion en estas regiones.

Accién 3: En marzo de 2019, la Comision y la Alta Representante, en cooperacion con los Estados
miembros, crearan un sistema de alerta rapida para abordar las campafias de desinformacion, en
estrecha colaboracidn con las redes existentes, el Parlamento Europeo, asi como la Organizacién del
Tratado del Atlantico Norte y el Mecanismo de Respuesta Rapida del G7.

Accion 4: Con vistas a las préximas elecciones europeas, la Comision, en cooperacién con el
Parlamento Europeo, intensificard sus esfuerzos de comunicacién sobre los valores y las politicas de la
Uniédn. Los Estados miembros deben reforzar significativamente sus propios esfuerzos de comunicacién
sobre los valores y las politicas de la Union.

Con vistas a las elecci al Parl P
de 2019 en particular, pero también con una
perspectiva a mas largo plazo

La Alta Representante y los
Estados miembros

La Alta Representante

La Comisién y la Alta
Representante

La Comision, en cooperacion
con el Parlamento Europeo y los
Estados miembros

Con vistas a las elecciones europeas de 2019

La Comisién y la Alta
Repr en coop
con los Estados miembros

Accién 5: La Comision y la Alta Representante, en cooperacion con los Estados miembros, reforzaran
las comunicaciones estratégicas en los paises vecinos de la Unidn.

Accion 6: La Comision garantizara un seguimiento estrecho y continuo de la aplicacién del Cédigo de
buenas practicas. Cuando sea necesario, y en particular con vistas a las elecciones europeas, impulsara
su aplicacion réapida y efectiva, procediendo a una evaluacién exhaustiva al concluir el periodo inicial

Cuando sea necesario, y en particular con vistas a
las elecciones europeas de 2019 La Comisién

de aplicacion del Codigo, que abarcara doce meses. En caso de que la aplicacion y el impacto del procedt?ra a una B a'l c La Comisicn

Codigo resulten insatisfactorios, la Comision podrd proponer nuevas acciones, incluidas medidas de peniecy mmn:l a2 aépl:’cauén del Codigo, que

cardcter reglamentario. abarcara doce meses

Accion 7: Con vistas, en particular, a las elecciones europeas de 2019, pero también a largo plazo, la

Comisién y la Alta Representante organizaran, en cooperacion con los Estados miembros, campafias parcial la Comisién debe n

especificas para el publico en general y formaciones para que los medios de comunicacion y la opinién . ) . . . La Comisidny la Alta

publica de la Unidn y de los paises vecinos aumenten la sensibilizacion sobre los efectos negativos de la PASImacionesssi etnbarg_o, moCEXMEEs(ES Con vistas, en partlcular,f ks elgccmnes cHropeas Repr en coop
esfuerzos que deberia realizar para apoyar a los de 2019, pero también a mas largo plazo

desinformacion. Se continuaran los esfuerzos para apoyar la labor de los medios de comunicacion con los Estados miembros
independientes y el periodismo de calidad, asi como la investigacion sobre la desinformacion, a fin de
dar una respuesta general a este fendmeno.

Accion 8: Los Estados miembros, en cooperacion con la Comision, deben apoyar la creacion de equipos
de verificadores de datos e investigadores independientes multidisciplinares con un conocimiento
especifico de los entornos de informacion locales con objeto de detectar y exponer las campafias de
desinformacion entre las diferentes redes sociales y los medios digitales.

medios de comunicacién y la investigacion

La Comision y los Estados
miembros

Accién 9: Como parte de la semana de la alfabetizacion medidtica que tendra lugar en marzo de 2019,
la Comision apoyara, en colaboracién con los Estados miembros, la cooperacién transfronteriza entre
profesionales de la alfabetizacion mediética, asi como la puesta en marcha de herramientas practicas
para promover la alfabetizacion mediatica del publico. Los Estados miembros también deben aplicar
rapidamente las disposiciones de la Directiva de servicios de comunicacién audiovisual que abordan la
alfabetizacion medidtica.

La Comision y los Estados
miembros

Accion 10: Con vistas a las préximas elecciones europeas de 2019, los Estados miembros deben
garantizar la aplicacion efectiva del conjunto de medidas concebidas para garantizar unas elecciones
europeas libres y justas, en particular de la Recomendacién. La Comision supervisara atentamente la
aplicacion del conjunto de medidas y, en su caso, prestara el apoyo y el asesoramiento pertinentes.

La Comision y los Estados
miembros

Con vistas a las elecciones europeas de 2019

Parcialmente

Fuente: Tribunal de Cuentas Europeo.
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El Codigo de buenas practicas contra la desinformacién es un conjunto de
compromisos para combatir la desinformacién, acordados de forma voluntaria por
representantes de las plataformas en linea, las principales redes sociales, los
anunciantes y la industria publicitaria. La Comision Europea alentd y facilité la
elaboracion del Codigo. Esta fue la primera vez que los agentes mas importantes del
sector decidieron actuar de forma conjunta para combatir la difusién de la
desinformacion en linea.

Entre los primeros signatarios, en octubre de 2018, se encontraban Facebook, Google,
Twitter y Mozilla, asi como una serie de anunciantes y organismos de la industria
publicitaria. Microsoft firmé el Cédigo en mayo de 2019, seguido de TikTok en junio de
2020. En la actualidad cuenta con dieciséis signatarios.

El Codigo consiste en una serie de compromisos integrados dentro de cinco pilares:
analisis de la colocacién de los anuncios;
publicidad politica y publicidad sobre aspectos concretos;
integridad de los servicios;
capacitacién de los consumidores;
capacitacion de la comunidad investigadora.

Cuenta, a su vez, con un anexo que identifica las mejores practicas que los signatarios
adoptaran para cumplir los compromisos recogidos en el Cédigo. Los signatarios
prepararon hojas de ruta individuales para aplicar el Cadigo.

Puesto que el Cadigo es de caracter voluntario, no se establecen sanciones en caso de
incumplimiento de dichos compromisos. Por ello, resulta fundamental realizar un
seguimiento del progreso de los signatarios en el cumplimiento de sus compromisos.
Entre enero y mayo de 2019, la Comision Europea verificd dicho cumplimiento por
parte de Facebook, Google y Twitter, especialmente con respecto a la integridad de las
elecciones al Parlamento Europeo. Las tres plataformas informaron mensualmente
sobre las medidas que habian adoptado en relacidén con el analisis de la colocacion de
los anuncios, la transparencia sobre publicidad politica y publicidad sobre aspectos
concretos y el uso malintencionado de cuentas falsas y bots. La Comision también
invoco el Cédigo de buenas practicas para solicitar cinco conjuntos de informes por
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parte de los signatarios sobre las medidas que habian adoptado para contrarrestar la
desinformacioén durante la pandemia de COVID-19.

Estos informes se encuentran disponibles en la pagina web de la Comisidn, junto con la
evaluacién de la Comisidn.
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Anexo VI — Cronologia de las principales acciones de la UE adoptadas como respuesta a la pandemia de COVID-19
y a la «infodemia» de 2020
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Siglas y acronimos
Caodigo: Codigo de buenas practicas.

EDMO: Observatorio Europeo de Medios Digitales.

EUvsDisinfo: Proyecto estrella del Grupo de Trabajo East StratCom del Servicio

Europeo de Accion Exterior. Se establecié en 2015 para prever, abordar y responder
mejor a las campafias en curso de desinformacion de la Federacidon de Rusia que
afectan a la UE, a sus Estados miembros y a los paises en la vecindad compartida.

Plan de Accidn de la UE: Plan de Accion de la UE contra la desinformacion.
RAS: Sistema de alerta rapida.
SEAE: Servicio Europeo de Accion Exterior.

SOMA: Observatorio Social para el Analisis de la Informacion y los Medios de
Comunicacidn Sociales.

StratCom: Comunicacién estratégica.
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Glosario

Alfabetizacion mediatica: Capacidad de acceder, comprender e interactuar con los
medios y la comunicacién.

Algoritmos: Proceso o conjunto de reglas que aplica un ordenador en célculos o en
otras operaciones de resolucién de problemas.

Bot: Programa informatico automatizado programado para llevar a cabo determinadas
tareas.

Comunicaciones estratégicas: Comunicacion coordinada y coherente realizada por una
organizacién con el propdsito de alcanzar objetivos especificos.

Desinformacion: Comunicacidn de informacién falsa o engafiosa con el propésito de
causar confusion.

Infodemia: Cantidad excesiva de informacion (veraz o no) que puede emplearse para
ocultar datos o tergiversarlos.

Informacion engainosa: Comunicacion de informacion falsa o engafiosa, ya sea de
buena fe o con el propdsito de causar confusién.

Trol de internet: Persona que publica insultos, a menudo mezclados con obscenidades
y otro tipo de lenguajes ofensivos, en paginas de redes sociales.

Wiki: Espacio web colaborativo en el que cualquier usuario puede afiadir y editar
contenido.
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RESPUESTAS DE LA COMISION EUROPEA Y DEL SERVICIO EUROPEO DE ACCION
EXTERIOR AL INFORME ESPECIAL DEL TRIBUNAL DE CUENTAS EUROPEO: «EL
IMPACTO DE LA DESINFORMACION EN LA UE: UNA CUESTION ABORDADA, PERO
NO ATAJADA»

RESUMEN

I. La Union Europea (UE) ha reconocido que la desinformacién y las injerencias extranjeras suponen
un importante reto para la democracia y la sociedad, tanto dentro de la UE como en el resto del
mundo. Desde 2015 ha redoblado sus esfuerzos para abordar estos fenomenos vy, a tal fin, se han
publicado diferentes documentos estratégicos, entre ellos el Plan de Accién de 2018 contra la
Desinformacion (Plan de Accion de 2018). La UE continla evaluando las amenazas en constante
evolucion que se plantean en este &mbito y se propone apoyar a los paises socios de todo el planeta
para hacerles frente.

Asimismo, la UE pretende adaptar su enfoque a estos cambios con objeto de garantizar un marco
coherente, integral y eficaz para abordar la desinformacion y las injerencias extranjeras, dentro del
pleno respeto de los derechos y libertades fundamentales.

I11. El Plan de Accion de 2018 sigue constituyendo, junto con otros documentos estratégicos, uno de
los principales pilares de la politica de la UE en materia de lucha contra la desinformacion. En el
momento de su adopcion, EI Plan de Accidn era el Unico documento de este tipo, y ain lo es hoy en
dia, pues examina la desinformacidn desde distintas perspectivas, identifica los principales ambitos de
actuacién y permite tanto una respuesta inmediata a corto plazo ante las campafias de desinformacion
y la una inversion a largo plazo para reforzar la capacidad de respuesta de la sociedad.

Se trata de un documento exhaustivo que se centra exclusivamente en la desinformacién, de modo que
pone de relieve la importancia que la UE atribuye a este desafio. También destaca el objetivo de la UE
de colaborar con todas las partes interesadas, incluidas las pertenecientes a la sociedad civil y a la
industria privada, con miras a elaborar un enfoque que abarque a la sociedad en su conjunto. En este
sentido, se hace hincapié en el valor de la cooperacidn internacional, que constituye la base para una
mayor colaboracion con socios clave como la Organizacion del Tratado del Atlantico Norte (OTAN)
yel G7.

IV. Sobre la base del Plan de Accion de 2018 y de las medidas adoptadas para aplicarlo, la Comisién
y el Servicio Europeo de Accién Exterior (SEAE) han publicado diversos documentos estratégicos,
como la Comunicacion conjunta de 2020 sobre la desinformacion acerca de la COVID-19
[JOIN(2020) 8 final] y el Plan de Accion para la Democracia Europea (PADE). Estos documentos
parten de los logros derivados del Plan de Accién de 2018 y reiteran muchos de sus aspectos. Asi
pues, aunque no constituyen una actualizacion oficial, se puede considerar que estos documentos lo
desarrollan. EI PADE establece medidas para fomentar unas elecciones libres y justas, reforzar la
libertad de los medios de comunicacién y contrarrestar la desinformacion y, al hacerlo, tiene en cuenta
el Plan de Accion de 2018, asi como la Comunicacion conjunta de 2020 sobre la desinformacion
acerca de la COVID-19. ElI PADE reitera muchas de los llamamientos del Plan de Accion de 2018,
entre ellos las relativos a la cooperacion con los socios internacionales y a la necesidad de reforzar en
mayor medida las capacidades analiticas a escala europea y nacional. También toma en consideracion
los avances realizados sobre la base del Plan de Accién de 2018, por lo que debe considerarse como
una ampliacion del marco politico previsto en este ultimo. EI PADE y la Comunicacién conjunta de
2020 sobre la desinformacion acerca de la COVID-19 se adoptaron una vez finalizada la auditoria vy,
por tanto, quedaron fuera de su alcance.

V. El SEAE considera que la ausencia de un mandato Unico y global otorgado por el Consejo no ha
impedido la reorganizacion ni el funcionamiento de la Divisién de comunicaciones estratégicas y de
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sus grupos de trabajo, incluida la adaptacion a los problemas nuevos o emergentes. Cualquier nuevo
mandato consolidado tendria que reflejar el mismo nivel de apoyo politico que se plasmaba
originalmente en el mandato de 2015 otorgado por el Consejo Europeo.

VI. El SEAE subraya la singularidad del proyecto EUvsDisinfo, creado en ejecucion directa del
mandato de 2015 otorgado por el Consejo Europeo. El proyecto EUvsDisinfo es de gran valor para el
SEAE y para las instituciones de la UE en su conjunto como instrumento de sensibilizacion acerca de
la amenaza en constante evolucion que suponen las campafias de desinformacion. A medida que el
reto de la desinformacion y las amenazas relacionadas evolucionan, resulta légico revisar
periodicamente el enfoque adoptado.

El SEAE considera que el establecimiento del sistema de alerta rapida (RAS, por sus siglas en inglés)
representd un hito importante en el desarrollo de su estrategia contra la desinformacién. De hecho, el
RAS es el Unico foro del marco institucional de la UE en el que colaboran expertos en desinformacion
procedentes tanto de las instituciones como de los Estados miembros de la UE con objeto de abordar
los problemas relacionados con la desinformacion. EI SEAE celebra la participacion activa de un gran
namero de Estados miembros e invita a los demas a intensificar su actividad.

VII. La evaluacion del Codigo de buenas practicas contra la desinformacion publicado en septiembre
de 2020 (Cddigo de buenas précticas) reconocié que habia varios aspectos que aun debian mejorarse.
Las conclusiones de la evaluacion respaldaron dos iniciativas politicas de la Comision adoptadas a
finales de 2020, a saber, el PADE y la Ley de servicios digitales, que tienen por objeto, entre otras
cosas, reforzar la lucha contra la desinformacion mediante la creacién de un marco de corregulacion
en materia de transparencia y rendicion de cuentas, abordando asi las deficiencias sefialadas.

VIII. La primera fase de apoyo y observacién de los proyectos locales de alfabetizacion mediatica a
través del proyecto piloto y la accion preparatoria «Alfabetizacién mediatica para todos» puso de
manifiesto un panorama fragmentado que, no obstante, reflejaba las necesidades de los Estados
miembros. Desde entonces, la Comision ha continuado desarrollando su programa de trabajo sobre
alfabetizacién mediéatica en el marco del Programa Europa Creativa, con miras a ampliar las acciones
pertinentes en este &mbito y compartir los resultados entre los Estados miembros, a través de las
fronteras culturales y linguisticas. Tanto las iniciativas especificas a menor escala como un enfoque
paneuropeo mas armonizado son instrumentos necesarios y pueden complementarse entre si. Sin
embargo, la Comisiéon no considera que un determinado grado de fragmentacion, que refleja la
heterogeneidad de los enfoques adoptados en los Estados miembros, pueda entrafiar un riesgo en si
mismo, aunque reconoce la necesidad de coordinacion y esta tomando medidas al respecto.

El Observatorio Europeo de los Medios de Comunicacion Digitales (EDMO, por sus siglas en inglés)
se puso en marcha en junio de 2020 y ha evolucionado rapidamente hasta la fase avanzada actual.

IX. Primer guion: la Comision y el SEAE aceptan la recomendacioén 1, letras a) y d), y en parte la
recomendacion 1, letras b) y c).

Segundo guion: el SEAE acepta la recomendacion 2, letras a), b), ¢) y d).
Tercer guion: el SEAE acepta la recomendacion 3, letras a), b) y c).

Cuarto guion: la Comisién acepta la recomendacion 4, letras a) y b), y en parte la recomendacién 4,
letra ).

Quinto guion: la Comision acepta la recomendacion 5, letras a), b) y c).
Sexto guion: la Comision acepta la recomendacion 6, letras a), b) y c).
INTRODUCCION

01. La Comisién y el SEAE sefialan que el reto de la desinformacion y la manipulacion de la
informacion sigue cambiando y evolucionando con rapidez. Por tanto, las definiciones y
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caracterizaciones precisas se encuentran en proceso de revisién, también en el marco de documentos
estratégicos recientes como el PADE y la Comunicacién conjunta de 2020 sobre la desinformacion
acerca de la COVID-19.

OBSERVACIONES

22. La Comision adopt6 asimismo un paquete de medidas para apoyar unas elecciones libres y justas
de cara a las elecciones de 2019, con recomendaciones dirigidas a los Estados miembros y a los
partidos politicos nacionales y europeos, que incluia medidas para abordar la desinformacion’. En el
contexto de la aplicacion de estas recomendaciones, la Comisidn organizé tres reuniones de la Red
Europea de Cooperacion Electoral creada especificamente para el intercambio de buenas précticas e
informacidn entre las autoridades competentes de los Estados miembros.

25. Aungue no se habia creado un marco formal, la Comisidn celebré reuniones periddicas de
coordinacion, tanto a nivel politico como de servicios, para garantizar la puesta en comin de la
informacion relativa a la ejecucion del Plan de Accién de 2018.

28. La Red contra la Desinformacion ha ayudado a desarrollar la capacidad de respuesta de los
servicios ante la desinformacién, proporcionando herramientas, competencias y apoyo a todas las
Direcciones Generales y Representaciones de la UE que la integran. Esta red ha aglutinado acciones
antes inconexas, ha fomentado la colaboracion y ha proporcionado un registro de mitos comunes y los
datos necesarios para rebatirlos. Asimismo, ha promovido una cultura de verificacién de datos y
respuesta ante los mitos y la desinformacion, de forma que ha dotado de un enfoque mas unificado a
los esfuerzos de la UE encaminados a contrarrestar la desinformacion. Por ultimo, las numerosas
actividades de sensibilizacion han puesto de relieve la labor politica de la UE contra dicho fendémeno.

29. La Direccion General de Comunicacion (DG Comunicacion) sefiala que su plan de gestion para
2020 incluye tres indicadores mensurables relacionados con la desinformacion: alcance de las
actividades de sensibilizacion contra la desinformacion y nimero de visitas de las paginas web contra
la desinformacion (ademas del nimero de reuniones de la red interna contra la desinformacion).

30. Se esté llevando a cabo una modernizacion general de los sitios web pertinentes, que comprende
la medicidn de su rendimiento, con vistas a poner en marcha las nuevas versiones a finales de 2021.

31. Los esfuerzos de comunicacion externa de la DG Comunicacion se centraron en la informacion
errénea y la desinformacion sobre la COVID-19 y las vacunas a través de paginas web especificas. Se
decidié que la base de datos central en internet sobre desinformacién que estaba prevista se
transformaria en una herramienta interna que renovaria la wiki existente.

40. El Plan de Accién de 2018 no es un programa de financiacion. Por consiguiente, los fondos
destinados a su ejecucion dependen de las decisiones adoptadas en otro marco (por ejemplo, el
programa de trabajo de programas de financiacion como Horizonte 2020). No es posible asignar el
presupuesto total con antelacion.

41. El Plan de Accion de 2018 sigue siendo uno de los principales documentos de orientacion que
guian la respuesta de la UE ante la desinformacién y no ha perdido pertinencia desde que se aprobo.
Sin embargo, la amenaza ha evolucionado y también lo ha hecho el enfoque de la UE contra la
desinformacion, lo que no quiere decir que los cuatro pilares definidos en el Plan de Accién de 2018
hayan dejado de ser pertinentes. Al contrario, sobre la base del Plan de Accion de 2018 y de las
medidas adoptadas para ejecutarlo, la UE ha publicado documentos estratégicos como el PADE y la
Comunicacion conjunta de 2020 sobre la desinformacion acerca de la COVID-19. Estos documentos

' https://ec.europa.eu/transparency/regdoc/rep/3/2018/ES/C-2018-5949-F1-ES-MAIN-PART-1.PDF; véase el
informe posterior en https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52020DC0252&from=ES.
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parten de los logros derivados del Plan de Accion de 2018 y reiteran muchos de sus aspectos. Asi
pues, aunque no constituyen una actualizacion oficial, se puede considerar que estos documentos lo
desarrollan. En particular, esto se refiere a sus fundamentos para reforzar la capacidad de respuesta de
la sociedad a largo plazo y proteger las democracias mediante una mejor comprension y definicion de
la amenaza y mediante la adopcion de medidas para fortalecer las capacidades relacionadas con el
seguimiento, el analisis y la exposicion de la desinformacion.

42. La Comision sefiala que, en efecto, el PADE, la Ley de servicios digitales y el Plan de Accion
para los Medios de Comunicacion y Audiovisuales proponen tomar el testigo de diversas acciones y
dan seguimiento a varios de los aspectos planteados en el Plan de Accion de 2018. Estas iniciativas
son complementarias y se coordinaran adecuadamente, lo que reducira el riesgo de que se produzcan
ineficiencias al abordar determinados puntos débiles del Plan de Accién de 2018 identificados en esta
auditoria.

48. EI SEAE considera que la Division de comunicaciones estratégicas y sus grupos de trabajo aplican
en sus actividades de seguimiento un enfoque basado en el riesgo y se centran en los agentes y las
cuestiones de mayor prevalencia. EI SEAE también tiene en cuenta la rapidez con la que cambia y
evoluciona el panorama de amenazas, y aspira a revisar y adaptar periédicamente sus procesos y la
labor de todo el equipo en consecuencia. Sefiala asimismo que los agentes que plantean las amenazas
pueden ser estatales o no estatales. EI SEAE se esfuerza constantemente por adaptar su equipo y su
enfoque al panorama de amenazas cambiante.

49. Si bien el SEAE considera que los mandatos vigentes otorgados por el Consejo Europeo y otras de
sus formaciones han proporcionado hasta la fecha una buena base para las operaciones en curso de la
Division StratCom y sus grupos de trabajo, podria resultar de utilidad un mandato consolidado
actualizado que tuviera en cuenta la evolucién del panorama de amenazas. Un nuevo mandato
consolidado de este tipo tendria que ser otorgado a nivel del Consejo Europeo, en consonancia con el
mandato de 2015.

51. El SEAE sefiala que, en el marco del presupuesto de 2021, su Division de comunicaciones
estratégicas ha recibido una clara asignacion de fondos con cargo a diferentes lineas presupuestarias,
gue casi ha duplicado su presupuesto operativo.

54. El SEAE indica que, en las asignaciones anteriores de 2019, 2020 y 2021, se dot6 a la Division de
comunicaciones estratégicas de un total de cincuenta y dos nuevos puestos, entre ellos veintisiete
agentes locales en delegaciones, lo que permitira al SEAE cumplir el objetivo fijado en el Plan de
Accion de 2018.

55. Respuesta conjunta del SEAE a los apartados 55 y 56.

El SEAE desea subrayar la crucial importancia de contratar a expertos y especialistas para desarrollar
su labor en materia de desinformacion. Los agentes contractuales y los expertos nacionales en
comision de servicios, aunque por lo general ejercen durante un periodo de tiempo limitado,
desempefian un papel importante en las operaciones en curso, por ejemplo, en el ambito del analisis
de datos, asi como en lo referente a conocimientos regionales o linguisticos.

58. Las actividades del equipo de datos se siguen desarrollando y tienen por objeto dar servicio a toda
la Division y a cada una de sus lineas de trabajo, asi como adaptarse a los posibles cambios del
panorama de la desinformacion. El equipo de datos adopta un enfoque integral para prestar apoyo a
toda la Division, pero también para contribuir a la cooperacién con socios internacionales como el G7
y la OTAN. La labor del equipo de datos comprende asimismo el desarrollo constante del marco
metodoldgico y conceptual del trabajo en relacidn con los datos de la Division.

60. EI SEAE se esfuerza por seguir mejorando la evaluacion de todos los aspectos de sus operaciones.
No obstante, por lo que se refiere a las repercusiones de las actividades para contrarrestar la
desinformacion, no existe una metodologia establecida para medir el impacto de este fendmeno ni de
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las medidas adoptadas para abordarlo, lo que refleja los retos que afronta toda la comunidad que
trabaja para contrarrestar la desinformacion y las injerencias extranjeras.

64. El SEAE considera que EUvsDisinfo constituye una marca consolidada, que se basa claramente
en el cometido y las actividades del SEAE. El enfoque centrado en la desinformacion rusa emana de
un mandato muy especifico otorgado por el Consejo Europeo en 2015. EI SEAE adapta y amplia
constantemente el ambito de aplicacion y el enfoque de estos instrumentos.

67. EI SEAE considera que el establecimiento del RAS fue un importante avance positivo que
contribuye a la capacidad de la UE para hacer frente a la desinformacion y a la manipulacion de la
informacion.

69. El SEAE estima que el RAS ha contribuido en gran medida a la mejora de la coordinacion entre
los Estados miembros y las instituciones europeas al facilitar el intercambio de informacién, un mejor
conocimiento de la situacién y la cooperacion préctica en las actividades de comunicacion.

70. El SEAE considera que el RAS se ha concebido como un mecanismo facilitador para los Estados
miembros de la UE y las instituciones europeas, y ha resultado de gran utilidad en este contexto. Los
principios operativos y los flujos de trabajo se han acordado conjuntamente y las reuniones periddicas
celebradas con los puntos de contacto, asi como los intercambios bilaterales con los miembros del
RAS y el SEAE, garantizan una interpretacion comdn de los fundamentos de dicho mecanismo.
También se recaban periddicamente las opiniones de los miembros sobre la manera de seguir
desarrollando y mejorando el RAS.

74. Respuesta conjunta del SEAE a los apartados 74 y 75.

El SEAE coincide en que se podria incrementar el nivel de actividad en la plataforma del RAS, sobre
todo entre los Estados miembros que han tenido una participacion menos activa en el pasado, y admite
gue existe un gran potencial desaprovechado. Las fluctuaciones del nivel de actividad pueden
atribuirse a la importancia de determinados acontecimientos, como las elecciones.

76. ElI SEAE subraya que no se pretendia formalizar la cooperacién entre el RAS y las plataformas de
las redes sociales. Sin perjuicio de lo dispuesto en el Codigo de buenas préacticas, se ha impulsado la
cooperacion informal entre el RAS y las plataformas segun convenia.

84. En lo concerniente a la evaluacion del Cédigo de buenas préacticas, el PADE ha establecido un
procedimiento para su revision y refuerzo. La Comisidn publicara unas orientaciones y convocara a
los signatarios del Cddigo para reforzarlo de acuerdo con ellas. En el PADE también se anuncia de
forma expresa el establecimiento de un marco robusto y permanente para el seguimiento del Codigo.
Por otro lado, la Ley de servicios digitales propone un marco horizontal de supervision reglamentaria,
rendicion de cuentas y transparencia para las plataformas en linea. Cuando se apruebe, la Ley de
servicios digitales establecera un mecanismo de proteccién de corregulacion para las medidas, que se
incluiria en un Cdodigo de buenas practicas en materia de desinformacién revisado y reforzado. Asi
pues, la aprobacién, en su caso, de la propuesta de Ley de servicios digitales permitira un mejor
seguimiento y una mejor rendicion de cuentas.

86. Por lo que respecta a la ausencia de unos indicadores clave de resultados (ICR) globales para
todos los signatarios, la Comision sefiala la dificultad de determinar ICR que permitan supervisar las
acciones de todos los signatarios del Codigo de buenas practicas, habida cuenta de las grandes
diferencias existentes entre ellos, en cuanto a su naturaleza y actividades, asi como de los distintos
niveles de compromiso; por ejemplo, los servicios prestados por las plataformas de las redes sociales
difieren en gran medida de los servicios prestados por los motores de blusqueda.

88. La Comunicacion conjunta de 2020 sobre la lucha contra la desinformacién acerca de la COVID-
19 enumera las caracteristicas con arreglo a las cuales las plataformas deben facilitar sus informes
mensuales. La Comision pidi6 a las plataformas que tomaran medidas para armonizar los informes y
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propuso una lista detallada de puntos de entrada de datos pertinentes para dichas caracteristicas de las
plataformas signatarias.

94. La edicion de 2019 de la Semana Europea de la Alfabetizacion Mediética fue una iniciativa
integral y coordinada, que incluyé actos a escala nacional y de la UE, presentaciones de proyectos, e
intercambios normativos y de politicas prospectivas. La iniciativa obtuvo un alto reconocimiento en la
comunidad de la alfabetizacion mediéatica.

96. Ademas del Programa Europa Creativa, cuya dotacién de unos catorce millones de euros, en
comparacion con la financiacion del proyecto piloto y la accién preparatoria, se multiplicara, hay
otros programas, como Erasmus+ y el Cuerpo Europeo de Solidaridad, que también respaldan
activamente las iniciativas de alfabetizacion mediatica. El apoyo se mantendra a lo largo del periodo
2021-2027.

99. La Comision sefiala que, aunque los proyectos no reporten «resultados tangibles», pueden, no
obstante, resultar muy satisfactorios. Los proyectos tienen por objeto llegar a nuevos ambitos, abrir
nuevas vias de investigacion, someter a prueba conceptos y crear nuevas comunidades y, por tanto,
son experimentales por naturaleza y por la forma en la que estan concebidos.

100. Los proyectos de Horizonte 2020 se seleccionan a través de una evaluacion objetiva externa
siguiendo criterios establecidos y se supervisan mediante examenes periddicos efectuados por
examinadores objetivos. La evaluacion y los examenes son llevados a cabo por expertos
seleccionados altamente competentes, en cuyo dictamen la Comision confia, en lo que respecta a la
mejor relacion calidad-precio. La Comisidn sefiala que la limitada financiacion disponible influye en
gran medida en el alcance de los proyectos.

Recuadro 5. Ejemplos de proyectos financiados por la Unién con acciones de un alcance o una
escala limitados

Uno de los principales objetivos de «Alfabetizacion mediatica para todos», ademas de abordar los
retos relacionados con la desinformacion que plantea la alfabetizacion mediatica, era llegar a los
sectores de las sociedades europeas a los que resulta dificil acceder, con especial hincapié en las
personas socialmente desfavorecidas, las minorias y quienes viven al margen de la sociedad, para los
gue la alfabetizacion mediatica reviste especial importancia. Los proyectos financiados con cargo a
«Alfabetizacion mediatica para todos» ofrecen perspectivas valiosas sobre la manera de entablar una
relacion productiva con los mencionados colectivos.

El proyecto 14 tenia una duracién limitada, por lo que posteriormente se procedi6 a eliminar el sitio
web. El proyecto 16 empleaba técnicas consolidadas de alfabetizacion mediatica, como la elaboracion
de videojuegos, pddcast y videoclips, en torno al tema general de la capacitacion a través del
desarrollo de competencias de evaluacidn critica y la creacién de contenidos multimedia. El proyecto
también abarcaba actividades de alfabetizacion mediatica concebidas especialmente para los nifios de
origen migrante.

101. La Comision sefiala que la alfabetizacion mediatica es un ambito cuyo impacto resulta dificil de
medir. EI 26 de marzo de 2021 se puso en marcha un grupo de trabajo en colaboracion con el Grupo
de Entidades Reguladoras Europeas para los Servicios de Comunicacién Audiovisual (ERGA, por sus
siglas en inglés) y el Grupo de Expertos en Alfabetizacion Mediatica (MLEG, por sus siglas en inglés)
con objeto de estudiar posibilidades para unos ICR que puedan resultar de utilidad, y cuyos primeros
resultados se prevén para finales de 2021.

En particular, no es posible llevar a cabo una evaluacion exhaustiva de la ejecucion de
«Alfabetizacion mediatica para todos» (2016-2020) hasta que hayan finalizado todos los proyectos en
la primavera de 2022. No obstante, los resultados y la repercusion de los proyectos se evallan de
forma sistematica en las reuniones individuales que se celebran tras finalizar cada proyecto, asi como
a través de reuniones anuales de coordinacion de todos los proyectos en curso y mediante

ES



ES

presentaciones dirigidas a los Estados miembros en las reuniones del MLEG. Todo ello forma parte
del proceso de verificacion del impacto de los proyectos.

103. Si bien la Comision reconoce que el Observatorio Social para el Analisis de la Informacion y los
Medios de Comunicacién Sociales (SOMA, por sus siglas en inglés) no ha atraido a muchos
verificadores de datos reconocidos por la Red Internacional de Verificacién de Datos, desea sefialar
que el nimero de miembros divulgados asciende en la actualidad a cincuenta y cinco y que los
miembros de la red del SOMA han llevado a cabo hasta la fecha veinticinco investigaciones sobre
campafias de desinformacion en toda Europa.

105. La Comision reconoce que existe un solapamiento parcial entre el SOMA y el EDMO. Este
solapamiento entre ambos proyectos y el hecho de que los dos dependan de la misma solucion
tecnolégica garantizan una migracion fluida de la comunidad de verificacion de datos del SOMA al
EDMO. Ademas, antes de finalizar, el proyecto SOMA transmitird al EDMO las lecciones
aprendidas. La Comision sefiala que la plataforma tecnol6gica proporcionada por el EDMO ofrecera
mas funcionalidades a una red mucho mas amplia de organizaciones de investigacion y verificacion
de datos en comparacion con el SOMA, pese a basarse en la misma tecnologia que este. La Comision
haré un estrecho seguimiento de los proyectos para evitar que se produzca una doble financiacion.

107. La Comision indica que se fomentara una mayor participacion de la comunidad de la
alfabetizaciébn mediatica en el EDMO a través de los centros nacionales, que entraran en
funcionamiento a partir del verano de 2021 y que tendran que llevar a cabo tareas concretas de
alfabetizacion mediatica.

CONCLUSIONES Y RECOMENDACIONES

109. ElI PADE incluye un apartado especifico sobre la lucha contra la desinformacion y las injerencias
extranjeras. La Comision y el SEAE consideran que el PADE constituye la evolucion del marco
politico propuesto en el Plan de Accion de 2018. EI PADE reitera muchos de los llamamientos del
Plan de Accién de 2018, como una sélida cooperacidn internacional, y hace referencia, entre otros, al
RAS, introducido por primera vez por el Plan de Accion de 2018. También pide méas obligaciones y
rendicion de cuentas para las plataformas en linea y dispone las proximas medidas a este respecto,
entre ellas el marco de corregulacion establecido por la Ley de servicios digitales, que se basa en el
tercer pilar del Plan de Accion de 2018. Por dltimo, reconoce los avances realizados en materia de
seguimiento y andlisis de la desinformacion y pide un marco y una metodologia mas detallados que
desarrollen los logros obtenidos a partir del Plan de Accion de 2018. Asi pues, a juicio de la Comision
y del SEAE, resulta inherente al texto del PADE que tiene plenamente en cuenta el Plan de Accion de
2018 y se considera su continuacion natural.

110. La secretaria del Grupo de Trabajo sobre la Union de la Seguridad fue la encargada de coordinar
todos los servicios para la ejecucion del Plan de Accién de 2018, y los avances realizados a este
respecto se comunicaron periddicamente en los informes de situacion sobre la Unidn de la Seguridad.
En el contexto de la pandemia, la coordinacién de las politicas en el ambito de la desinformacién
corrié a cargo de la Secretaria General en un grupo interservicios especifico, que también ayudé a
elaborar la Comunicacién conjunta de 2020 sobre la desinformacién acerca de la COVID-19 y su
seguimiento. En el marco del PADE se ha creado un nuevo grupo interservicios bajo la direccion de la
Secretaria General que se encargaré de coordinar la labor de los servicios, también en el ambito de la
desinformacion. Asimismo, el PADE prevé la creacion de un protocolo claro para reunir rapidamente
conocimientos y recursos en respuesta a situaciones especificas.

Recomendacioén 1. Mejorar la coordinacion y la rendicién de cuentas de las acciones de la UE
contra la desinformacion

La Comision y el SEAE aceptan la recomendacion 1, letra a).

ES



ES

Tal como se anuncio en el PADE, las instituciones de la UE seguiran velando por que se refuerce su
coordinacion interna en materia de desinformacion, con un claro protocolo para reunir rapidamente
conocimientos y recursos en respuesta a situaciones especificas.

La Comisidn y el SEAE aceptan en parte la recomendacion 1, letra b).

A raiz de la adopcion del PADE, la Comision y el SEAE supervisan la ejecucién de las medidas
contra la desinformacion en el contexto de dicho plan de accion. Como ya se ha sefialado, el PADE se
basa en el Plan de Accion de 2018 y desarrolla en mayor detalle muchos de sus aspectos. Ademas, la
Comision y el SEAE desean destacar que, habida cuenta del caracter politico de algunas de las
medidas, resulta dificil establecer un conjunto Unico de indicadores de resultados. Las propuestas
legislativas correspondientes proporcionaran marcos de evaluacion separados.

La Comisidn y el SEAE aceptan en parte la recomendacién 1, letra c).

La Comision y el SEAE examinaran la ejecucion del PADE en 2023, un afio antes de las elecciones al
Parlamento Europeo, incluidos los procedimientos de presentacion de informacién que se han de
sequir.

La Comisién y el SEAE aceptan la recomendacién 1, letra d).

Recomendacion 2. Mejorar las disposiciones operativas del departamento de comunicaciones
estratégicas y sus grupos de trabajo

El SEAE acepta la recomendacion 2, letra a). En este sentido, continuard informando y manteniendo
al dia a las diferentes formaciones del Consejo y tendra en cuenta sus puntos de vista a la hora de pulir
los objetivos y enfoques de las politicas.

El SEAE acepta la recomendacion 2, letra b), y sefiala que se espera que los objetivos de contratacion
establecidos en el Plan de Accion de 2018 se alcancen en 2021.

El SEAE acepta la recomendacion 2, letra c).
El SEAE acepta la recomendacion 2, letra d).

114. El SEAE subraya la singularidad del proyecto EUvsDisinfo, creado en ejecucién directa del
mandato de 2015 otorgado por el Consejo Europeo. El proyecto EUvsDisinfo es de gran valor para el
SEAE y para las instituciones de la UE en su conjunto como instrumento de sensibilizacion acerca de
la amenaza en constante evolucion que suponen las campafias de desinformacién. A medida que el
reto de la desinformacion y las amenazas relacionadas evolucionan, resulta l6gico revisar
periddicamente el enfoque adoptado.

Recomendacion 3. Aumentar la participacion de los Estados miembros y de las plataformas en
linea en el RAS

El SEAE acepta la recomendacion 3, letra a), y desea subrayar que muchos aspectos operativos son
competencia de los Estados miembros.

El SEAE acepta la recomendacion 3, letra b), y destaca que los cambios ya introducidos facilitaran en
mayor medida las respuestas conjuntas.

El SEAE acepta la recomendacion 3, letra c).

117. En lo concerniente a la facilitacion de datos a la Comision, esta sefiala que el Cédigo de buenas
practicas es un instrumento de autorregulacion adoptado voluntariamente por sus signatarios para
abordar las actividades de desinformacion detectadas en sus servicios. De momento, no existe un
marco juridico que obligue a los signatarios del Codigo a proporcionar acceso a la Comision a los
conjuntos de datos, lo que constituye un ejemplo de las competencias limitadas de la institucion en
este ambito.
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Sin embargo, como ya se ha indicado, el PADE establece las proximas medidas para reforzar el
Cddigo de buenas practicas, entre ellas la publicacion de orientaciones en prevision del mecanismo de
proteccion de la corregulacidn, que se instaurara con la Ley de servicios digitales. Dicha ley propone
un marco horizontal para la supervisién reglamentaria, la rendicion de cuentas y la transparencia del
espacio en linea en respuesta a los riesgos emergentes. EI PADE determina asimismo la manera de
establecer un marco robusto y permanente para el seguimiento del Codigo de Buenas Préacticas.

La aprobacion de la propuesta de Ley de servicios digitales permitird llevar a cabo un seguimiento
aun mejor. Cabe sefialar que la Ley de servicios digitales contiene disposiciones que obligan a las
plataformas de muy gran tamafio a crear marcos de seguimiento periddico de los riesgos pertinentes y
a someter a auditorias independientes sus evaluaciones de riesgos y sus medidas de reduccion de
riesgos.

Recomendacion 4. Mejorar la vigilancia y la rendicién de cuentas de las plataformas en linea

La Comisién acepta la recomendacion 4, letra a), y sefiala que ya ha comenzado a aplicarla en el
marco del PADE. La Comisién también ha abordado el problema de la desinformacion en la
propuesta de Ley de servicios digitales, que deberia reforzar las obligaciones de transparencia,
rendicion de cuentas y seguimiento.

La Comision publicard en breve unas orientaciones para subsanar las deficiencias del Codigo de
buenas practicas, en las que se incluiran ICR y valores de referencia para supervisar mejor su eficacia.
La Comision destaca asimismo que actualmente dispone de competencias limitadas en este &mbito, lo
que le impide abordar por su cuenta los complejos retos sociales que plantea la desinformacion.

La Comisidn acepta la recomendacion 4, letra a), y la aplicara en el marco del PADE.

A tal efecto, establecera un marco robusto para el seguimiento periddico del Cédigo de buenas
practicas. Como también se especifica en el PADE, el Cddigo de buenas préacticas reforzado
supervisara la eficacia de las politicas de las plataformas, partiendo de un nuevo marco metodolégico
gue incluya principios para definir los ICR.

La Comision acepta en parte la recomendacion 4, letra c). Estudiar las posibilidades de establecer un
procedimiento de validacion de la informacién proporcionada por las plataformas en linea, sin
perjuicio del caracter meramente autorregulador que el Cédigo de buenas préacticas posee en la
actualidad. Al mismo tiempo, sefiala que su propuesta de Ley de servicios digitales prevé un marco
horizontal para la supervision reglamentaria, la rendicion de cuentas y la transparencia del espacio en
linea en respuesta a los riesgos emergentes, con disposiciones que obligan a las plataformas de muy
gran tamafio a crear marcos de seguimiento periédico de los riesgos pertinentes y a someter a
auditorias independientes sus evaluaciones de riesgos y sus medidas de reduccién de riesgos.

Recomendacion 5. Adoptar una estrategia de alfabetizacion mediatica a escala de la UE que
incluya la lucha contra la desinformacién

La Comision acepta la recomendacion 5, letra a), y sefiala que ha comenzado a aplicarse.
La Comisién acepta la recomendacion 5, letra b), y sefiala que ha comenzado a aplicarse.
La Comision acepta la recomendacion 5, letra c), y sefiala que ha comenzado a aplicarse.

120. La Comisién reconoce que el SOMA no ha atraido a muchos verificadores de datos reconocidos
por la Red Internacional de Verificacion de Datos.

La Comision desea sefialar que el nimero de miembros divulgados del SOMA asciende en la
actualidad a cincuenta y cinco, incluidos los miembros que se dedican a la verificacion de datos, y que
los miembros de la red del SOMA han llevado a cabo hasta la fecha veinticinco investigaciones sobre
campafias de desinformacion en toda Europa.
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La Comision indica que el EDMO entré en funcionamiento solo cuatro o cinco meses antes de que los
auditores examinasen su gestion. En ese momento, el EDMO disponia ain de capacidad limitada para
llegar a las partes interesadas. La capacidad operativa del EDMO esta aumentando en gran medida.
Ya se han celebrado varias reuniones con las partes interesadas y se les han realizado encuestas, y los
centros nacionales del EDMO, que entraran en funcionamiento a partir del verano de 2021, ampliaran
todavia més el alcance del Observatorio. Ademas, la asignacion de recursos adicionales en el marco
del programa Europa Digital garantizard una dotacion suficiente para alcanzar los objetivos del
EDMO.

La Comisién indica que se fomentara una mayor participacion de la comunidad de la alfabetizacion
mediatica en el EDMO a través de los centros nacionales, que entraran en funcionamiento a partir del
verano de 2021 y que tendran que llevar a cabo tareas concretas de alfabetizacion mediatica.

Recomendacion 6. Adoptar medidas para permitir que el EDMO cumpla sus ambiciosos
objetivos

La Comisidn acepta la recomendacién 6, letra a). El proyecto SOMA facilitard al EDMO un paquete
de traspaso de funciones en el que se incluiran las lecciones aprendidas durante el desarrollo de su
actividad.

La Comision acepta la recomendacion 6, letrab), y sugerird al EDMO que, sin perjuicio de su
independencia, amplie la representacion de expertos en alfabetizacion mediatica y de la sociedad civil
en su comité consultivo.

La Comision acepta la recomendacion 6, letra c), y sefiala que el EDMO ya organizé un taller con la
comunidad de verificacion de datos el 9 de octubre de 2020 y proseguira las actividades de
divulgacion dirigidas a dicha comunidad. Asimismo, se fomentard una mayor participacion de la
comunidad de la alfabetizacion mediatica en el EDMO a través de los centros nacionales, que se
crearan en la segunda mitad de 2021 y que también llevardn a cabo tareas especificas de
alfabetizacion mediética.
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Equipo de auditoria

En los informes especiales del Tribunal de Cuentas Europeo se exponen los resultados
de sus auditorias de las politicas y programas de la UE o de cuestiones de gestion
relativas a ambitos presupuestarios especificos. El Tribunal de Cuentas Europeo
selecciona y disefia estas tareas de auditoria con el fin de que tengan la maxima
repercusién teniendo en cuenta los riesgos relativos al rendimiento o a la
conformidad, al nivel de ingresos y de gastos correspondiente, a las futuras
modificaciones y al interés politico y publico.

Esta auditoria de gestion fue llevada a cabo por la Sala lll, presidida por Bettina
Jakobsen, Miembro del Tribunal, que se encarga de la auditoria de los dmbitos de
gastos de acciones exteriores, seguridad y justicia. La auditoria fue dirigida por Baudilio
Tomé Muguruza, Miembro del Tribunal, con la asistencia de Daniel Costa de
Magalhaes, jefe de Gabinete, e Ignacio Garcia de Parada, agregado de Gabinete;
Alejandro Ballester Gallardo, gerente principal; Emmanuel-Douglas Hellinakis, jefe de
tarea, y los auditores Piotr Senator y Alexandre Tan. Michael Pyper presté asistencia

linglistica.

Baudilio Tomé Daniel Costa de Ignacio Garcia de Alejandro Ballester
Muguruza Magalh3es Parada Gallardo

) §

Emmanuel-Douglas Fiotr Senator Alexandre Tan
Hellinakis



Cronologia

Aprobacidn del plan de fiscalizacidn / Inicio de la auditoria 4.2.2020
Envio oficial del proyecto de informe a la Comisidn (u otras entidades

. 4.3.2021
auditadas)
Aprobacién del informe final tras el procedimiento contradictorio 27.4.2021
Recepcion de las respuestas oficiales de la Comisiéon (o de otras 25 52021

entidades auditadas) en todas las lenguas
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La desinformacion es una cuestion muy preocupante en las
sociedades organizadas. Las redes sociales y las nuevas
tecnologias han aumentado la escala y la velocidad a la que la
informacion falsa o engaiosa puede llegar a sus destinatarios y
otros publicos. El Plan de Accidn de la UE contra la
desinformacion resulté pertinente en el momento en que se
redactd, pero no esta completo. A pesar de que su aplicacion
evoluciona en gran medida conforme a las previsiones y de que
existen pruebas que demuestran que se estan produciendo
avances positivos, no ha alcanzado todos los resultados previstos.
Las recomendaciones que formulamos sirven para mejorar la
coordinacion y la rendicidn de cuentas de las acciones de la UE
contra la desinformacién. Nos centramos en las disposiciones
operativas de la division de comunicaciones estratégicas del
Servicio Europeo de Accion Exterior y sus grupos de trabajo.
Recomendamos aumentar la participacion de los Estados
miembros en el sistema de alerta rapida y mejorar la vigilancia y
la rendicion de cuentas de las plataformas en linea. También
seflalamos la necesidad de contar con una estrategia de
alfabetizacion mediatica a escala de la UE que incluya la lucha
contra la desinformacidn y la adopcion de medidas para asegurar
que el Observatorio Europeo de Medios Digitales cumpla sus
ambiciosos objetivos.

Informe Especial del Tribunal de Cuentas Europeo con arreglo al
articulo 287, apartado 4, segundo parrafo, del TFUE.
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